Wzorzec osobowosciowy dorostych

w ksztattowaniu postaw warunkujgcych tworcze
| odpowiedzialne funkcjonowanie dzieci
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Artykut jest wynikiem uczestnictwa Osrodka Edukacji Informatycznej i Zastosowan Komputerow
w programie edukacyjnym Generalnego Inspektora Ochrony Danych Osobowych pod nazwa ,Twoje
dane — twoja sprawa. Skuteczna ochrona danych osobowych. Aktywnosc¢ edukacyjna skierowana do

ucznidéw i nauczycieli”.

Podczas tego programu przeprowadzono sondaz, w ktérym udziat wzieto

ponad 1000 uczniéw gimnazjum i szkét ponadgimnazjalnych z wojewédztwa mazowieckiego.
Celem badania byto okreslenie wiedzy ucznidw na temat zasad ochrony danych osobowych, prawa
do prywatnosci i bezpieczenstwa w sieci. Artykut prezentuje, jak wazny jest wzorzec osobowosciowy
dorostych w ksztattowaniu odpowiedzialnych postaw aktywnego uczestnictwa mtodych ludzi

Prezentowany temat jest wynikiem udziatu Osrodka
Edukacji Informatycznej i Zastosowan Komputerow
w Warszawie w ogdlnopolskim programie eduka-
cyjnym Generalnego Inspektora Ochrony Danych
Osobowych ,Twoje dane - twoja sprawa” oraz zajec
Z uczniami, prowadzonymi przez autorke, na temat
ochrony prywatnosci, danych osobowych oraz
bezpiecznych i etycznych zachowan w Internecie.

Warto wspomniec¢, ze w roku szkolnym
2017/2018 realizowana jest juz VIl edycja tego
wartos$ciowego programu.

Gtowne cele podejmowanych w programie
dziatan to przede wszystkim rozszerzenie wiedzy
dorostych: nauczycieli i rodzicow o stanie praw-
nym ochrony danych osobowych w Polsce oraz
rozwoj ich kompetencji w zakresie ksztattowania
wiedzy i umiejetnosci dziecii mtodziezy zwigzanych
z ochrong danych osobowych i prawem kazdego
cztowieka do prywatnosci.

w spoteczenstwie informacyjnym.
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Rysunek 1. Logo programu edukacyjnego GIODO Twoje
dane - Twoja sprawa

Waznym zadaniem programu jest takze posze-
rzenie wiedzy ucznidow na temat poszanowania
praw cztowieka, w tym szczegodlnie prawa do pry-
watnosci i ochrony swojej tozsamosci cyfrowej oraz
ksztattowanie wsrod uczniow swiadomych i odpo-
wiedzialnych postaw obywatelskich.

W ramach programu, wsrod innych realizowa-
nych przez Osrodek aktywnosci, prowadzone byty
przez autorke wywiady i ankiety z wykorzystaniem
formularzy Google. W latach 2014-2016 wzieto



w nich udziat ponad 1000 uczniow szkoét gimna-
zjalnych i ponadgimnazjalnych z wojewddztwa
mazowieckiego.

Celem badan byto rozpoznanie poziomu wiedzy
dzieci i mtodziezy na temat bezpiecznych zacho-
wan w sieci oraz jak ta wiedza przektada sie na fak-
tyczne ich zachowania.

Z analizy zebranych informacji wynikato, ze
dzieci i mtodziez posiadajg znaczng i poprawng
wiedze na temat ochrony danych osobowych i bez-
piecznych zachowan w sieci. Jednak niezaleznie
od tego, z jakich internetowych ustug czy aplika-
cji korzystajg — zapominajg o swoim bezpieczen-
stwie, nierozwaznie i chetnie udostepniajgc swoje
dane: imiona, nazwiska, adresy mailowe, wiek lub
date urodzenia, aktywnosci i zainteresowania oraz
swoje zdjecia i filmy.

Préba wyjasnienia paradoksu
prywatnosci

Dla osob prowadzacych zajecia z uczniami i war-
sztaty dla nauczycieli interesujgca byta proba wyjas-
nienia, czym spowodowana jest ta niespojnosc
pomiedzy postawami i obawami wyrazanymi przez
dziecii mtodziez a rzeczywistym ich zachowaniem.
Niekonsekwencja ta przejawiata sie na przyktad tym,
ze troska o prywatnosc nie wptywata ani na rezyg-
nacje z aktywnosci na portalach spotecznoscio-
wych, ani na rodzaj oraz ilos¢ danych prywatnych
zamieszczanych tam publicznie.

Probowano odpowiedzie¢, miedzy innymi, na
pytania: Dlaczego uczniowie, ktorzy posiadaja
odpowiednig wiedze i umiejetnosci, nie dbaja
O swoOjg prywatnosc i tak czesto podejmujg ryzy-
kowne dziatania w sieci? Dlaczego decyzje podej-
mowane przez uczniow sg przewidywalnie irracjo-
nalne, jak okreslit to Chris Peterson w swojej pracy
z 2010 roku ,Losing face: An environmental analysis
of privacy on Facebook™.

W artykule przedstawionych zostato kilka
sformutowanych przez autorke wnioskow, ktére
moga utatwi¢ wyjasnienie tej sytuacji i mogg byc¢

I Peterson, C. Losing face: An environmental analysis of privacy on

Facebook. Dostep: 18.12.2017. Tryb dostepu: http://works.bepress.
com/cgi/viewcontent.cgi?article=1001&context=cpeterson

pomochne w dziataniach wychowawczych, podej-
mowanych podczas pracy z uczniami.

Przede wszystkim nalezy zauwazyc¢, co moze
miec istotne znaczenie, ze w sieci brak jest jasno
wytyczonych granic pomiedzy tym, co publiczne
atym, co prywatne. Z badania IAB Polska — Zwigzku
Pracodawcow Branzy Internetowej — wynika, ze
tylko 2% internautow uwaza Internet za przestrzen
prywatng. Prawie wszyscy traktujg go jako prze-
strzen publiczna, badz czesciowo publiczna?.

Minister Wojciech Wiewiorowski, byty Generalny
Inspektor Ochrony Danych Osobowych, skomen-
towat te wyniki nastepujgco — w Zaden sposob nie
dziwi fakt, ze zdecydowana wiekszosc internau-
tow traktuje siec jako przestrzeri ,publiczng”, czyli
ze porusza sie po niej tak, jak porusza sie po ulicy,
placu oraz chce zachowywac sie w niej tak, jak
w kinie czy w centrum handlowym. Z jednej strony
powoduje to, ze uzytkownicy Internetu porownuja
dziatania w sieci do dziatari w swiecie rzeczywistym,
z drugiej godzg sie na to, ze to przede wszystkim
na nich spoczywa obowigzek chronienia wtasnej
prywatnosci.

Wsrdd mtodych internautow ztudne jest takze
poczucie prywatnosci i bezpieczenstwa danych
na stronach, ktére wymagajg od uzytkownikow
rejestracji. Strony te nie zawsze wyposazone s3
W narzedzia zapewniajgce zachowanie poufnosci
danych przesytanych drogg elektroniczng i gwa-
rantujace, ze nasze dane nie zostang przez kogos
przechwycone.

Trudne jest rowniez dla mtodego cztowieka
przeprowadzenie ,bilansu ekonomicznego” -
zestawienie kosztow i korzysci — ochrony danych,
na przyktad czasu spedzonego na dostosowaniu
odpowiednich ustawien prywatnosci po stronie
kosztow, a mozliwosci utrzymywania kontaktu
z przyjaciotmi po stronie korzysci. Wiekszos$c
kosztow jest natychmiastowa, odczuwana realnie
(stracony czas), a problemy sg zwykle odsuniete
w czasie i czesto niewidoczne, np. ewentualne
straty wynikajgce z kradziezy tozsamosci.

2 Raport Zwigzku Pracodawcow Branzy Internetowej IAB, Co in-
ternauci naprawde mysla o prywatnosci w sieci, http://iab.org.pl/
badania-i-publikacje/co-internauci-naprawde-mysla-o-prywatnosci-

-w-sieci-raport-2, dostep 18.12.2017.



Kolejng niewiadomg w rownaniu zyskow i strat
jest trudne do oceny prawdopodobienstwo wystg-
pienia niepozadanych zdarzen w cyfrowej prze-
strzeni, zwtaszcza, ze dane zamieszczone dzisiaj
mogga byc¢ wykorzystane niezgodne z naszg wolg
dopiero za kilka lat.

Wigze sie z tym problem samokontroli: nawet
jezeli szczerg intencjg mtodych ludzi jest ochrona
danych prywatnych, wysitek zwigzany z bezpiecz-
nym zarzgdzaniem nimi odktadany jest w nieznang
przysztosc.

Problemem jest rowniez wyznawanie przez
mtodych internautow tzw. ,nierealistycznego
optymizmu”, czyli obnizanie prawdopodobienstwa
ryzyka utraty kontroli nad swoimi danymi w przy-
sztosci, zgodnie z wymowg ,Wypadki zdarzajg sie
innym, ale nie mnie”.

Mtodzi uzytkownicy Internetu darzg zbytnim
zaufaniem pasywne strategie ochrony prywatno-
sci, kiedy zdajg sie na czynniki zewnetrzne, takie
jak: prawo, inne osoby, technologie chronigce pry-
watnos¢. Do pasywnych strategii zalicza sie takze
korzystanie z oprogramowania antywirusowego,
antyspamowego czy tworzenie bezpiecznych haset.
Odnosi sie do tego w kolejnej wypowiedzi przywo-
tany juz Wojciech Wiewiorowski:

Jezeli nie pilnujesz swoich danych, zaden
system prawny, zaden system techniczny Ci tego
nie zapewni. Nie istnieje ochrona idealna Twoich
danych osobowych. Swiat cyfrowy to Swiat dziur.
Najwiecej btedow, ktore powodujg utrate prywat-
nosci, wynika z naszej nieuwagi.

Daje sie rowniez zauwazyc¢ stabe rozumienie
faktu, ze informacje osobiste w sieci to nie tylko
dane osobowe, ale takze komentarze, ktore publi-
kujemy, opinie, ktore wygtaszajg o nas inni, informa-
cje o upodobaniach, zainteresowaniach, aktywno-
sci online: odwiedzane strony, szukane informacje,
pobierane z sieci materiaty multimedialne.

A moze wyjasnieniem dla tego paradoksu jest
sama idea serwisow spotecznosciowych i sieci; ich
budowa powinna unika¢ silnych mechanizmow
kontroli dostepu, bezpieczenstwa oraz ochrony

danych osobowych. Im tatwiej nowym uzytkow-
nikom dotaczyc¢ do sieci, odnalez¢ swoich znajo-
mych z rzeczywistosci offline, odnalez¢ wspolne
ptaszczyzny kontaktu z nimi, tym wiekszg war-
tosc¢ funkcjonalng dla uzytkownika stanowi serwis
spotecznosciowy.

Z rozmow i ankiet wypetnianych przez uczniow
oraz z informacji uzyskiwanych ze szkot uczestni-
czacych w programach zwigzanych z ochrong pry-
watnosci wynika, ze przyczyna takiego stanu rzeczy
moze by¢ poza tym: brak wzorca osobowoscio-
wego w zakresie ochrony autonomii informacyjnej
wsréd samych dorostych, rodzicéw (opiekunéw)
i nauczycieli.

Wedtug portalu Chron swojg tozsamosc® zale-
dwie 15% dorostych Polakow uwaza, ze mogtoby
sie stac ofiarg kradziezy danych osobowych. Az 57%
0sOb jest narazonych na wytudzenie ze strony oszu-
stow zajmujgcych sie kradziezg danych osobowych.
Jedna pigta respondentow padta ofiarg kradziezy
danych osobowych. Ponad 70% z nich poniosto
finansowg strate z powodu kradziezy*.

Inny, bardzo wymowny przyktad - badanie prze-
prowadzone w Warszawie, w pazdzierniku 2014
roku, przez firme Fellowes wraz z MPO.

W ciggu dwoch tygodni zebrano wowczas
cztery tony $mieci, sposrod ktorych wydzielono
1600 dokumentow :

e 64% pism zawierato informacje istotne
z punktu widzenia ochrony danych
osobowych;

e 87% prywatnych pism dato sie bez trudu
odczytac;

e 72% stanowity faktury, pisma urzedowe
i korespondencje z banku.

Mozna rowniez przesledzi¢, co wrzucajg w pub-
licznie dostepny Internet polscy dorosli uzytkow-
nicy Instagramu. Do poszukiwar wykorzystano
ustuge Statigram — do prowadzenia szczegdtowych

5 Strona internetowa Chron swojg tozsamos$¢, Fakty i mity. Dostep:
18.12.2017. Tryb dostepu: http://ochronatozsamosci.pl/facts-and-

-myths.php

4 Sondazem objetych zostato 5507 losowo wybranych responden-

tow z krajow europejskich, w tym 1000 Polakow.



statystyk zwigzanych z aktywnoscig na koncie
Instagram®.

Wsrdd zamieszczonych dokumentow mozna
byto znalez¢ kopie praw jazdy, dowodow osobi-
stych, kart kredytowych, paszportow, fragmenty
dowodow rejestracyjnych i legitymacji szkolnych.

Tylko dwa dokumenty miaty zakreslone przez
autora fotografii dane. Na pozostatych bez prob-
lemu mozna byto odczytac¢ takie informacje, jak:
imie i nazwisko, numer
dokumentu, date urodzenia,
PESEL, adresy zamieszkania,
imiona rodzicow, zdjecia
wtasciciela.

Inne przyktady doty-
Cz3 zagrozen zwigzanych
z publikowaniem przez
rodzicow trescina tematich
dzieci. Na serwisach spo-
tecznosciowych, a nawet na
specjalnie przeznaczonych
do tego stronach rodzice
umieszczajg filmiki i zdjecia,
na ktérych sg widoczne ich
wtasne dzieci.

Niejeden rodzic, aktywny na réznego rodzaju
portalach, wrzuca zdjecia swoich dzieci do sieci
bez ich zgody czy tez gtebszej refleksji. Zjawisko
to, potocznie nazwane ekshibicjonizmem rodzi-
cielskim®, dotyczy przenoszenia do sieci relacji
rodzic-dziecko, znajdujgcej sie dotychczas w sferze
prywatnosci.

Modne stato sie publikowanie w sieci fotografii
dziecka juz w pierwszych miesigcach jego zycia —
73% europejskich matek publikowato zdjecia swo-
jego dziecka, zanim ukonczyto ono drugi rok zycia.
Ponad 20% rodzicow publikuje w Internecie zapis
USG z okresu przed narodzinami potomka, np. na
portalu fotosik.pl.

> Wrobel, G., Instagram peten zdje¢ dowodow, praw jazdy i kart
ptatniczych Polakow. Dostep: 17.12.2017. Tryb dostepu: http://niebez-
piecznik.pl/post/instagram-pelen-zdjec-dowodow-praw-jazdy-i-kart-
-platniczych-polakow/

5 Blog Matgorzaty Ohme. Dostep: 18.12.2017. Tryb dostepu: http://
malgorzataohme.mamadu.pl/117389,blogi-facebook-i-rodzicielski-
-ekshibicjonizm-czy-wolno-nam-pisac-o-swoich-dzieciach

kompromitujgce zdjecie,
odnalezione po latach
przez niewtasciwe osoby,
moze byc¢ wykorzystane,

by zdyskredytowac

kogos w jego srodowisku
zawodowym czy prywatnym

Popularne jest zaktadanie dzieciom profilu
W serwisie spotecznosciowym i wypetnianie go
fotografiami i informacjami oraz magazynowanie
i prezentowanie zdje¢ na repozytoriach fotogra-
ficznych, np. flickr, picasa oraz blogach. Do pub-
likowania zdjec dzieci w bieliznie lub nago przy-
znaje sie w Polsce co czwarty rodzic dziecka do
10 roku zycia!

Rodzice dzielg sie tresciami, ktore wprost
kompromitujg ich dzieci lub pokazujg trudne
dla nich momenty. Zdje-
Cia o$mieszajgce dzieci
— Troll Parenting, to pub-
likowanie wizerunku dzie-
cka w osmieszajgcym czy
wrecz kompromitujgcym
kontekscie. Czasami sg to
sytuacje, ktdére przynosi
zycie, czesto specjalne styli-
zacje — zaaranzowane foto-
grafie i filmy.

Innym zjawiskiem,
obserwowanym w sieci, jest
zjawisko okreslane Public
shaming (kid shaming),
kiedy rodzice udostepniajg zdjecia lub filmy majgce
na celu publiczne wysmianie jakiegos zachowania,
od ktérego nalezatoby dzieci odzwyczai¢”.

Zdjecia czy filmy, ktore dla rodzica sg z pozoru
niewinne, w przysztosci moga narazi¢ dziecko na
kpiny i zarty ze strony kolegow, a potem wspot-
pracownikow czy znajomych. Kompromitujgce
zdjecie, odnalezione po latach przez niewtasciwe
osoby, moze byc¢ wykorzystane, by zdyskredyto-
wac kogos$ w jego srodowisku zawodowym czy
prywatnym. Internauci przytaczajg takie historie
oraz wiele innych. Powinno to zacheci¢ kazdego
rodzica do refleksji, ktore informacje mogg krazyc
w sieci, a ktore powinny pozostac w sferze prywat-
nych relacji z dzieckiem.

Dzieci i mtodziez, nasi uczniowie, nie powinni
nas postrzegac jako osoby, ktore nie troszczg sie

7 Gursztyn J., Bezpieczenstwo uczniow w pracy z nowymi techno-

logiami. Dostep: 17.12.2017. Tryb dostepu: https://www.ore.edu.pl/at-
tachments/article/6244/Bezpieczenstwo_uczniow_w_pracy_z_no-
wymi_technologiami_J.Gursztyn.pdf



o cyfrowe bezpieczenstwo. Dzieci sg doskonatymi
obserwatorami. Widzg i oceniajg zachowanie doro-
stych, nawet jesli wolelibysmy, zeby byto inaczej.
Nasladujg to, co zaobserwuja, a to juz powinno
dawac¢ nam do myslenia i sktoni¢ do refleks;ji
i zmiany wtasnych zachowan.

Ponizej przedstawionych zostato kilka wybra-
nych sposrod wielu, zaobserwowanych przez dzieci
i mtodziez, przyktadéw nieostroznych zachowan
dorostych w sieci. Najczesciej wymieniane, to:

e uzywanie danych osobowych (daty urodzin,
peselu lub numeru telefonu) jako haset do
poczty elektronicznej, pinu czy hasta do
kont bankowych;

e zapamietywanie hasta w przegladarkach
lub portalach, w komputerach, ktore nie s
przeznaczone do uzytku osobistego;

e gromadzenie waznych danych na kompu-
terze podtgczonym do sieci, ktory jest nie-
odpowiednio zabezpieczony;

e udostepnianie komputera nieuprawnionym
uzytkownikom (np. nauczyciel uczniom
w celu uzupetnienia ocen w e-dzienniku);

* niewylogowanie sie z roznych systemow
teleinformacyjnych, co umozliwia prze-
jecie sesji uzytkownika i wykonanie ope-
racji z wykorzystaniem naszych danych
osobowych;

» brak odpowiednich zabezpieczen na urzg-
dzeniach mobilnych;

e nieuzywanie opcji ,kopii ukrytej”, czyli ukry-
wania poszczegolnych odbiorcéw wiado-
mosci (poza gtdwnym) w korespondenc;ji
mailowej;

e pozostawianie dowodow osobistych
w zastaw, np. za wypozyczany sprzet: kajaki,
todki i skutery wodne czy urzadzenia do
odstuchu ttumaczen;

Czy (i jak) nauczyciele

i rodzice sg przygotowani do
edukacji w zakresie cyfrowego
bezpieczenstwa?

Z badania efektéw ,Cyfrowej szkoty"®, pilotazo-
Wego programu sprawdzajgcego, jakie technologie
powinny by¢ wprowadzone do szkolnictwa i w jaki
sposob, wynika, ze prawie 1/3 nauczycieli nie ma
wiedzy na temat zabezpieczen, ktdre powinny
byc¢ stosowane w szkole w celu ochrony uczniow
przed tresciami niepozadanymi. Zaden z nauczy-
cieli i dyrektoréw nie wiedziat, jak spersonalizowac
komputery, by uniemozliwi¢ ich wykorzystanie
przez osoby niepowotane.

Natomiast z raportu z badan przeprowadzonych
przez Fundacje Dzieci Niczyje (dzisiaj Dajemy Dzie-
ciom Site) w ramach projektu Szkota Bezpieczna
w Sieci, wspotfinansowanego ze srodkow Mini-
sterstwa Edukacji Narodowej — 2013, mozemy sie
dowiedziec, jak nauczyciele oceniajg (w skali piecio-
punktowej, gdzie 1 oznacza niski, a 5 wysoki poziom
wiedzy) swojg wiedze na temat bezpieczenstwa
online, a w szczegolnosci:

e rodzajow zagrozen online;

¢ uzaleznienia od Internetu;

e interwencji w przypadku zagrozen online;

e zapobiegania niebezpiecznym kontak-
tom i ryzykownym zachowaniom uczniéow
online oraz

* regulacji prawnych.

Z odpowiedzi nauczycieli wynika, ze poziom
swojej wiedzy oceniajg jako przecietny. Zadne
z powyzszych zagadnien dotyczgcych bezpie-
czenstwa online nie uzyskato oceny 4. W ich opinii,
sposrod badanych tematow, najbardziej znane sa
im rodzaje zagrozen online dla dzieci i mtodziezy
(3,7). Nieco gorzej oceniajg wiedze na temat uza-
leznienia od Internetu (3,4), interwencji w przypadku
zagrozen online (3,1) oraz zapobiegania zagroze-
niom (3,1). Wyniki te swiadczg o umiarkowanej zna-
jomosci tych zagadnierh. Nauczyciele najwieksze
braki dostrzegajg w znajomosci regulacji prawnych
dotyczacych zagrozen w Internecie (2,7).

8 S Czubkowska, Szkota juz jest cyfrowa, nauczyciele jeszcze nie,

http://serwisy.gazetaprawna.pl/edukacja/artykuly/765765,szkola-juz-
-jest-cyfrowa-nauczyciele-jeszcze-nie.ntml, dostep 18.12.1017.



Rysunek 2. Zrédto: blog.simplysly.com

Jak wynika z raportu badania ,Bezpieczenstwo
dzieci w Internecie’, zrealizowanego przez agencje
TNS Polska na zlecenie Orange Polska we wspot-
pracy z Fundacjg Orange i Fundacjg Dzieci Niczyje,
rodzice dzieci korzystajgcych z Internetu sg coraz
bardziej swiadomi zagrozen. Przy czym dzieci
i rodzice majg odmienne spojrzenie na zagrozenia
czyhajgce w Internecie — az 65% najbardziej obawia
sie nieodpowiednich tresci dla dziecka w Internecie,
46% nawigzywania kontaktow z obcymi poznanymi
w sieci, natomiast dzieci bojg sie utraty tgcznosci
Z Internetem oraz cyberprzemocy.

Zarowno dzieci, jak i rodzice dostrzegajg prze-
wage mtodszych w zakresie umiejetnosci korzysta-
nia z komputera i Internetu. To poczucie wiekszej
wiedzy, jak postugiwac sie komputerem i uzywac
Internetu, jest zdecydowanie silniejsze w starszej
grupie dzieci (13-15 lat) niz wsrdd najmtodszych
badanych (10-12 lat).

Wiecej rodzicdw niz w takich samych badaniach
przeprowadzonych w 2008 roku deklaruje, ze kie-
dykolwiek rozmawiato z dzie¢mi o zagrozeniach
w Internecie. Tematy rozmow tez ulegty zmianie
— dotyczga tych kwestii, ktore sg postrzegane jako
najwieksze zagrozenie. Proporcja rodzicow dekla-
rujgcych kontrole dziatan dzieci w Internecie oraz

ustalenie regut korzystania z Internetu jest stabilna
w poroéwnaniu do 2008, jednakze w ramach obec-
nego badania wytania sie wieksza intensywnosc¢
kontroli.

Rodzice, ktoérzy kontrolujg poczynania swoich
dzieci w Internecie, wykorzystujg wiecej sposobow,
pojawia sie takze wiecej regut korzystania z sieci.

Rozwazajgc problem wzorca osobowoscio-
wego, stusznym jest postawic sobie pytanie:

Czy dzisiaj rodzic (dorosty) moze
by¢ autorytetem dla ,cyfrowych
tubylcow”?

Wedtug oceny autorki pozytywng odpowiedz przy-
noszg badania przeprowadzone kilka lat temu przez
Fundacje Homo Homini im. K. de Foucauld oraz
Instytut Profilaktyki Zintegrowanej — IPZIN dla 6853
uczniow z klas Il lll (14-15 lat) gimnazjéw publicz-
nych z o$miu wojewddztw.

Niektore pytania zostaty dodane w pozniejszym
okresie, co oznacza, ze dotyczace ich wyniki odno-
szg sie do nieco mniejszej proby — N=3335 (jak na
rysunku 2).
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Rysunek 3. Dorosli z otoczenia uczniow, ktorzy sg obecnie ich najwazniejszymi przewodnikami w zyciu
Zrodto: S. Grzelak, Rodzice, szkota i profesjonalna profilaktyka — w strone dobrej wspotpracy, http://www.swiatproblemow.
pl/rodzice-szkola-i-profesjonalna-profilaktyka-w-strone% CC%A8-dobrej-wspolpracy, dostep 16.12.2017

Wykres wyraznie pokazuje zapomniany nieco
potencjat wychowawczy szerszej rodziny.

Ten wynik ma takze wazny wymiar praktyczny
W pracy z rodzicami, ktérym warto uswiadamiac,
ze w wychowaniu dziecka nie sg sami.

Dobrze bytoby w tym miejscu przywotac stowa
Mary Pipher, ktora w ksigzce ,Bezpieczny dom”
napisata: zachodni swiat zapomniat prawde znang
Afrykanom czy Indianom, ze cata wioska wycho-
wuje cztowieka.

Rola dorostych, rodzicow
i nauczycieli, w edukacji na temat
bezpiecznego Internetu

Co moga zatem zrobic¢ dorosli, by chroni¢ dziecko
do momentu, az samo bedzie w stanie radzic¢ sobie
z napotkanymi zagrozeniami?

By¢ przewodnikiem dziecka w cyfrowym sSwie-
cie. Nawet jesli dzieci lepiej radzg sobie z technicz-
nymi nowinkami i na co dzien korzystajg z progra-
mow czy aplikacji, ktorych nie znamy, nie oznacza
to, ze nie potrzebujg naszego wsparcia.

Jednoczesnie nie nalezy tak bardzo wierzyc
mitowi wszystkowiedzgcych ,cyfrowych tubylcow”,
ktorzy, bedac samorodnymi komputerowymi eks-
pertami, doskonale radzg sobie w sieci.

Do niewiedzy przyznaja sie same
dzieci

Wedtug badan EU Kids Online® 39% dzieci w wieku
11-16 lat przyznato, ze nie potrafi zmienic ustawien
prywatnosci w portalu spotecznosciowym (jeden
z podstawowych warunkow ochrony prywatnosci
w sieci), 42%, ze nie umie zablokowac niechcianych
kontaktédw w komunikatorze, a az 70% nie wiedziato,
jak zablokowa¢ natarczywe reklamy (nie zawsze do
nich adresowane).

Odpowiednia wiedza i ksztattowanie nawykow
w obszarze ochrony prywatnosci i danych osobo-
wych, autonomii informacyjnej umozliwi dzieciom
i mtodziezy sprawne, odpowiedzialne i bezpieczne
funkcjonowanie we wspotczesnym swiecie.

Dlatego wtasciwe dziatania powinni podjac
wszyscy: nauczyciele, pedagodzy i psycholodzy,
ale rowniez rodzice, wtadze oswiatowe, organy
prowadzace szkot, media, politycy oraz liderzy grup

9 https://swps.pl/nauka-i-badania/granty/eu-kids-online-i



spotecznych i autorytety moralne, wspierani przez
odpowiednio przygotowanych i wyksztatconych
ekspertow.

Niestety w praktyce wielu osobom brakuje
zarowno wiedzy, jak i czasu na wspolne poznawa-
nie cyfrowego swiata. Dzieci zazwyczaj same ucza
sie korzystania z komputerdw i Internetu — nowe
kompetencje nabywajg metodg prob i btedow.

Czesto majg poczucie, ze nie ma sie czego
uczyc¢, bo nowe technologie to cos prostego i oczy-
wistego. W konsekwencji wigkszos¢ dzieci (szcze-
golnie te starsze) ma przekonanie, ze radzi sobie
znacznie lepiej niz rodzice, a ci w sporej czesci
podzielajg te ocene.

Tymczasem ze sprawnym klikaniem nie musi
iS¢ w parze rozumienie dziatania Internetu i konse-
kwencji roznych zachowan w sieci. Badania poka-
Zujg, ze dzieci podejmujg tam wiele ryzykownych
dziatan (zwigzanych na przyktad z udostepnianiem
informacji o sobie), nie majac czesto swiadomosci
ich skutkow.

Dajmy dobry przyktad — korzystajmy z Internetu
w sposob odpowiedzialny i przemyslany. Przestrze-
gajmy zasad bezpieczenstwa i szanujmy prywatnosc
innych osob, takze naszych dzieci i uczniow. Moze
nam to utatwic kilka zasad miedzypokoleniowego
transferu wiedzy i umiejetnosci, tworzacych swo-
isty dekalog.

Z dzieckiem o Internecie —
dekalog rodzica, nauczyciela,
opiekuna®®

1. Razem bezpieczniej. Starajmy sie przekazac
dzieciom zasady bezpiecznego korzystania
Z Internetu, poprzez:

e wspolne ustalanie, jakie zachowania sa
akceptowalne, a jakie nie,

e przypominanie, ze Internet — podobnie
jak inne sfery zycia — nie jest wolny od
zagrozen,

10 Szumarnska, M., Dzieci w cyfrowym $wiecie. Dostep: 18.12.2017.
Tryb dostepu: http://cyfrowa-wyprawka.org/teksty/dzieci-w-cyfro-
wym-swiecie

e pokazywanie, jak dzieki swiadomemu
wykorzystywaniu dostepnych narzedzi
i unikaniu ryzykownych zachowan mozna
je ograniczyc.

Technologia tgczy pokolenia. Wprowadza-
jac nasze dzieci w cyfrowy swiat, korzystajmy
Z niego wspolnie. Uczmy sie nowych rzeczy
razem z nimi. Nie zniechecajmy sie, gdy wiedzg
wiecej niz my, dzielmy sie swojg wiedzg. Naj-
lepsza lekcja, jakiej mozemy udzieli¢ naszym
dzieciom, to pokazac im, jak sami uczymy sie.

Swiat rzeczywisty i wirtualny. Przypominajmy
dzieciom, ze Internet, chociaz jest wirtualny,
jest tak samo realny jak inne sfery zycia. Nasze
nierozwazne zachowania w sieci mogg miec
powazne konsekwencje dla nas samych i oto-
czenia, takze w prawdziwym zyciu.

Etyczne aspekty korzystania z Internetu. Uczmy
etycznego zachowania, poszanowania opinii
i uczuc¢ innych osob. Ttumaczmy, ze krzywda
wyrzgdzona w sieci boli nie mniej niz ta wyrzg-
dzona w realnym S$wiecie. Uswiadamiajmy
ryzyko, jakie wigze sie z utratg reputacji, w tym
miedzy innymi problemy w szkole, brak akcep-
tacji ze strony rowiesnikow, utrate zaufania ze
strony rodziny az po negatywne opinie, kiedy
za pare lat mtody cztowiek bedzie ubiegat sie
O przyjecie na studia, staz czy do pracy.

Uczmy nasze dzieci krytycznego podejscia do
informacji znalezionych w Internecie. Przy-
pominajmy, ze nie wszystko jest takie, jak sie
wydaje na pierwszy rzut oka: nie kazda osoba
jest tym, za kogo sie podaje, nie kazda znale-
ziona informacja jest prawdziwa.

Uswiadamiajmy dzieciom, ze w Internecie
anonimowosc jest pozorna — kiedy wystapi
taka potrzeba, mozna zidentyfikowac¢ niemal
kazdego, nawet jesli nie postuguje sie swoim
imieniem i nazwiskiem. Poruszajgc sie po sieci,
kazdy z nas zostawia tysigce cyfrowych sladow,
udostepniajgc informacje o sobie nie tylko
celowo, ale rowniez zupetnie nieswiadomie.
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Rysunek 4. Broszury i publikacje, ktére moga stanowi¢ pomoc dla dorostych; mozna je pobrac spod adresu http://www.
saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html, dostep 16.12.2017

10.

Zachecajmy dzieci i mtodziez do przemysla-
nego publikowania w Internecie. Przypomi-
najmy im, ze wrzucajac informacje do sieci,
dzielg sie nig z catym Swiatem i tracg nad nig
kontrole. Kazdy, kto do niej dotrze, moze j3
skopiowac i wykorzysta¢ w dowolnym celu, nie
zawsze bezpiecznym dla nas.

Uczmy dzieci kontrolowac to, co same pub-
likujg i to, co publikujg o nich inni, regularnie
sprawdzac informacje na swoj temat w Inter-
necie i na biezgco kasowac ze swojego profilu
wszystkie nieodpowiednie komentarze i linki
umieszczone przez inne osoby, ustawiac alerty
(np. w Googlach), ktére automatycznie wysla
do nas e-mail, gdy co$ na nasz temat pojawi
sie w sieci.

Pamietajmy, ze cho¢ trudno zachowac pry-
watnos¢ w Internecie, kazdy z nas ma prawo
do prywatnosci — rowniez dzieci. Uczmy je
szacunku dla prywatnosci innych osob i przy-
pominajmy, ze majg prawo oczekiwac, ze inni
beda szanowac ich prywatnosc. Nikt nie powi-
nien pozyskiwa¢ danych dziecka, gdy nie ma
do tego prawa, ani publikowac zdjec¢ z jego
udziatem bez jego zgody.

Uswiadamiajmy dzieciom, ze korzystanie
z wiekszosci zasobow Internetu jest tylko
pozornie darmowe. Strony internetowe moga
wytudzac pienigdze albo informacje o nas
(na ktorych pdzniej zarabiajg). Za wiekszosc
ustug w sieci ptacimy swojg prywatnoscia,
swoimi danymi osobowymi — warto miec to na

uwadze, wybierajgc ustugi, z ktorych bedziemy
korzystac.

Nalezy miec¢ Swiadomos¢, ze nie ma prostych
rozwigzan, ktore gwarantujg bezpieczenstwo -
mimo najlepszych checi nigdy nie mozemy miec
pewnosci, ze ochronimy nasze dzieci przed wszyst-
kimi potencjalnymi problemami.

Dlatego zadbajmy o to, by wiedziaty, co zrobic,
kiedy stanie sie cos ztego i miaty Swiadomos¢, ze
w takiej sytuacji mogg liczy¢ na naszg, dorostych,
pomoc.

Na koniec rozwazan zawartych w tym artykule
warto przypomniec, ze istotg pracy nauczyciela
i rodzica jest, jak wyrazita kiedys Grazyna Klimowicz
jednym stowem, MOTTO'. Tworzg go pierwsze
litery stow: mitos¢, odpowiedzialnosé, tolerancja,
troskliwosc¢, otwartos¢. Rozumiegjac, jaki wptyw na
mtodych ludzi ma nasza osobowos$c¢, powinnismy
pamietac o tym przestaniu.

Rolg dorostych, takze w obszarze nowych tech-
nologii, jest by¢ aktywnym i ksztattowac przysztosc
— nie dziata¢ wytgcznie reakcyjnie, nie skupiac sie
tylko na narzedziach, szukac przekazu wspolnego
dla roznych grup odbiorcow, budowac mosty
komunikacyjne pomiedzy pokoleniami/srodowi-
skami, koncentrowac sie na generalnych wartos-
ciach (edukacja przez wartosci).

' G. Klimowicz, Przeciwko bezradnej samotnosci, Nasza Ksiegarnia,
1988.
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