Cloud computing.

Bezpieczenstwo

dzieci | mtodziezy w chmurze

Wielos¢ danych gromadzonych w komputerach,
ogrom miejsca na dysku, ktory jest niezbedny do
ich przechowywania, powoduje, ze praktycznie
nieograniczone zasoby chmury obliczeniowej s3
bardzo atrakcyjne.

Kazdy komputer ma ograniczong pojemnosc
dysku twardego, w zwigzku z tym u jego uzytkow-
nika pojawia sie pytanie, czy jest sens co chwile
kupowac bardziej pojemny dysk lub wiele dyskow
przenosnych, aby zachowac np. foldery ze zdjeciami
lub ulubione filmy. Same aktualizacje systemow
operacyjnych i innego oprogramowania zajmujg
sporo miejsca. Zatem perspektywa uwolnienia miej-
sca na dysku jest niezwykle kuszgca. Niestety, korzy-
stanie z ustug w chmurze wigze sie takze z pewnymi
zagrozeniami, ktore postaram sie pokrotce omowic.

Powszechnym czynnikiem warunkujgcym
zagrozenia zwigzane z korzystaniem z chmury jest
brak skoncentrowania uwagi jej uzytkownikdw na
tym, kto jest faktycznym, prawnym dysponentem ich
danych, kto ma do nich dostep, a jedynie na samym
procesie ich zamieszczania. Bardzo czesto uwaga
uzytkownika koncentruje sie na kwestii atrakcyjno-
sci formy i tatwosci, z jakg mozna zamiesci¢ dane
w chmurze, a nie na tym co moze nastgpi¢ po ich
eksporcie do sieci. Przypomina to sytuacje wystania
cennego tadunku na statku pod obcg banderg na
wody chetnie odwiedzane przez piratow.

Istotna z punktu widzenia bezpieczenstwa
uzytkownika jest sprawa regulacji prawnych
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obowiazujgcych w panstwie, w ktorym prze-
chowywane sg dane. Serwery, na ktorych s3 one
gromadzone, bywajg ulokowane w roznych kra-
jach. Wielos$¢ i roznorodnosc systemow praw-
nych poszczegdlnych krajow powoduje, ze nie we
wszystkich z nich np. naruszenie ochrony danych
czy prawo autorskie moze by¢ traktowane w ten
sam sposob.

Zagrozenie zwigzane
Z naruszeniem prawa autorskiego

Artykut 1.1 ustawy o prawie autorskim i prawach
pokrewnych stanowi, ze przedmiotem prawa autor-
skiego jest kazdy przejaw dziatalnosci tworczej
o indywidualnym charakterze, ustalony w jakiej-
kolwiek postacit. Z materiatdw dostepnych w sieci
mozna korzystac tylko do dozwolonego uzytku 0so-
bistego?. W praktyce oznacza to, ze mozna pobierac
to, co zostato rozpowszechnione w Internecie, na
uzytek swoj oraz 0sob najblizszych. Gdy dana tresc
zostanie wprowadzona do sieci, mozna jg uznac
za rozpowszechniong. Ale uwaga: nie dotyczy to
programow komputerowych. Tych nie mozna udo-
stepnia¢ zarowno w postaci oprogramowania, jak
i gier komputerowych. Zatem zarowno portale takie
jak Chomikuj.pl, Wrzuta.pl, jak i ich uzytkownicy
wymieniajgcy sie tam plikami tamig prawo, jesli na
zamieszczanie tam materiatow nie zostata wyra-
zona zgoda osoby dysponujgcej do nich prawami
autorskimi. Serwisy te nie powinny byc¢ traktowane

! http://isap.sejm.gov.pl/DetailsServiet?id=WDU19940240083
2 Ibidem



jako miejsce sktadowania utworow w rozumieniu
ww. ustawy, poniewaz dostep do nich majg osoby
postronne. Nalezy przy tym zaznaczyc, ze coraz
czesciej wtasciciele praw autorskich upominaja
sie o swoje prawa. Tak byto niedawno, gdy portal
umozliwiajacy pobieranie polskich filmow fabular-
nych udostepnit kancelarii prawnej dane 100 000
uzytkownikow, ktdra nastepnie wezwata ich do uisz-
czenia optaty w wysokosci 500 zt od osoby. Stato sie
tak, poniewaz przy korzystaniu z serwisu BitTorrent
nie ma mozliwosci pobrania filmu czy muzyki, nie
udostepniajac jednoczesnie chronionych prawem
dzietinnym internautom, co jest czynem karalnym?3,

Prawo do prywatnosci

Prawo uzytkownika do prywatnosci jest kolejnym
zagadnieniem, ktore w Swietle korzystania z chmury
jest trudne do wyegzekwowania. Wyobrazmy sobie
sytuacje, w ktorej nasz album z rodzinnymi zdjeciami
trzymany w domu umiescimy na tawce w parku. Tak
mniej wiecej wyglada sytuacja publikowania przez
mtodziez zdjec na portalach spotecznosciowych.

Portale spotecznosciowe, takie jak Facebook,
staty sie niezwykle popularne wsrod mtodych ludzi.
Ponad 90% nastolatkow w wieku 14-17 lat ma konto
na takim portalu®. Mato ktory z ich uzytkownikéw
zadaje sobie trud zapoznania sie z regulaminem
takiego czy innego serwisu. Same portale zachecaja
do uzupetniania profili uzytkownikoéw o coraz to
nowe osobiste informacje. Ma to uatrakcyjni¢ wize-
runek uzytkownika w danej wirtualnej spotecznosci.
Sugestie ze strony portalu mogg dotyczyc prosby
0 zamieszczenie zdjecia, podanie nazwy szkoty,
ostatnio odwiedzanych miejsc, informacji o zwigzku,
geolokacji. Z aplikacji wykorzystujgcych mechanizm
pozycjonowania GPS (Google Maps, Sports Tracker
czy Endomondo) korzysta ponad 62% ucznidow?.

Uzytkownicy czesto nie zdajg sobie sprawy, ze
prawa do zamieszczanych przez nich materiatow
przechodzg na portal. W przypadku mtodych ludzi
istnieje tez wieksze ryzyko zamieszczania przez nich

5 http://tech.wp.pl/kat, 1009785 title,550-z|-kary-za-jeden-film-Pola-
cy-otrzymuja-poczta-wezwania-do-zaplaty,wid, 16179732, wiadomosc.
htm(?ticaid=1134a9, dostep 2.07.2015

4 Badanie EU NET ABD 2013, www saferinternet.pl/images/stories/
pdf/raport-eu-net-adb-pl-final.pdf

> Postrzeganie zagadnier zwigzanych z ochrong danych i prywat-
nosci przez dzieci i mtodziez. Raport z badan GIODO 2012, s. 21.

zdje¢, komentarzy, ktérych w przysztosci moga sie
wstydzi¢. Mtodzi ludzie nie myslg czesto o konse-
kwencjach podejmowanych przez siebie dziatan.
Czasem pod wptywem impulsu, chcac zaimpono-
wac rowiesnikom, przekraczajg granice dobrego
smaku, zamieszczajgc np. wulgarne komentarze,
ktére moze przeczytac ich przyszty potencjalny
pracodawca.

Seksting

Mozna zdefiniowac to zjawisko jako upublicznianie
w Internecie swojego wizerunku o seksualnym cha-
rakterze lub wystanie wiadomosci zawierajgcej takie
zdjecie. Czasem jest to spowodowane namowg ze
strony innego uzytkownika, ale moze tez wigzac sie
u nastoletniej osoby z potrzebg dowartosciowania,
zdobycia popularnosci czy zwyktg checig zwroce-
nia na siebie uwagi. W skrajnych przypadkach moze
by¢ swiadomym sposobem na uzyskanie korzysci
majatkowe;.

Mtodzi uzytkownicy Internetu nie sg w stanie
przewidzie¢ wszystkich konsekwencji rozpo-
wszechniania takich materiatow. W momencie prze-
stania zdjecia do sieci tracg nad nim kontrole, moze
ono zosta¢ powielone nieskonczong ilosc¢ razy.
W efekcie takie dziatanie moze zawazyc¢ na ich dal-
szym zyciu osobistym i zawodowym.

Ilos¢ tego typu zachowan, powszechnych na
portalach spotecznosciowych, z ktorych korzystaja
zarowno dzieci, jak i mtodziez, wytwarza wsrod
nich mode i zacheca innych do zamieszczania
podobnych tresci. Potencjalnych popularnych stron
i aplikacji, z ktorymi wigze sie tego typu ryzyko eks-
ponowania swojego wizerunku, do ktérego osoba
postronna moze zdoby¢ dostep, jest wiele, miedzy
innymi: Facebook, Pinterest, Instagram, iCloud,
Dropbox, YouTube. Niektore z nich co prawda prze-
widujg opcje tatwego zgtaszania naruszenia prawa,
lecz wcigz trzeba edukowac uzytkownikow, aby
z niej korzystali.

Autorzy raportu ,Dzieci Sieci 2.0" przytoczyli
przyktady niebezpiecznych zachowan gimnazjali-
stow na portalach spotecznosciowych, ktére moga
przyciggac uwage osdb chcacych nawigzaé z nimi
kontakt w celu ich uwiedzenia. Przynaleznosc¢



uzytkowniczek do spotecznosci o nazwie ,dupeczki’,
brak blokowania mozliwosci oznaczania siebie na
zdjeciach zamieszczanych przez innych uzytkow-
nikéw to jedne z przyktaddw zachowan tego typu®.

Nalezy zatem zalecic¢ wszystkim uzytkownikom
selekcje danych, ktore zamieszczajg w sieci, doty-
czy to tak dorostych, jak i dzieci. Bywa tak, ze to
rodzice swoim nieodpowiedzialnym dziataniem
narazajg dzieci np. na negatywne skutki zamiesz-
czania ich o$mieszajgcych, w oczach rowiesnikow,
zdje¢ w Internecie.

Nadaktywne korzystanie
Z Internetu

Dziecko, w wyniku braku uwagi ze strony rodzicow
i nieorganizowania mu przez nich czasu wolnego,
moze zostac¢ pochtoniete tworzeniem rownolegtej
rzeczywistosci, swojego drugiego zycia (jak w grze
Second Life). W takim wirtualnym swiecie mozna
obecnie przebywac nieprzerwanie, korzystajgc
z urzadzen mobilnych. To dla dziecka ,dom w chmu-
rze", ktory mozna budowac catymi latami. Rdwniez
monitorowanie tresci zamieszczanych przez znajo-
mych oraz informowanie ich o wszystkim, w czym

Nieuprawniony dostep

Jednym z podstawowych zagrozen zwigzanych ze
stosowaniem technologii chmury jest ryzyko nie-
uprawnionego dostepu do danych w niej umiesz-
czonych. Ochrona dostepu do danych domowego
komputera pozostaje w gestii jego wtasciciela, nato-
miast udowodnienie udzielenia nieuprawnionego
dostepu w chmurze jest niezwykle trudne.

W interesie panstwa lezy, aby dzieci byty bez-
pieczne, lecz by tak sie stato, muszg sie one
nauczyc¢ prawidtowo i odpowiedzialnie uzytkowac
Internet. W przypadku wielu aplikacji w chmurze
mamy do czynienia z wspotdzielonym doste-
pem do danych. Moze to byc¢ korzystne, ale
w pewnych przypadkach moze takze powodo-
wac pewne problemy. Jesli dziecko przechowuje
dane w chmurze, a rowiesnicy majg dostep do
tych informacji i plikow, moze to powodowac
powazne zagrozenie jego bezpieczenstwa. Szcze-
golnie, jesli bedzie to wptywato na relacje dziecka
z rowiesnikami w szkole. Moze by¢ tak, ze osoby,
z ktorymi ma konflikt, bedg miaty dostep np. do
jego zdjec¢, co moze stac sie pozywka dla aktow
cyberprzemocy.

sie samemu uczestniczy i czego sie doswiadcza
w realnym swiecie, moze doprowadzic¢ do sytuacji
spedzania wielu godzin online. tatwo przewidzie¢
negatywne skutki zarowno dla organizmu dziecka
(problemy ze wzrokiem, zaburzenia systemu ner-
wowego, brak snu), jak i jego osiggniec szkolnych
i relacji rodzinnych.

5 dzieci-sieci.pl/uploads/static/assets/Dzieci_sieci_2.0.pdf

Rysunek 1.

Do czego nastolatki uzywajg
komputera? Opracowanie
wtasne na podstawie:

Sijko K. [red.] Kompetencje
komputerowe i informacyjne
mtodziezy w Polsce. Raport

z miedzynarodowego badania
kompetencji komputerowych
i informacyjnych ICILS 2013,
IBE 2014

Cyberagresja rowiesnicza jest statym elemen-
tem przestrzeni internetowej. Ofiarami napasto-
wania przez innych w Internecie pada 6% dzieci
w wieku 9-16 lat, i jest to odsetek identyczny
zarowno w Polsce, jak i pozostatych krajach Unii
Europejskiej. Chociaz moze sie to wydawac¢ mniej-
sza liczbg w porownaniu z nekaniem wystepujgcym
na co dzien na terenie szkoty, trzeba pamietac, iz
charakter cyberagres;ji jest inny, przede wszystkim



nie jest incydentalny i nie odchodzi w niepamiec
tak szybko, jak incydentalne zdarzenie w szkole
czy na podworku. Skutkiem takiego nekania moze
by¢ nawet samobdjstwo dziecka. Ze wszystkich
zagrozen zwigzanych z korzystaniem z komputera
i Internetu przez dzieci, najmniejszg Swiadomosc
ich opiekunowie majg wtasnie na temat napastowa-
nia ich przez rowiesnikow w sieci — 63% rodzicow
dzieci, ktore byty nekane w Internecie, uwaza, ze
takie zdarzenie nie miato miejsca’.

Dane wrazliwe

Coraz wiecej platform edukacyjnych, medyczne
bazy danych informacji na temat zdrowia pacjenta,
bazy wynikow ucznidw, umiejscowione sg w chmu-
rze administrowanej przez zewnetrzne firmy. Zawie-
rajg one caty szereg danych wrazliwych, podobnie
jak bazy danych z realizowanych w szkole badan
przez podmioty zewnetrzne, w tym firmy marketin-
gowe. S3 to dane dotyczace miejsca zamieszkania,
numery PESEL, inne szczegolne dane stuzgce do
losowania proby badawczej. Zdarza sie, ze jedynym
zabezpieczeniem takich informacji stanowi hasto
dostepu, a nie szyfrowane potgczenie. Naraza to
osoby, ktorych dane sg gromadzone na dziatania
marketingowe, oszustwa, upublicznianie informa-
cji poufnych.

Na zagrozenie dotyczace ewentualnego dostepu
do danych gromadzonych o uczniach w Syste-
mie Informacji Oswiatowej zwracat uwage miedzy
innymi Generalny Inspektor Ochrony Danych
Osobowych8.

Z badania GIODO realizowanego w latach 2011-
-2012 mozna wnioskowac, ze 21% dzieci i mtodziezy
(11-16 lat) korzysta z aplikacji w Internecie umoz-
liwiajgcych przechowywanie, publikacje i edycje
swoich dokumentow lub innych plikdw (np. Picasa,
Dropbox), przy czym wieksze zainteresowanie tego
typu ustugami wykazujg gimnazjalisci — 27% bada-
nych podato innej osobie swoje hasto lub nazwe
uzytkownika, pozwalajgce na zalogowanie sie doich
poczty elektronicznej, profil na portalu spotecznos-
ciowym czy tez konto innego serwisu lub aplikacji

7 Pyzalski J. Agresja elektroniczna i cyberbullying jako nowe ryzy-

kowne zachowania mtodziezy, Oficyna Wydawnicza ,Impuls’, Kra-
kow 2012, 5.202-209
8 http://prawo.rp.pl/artykul/759828 html

internetowej®. Wyniki tego badania $wiadczg o pilnej
potrzebie edukacji mtodych ludzi na temat ochrony
danych osobowych.

Problematyczny jest tez zakres informacji, jaki
posiadajg rodzice na temat przekazywanych danych
przez przedszkola, szkoty czy przychodnie o ich
dzieciach, a takze o procesie, w jaki sie to przeka-
zywanie danych odbywa.

Juz w przedszkolach prowadzi sie wiele badan
naukowych, w ktorych grupe badang stanowig
dzieci. Niektore uczelnie i poszczegolni badacze nie
zabezpieczajg odpowiednio wynikdw swoich badan,
narzedzi w postaci ankiet, baz danych responden-
tow (w tym teleadresowych).

Podobnie szkolne biblioteki katalogow uzytkow-
nikoéw, kart bibliotecznych. Wazne tutaj jest prze-
strzeganie zasad archiwizacji dokumentoéw, dbania
o to, by zastrzec w umowie odpowiednie klauzule
chronigce dane wrazliwe osob, takze po okresie
wykonania ustugi. Trzeba wzig¢ pod uwage czyn-
niki ryzyka zwigzane z ewentualnym zakonczeniem
dziatalnosci, np. dostawcy platformy e-learningowe;.
Trzeba zadac sobie pytanie, co sie stanie z danymi
bedacymiw jej posiadaniu w sytuacji, gdy dana firma
przestanie istniec? Podobnie — co sie z nimi stanie,
jesli przejmie jg inny podmiot gospodarczy?

Do bardzo niekomfortowej dla uzytkownikéow
sytuacji doszto w 2009 roku w zwigzku z serwi-
sem z ksigzkami Magnolia, kiedy to w wyniku awarii
serwera serwis stracit bezpowrotnie pot terabajta
danych swoich klientéw?®.

Zawsze moze do tego dojs¢ w wyniku awarii lub
celowego dziatania cyberprzestepcy.

Dziatania profilaktyczne

Celem dziatan profilaktycznych kierowanych do
mtodziezy powinno by¢ powstrzymywanie lub
ograniczanie zachowan niekorzystnych spotecz-
nie, zwiekszanie zdolnosci do podejmowania kon-
struktywnych decyzji, usuwanie lub ograniczanie

°  Postrzeganie.., op. cit, s. 21-22.

10 Lew-Starowicz R. Zagrozenia dzieci w chmurach i ich przezwy-
ciezanie [w:] Szpor G. [red.] Internet Cloud computing. Przetwarzanie
w chmurach, Wydawnictwo Beck S.A., Warszawa 2013, s. 194.



zewnetrznych zagrozen zwiekszajgcych ryzyko
powstania zachowari niekorzystnych, a takze pod-
noszenie poziomu zdolnosci do obrony przed roz-
nego rodzaju zagrozeniami zewnetrznymi't. Trudno
mowic o kontroli tresci zamieszczanych na serwi-
sach typu YouTube, ktéry codziennie odwiedza 2
mld osdb, a kazdej minuty jest tam zamieszczanych
przez uzytkownikdw 60 godzin materiatu filmo-
wego. Niemniej odpowiednio prowadzona edukacja
medialna w szkole, ktéra zapobiegataby bezkrytycz-
nemu podejsciu do Internetu, jak rowniez uczyta
selektywnego doboru danych przy ich zamiesz-
czaniu online przyniostaby pozadany skutek dziatan
profilaktycznych. Dyrektorzy szkot winni miec swia-
domosc tego, gdzie mozna zdoby¢ materiaty edu-
kacyjne, propozycje standardow bezpieczenstwa
w szkole, przyktady programow profilaktycznych
dla szkot, systemy zabezpieczen danych.

Warta podkreslenia jest takze rola rodzicow
monitorujgcych tresci, jakie ich dzieci zamieszczajg
w Internecie, spedzajgcych z nimi czas na rozmowie
i dbajgcy o to, jak sg chronione ich dane w szkotach,
bankach, na portalach spotecznosciowych. Trzeba
uczuli¢ dzieci na to, aby kragg odbiorcéw zamiesz-
czanych przez nich danych byt jak najbardziej ogra-
niczony i by w sytuacji, gdy natrafig na informacje
0 sobieg, ktorych nie tworzyty, poinformowaty o tym
rodzicow. Warto edukowac mtodziez, aby zamiesz-
czajac informacje o innych osobach, takie jak ich
poglady, dane osobowe czy inne poufne dane,
zawsze prosity o zgode osob, ktorych one dotycza.

Na portalach spotecznosciowych trzeba pomac
dziecku ustawic¢ ograniczenia dostepu do prywat-
nych informacji. Nie powinno zdawac sie tu na
zabezpieczenia wyjsciowe oferowane przez admi-
nistratora portalu, ktore zwykle ustawione sg na
podstawowym poziomie.

Przede wszystkim jednak trzeba uczyc dzieci
i mtodziez zachowac rownowage miedzy sSwia-
tem Internetu — tym w chmurach — a tym na ziemi,
zapewniajgc im dostep do ciekawych zajec¢ i poswie-
Cajac im uwage.

1 Szymanski A. Niedostosowanie spoteczne dzieci i mtodziezy. \Wy-
brane problemy, Warszawa 2010, s. 218.
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