PIOTR DEPUTOWSKI rzez 20 lat petnit stuzbe w policji w charakterze
specjalisty ds. prewencji Kryminalnej Komendy Rejonowej Warszawa Srod-
miescie. Aktualnie zawodowo zwigzany ze Urzedem Miasta w Pruszkowie,
gdzie pracuje na stanowisku kierownika referatu profilaktyki. Prowadzi zajecia
i szkolenia w placowkach oswiatowo-wychowawczych z zakresu szeroko
rozumianego bezpieczenstwa wtasnego, bezpieczenstwa cyberprzestrzeni,
m.in. ,Stop cyberprzemocy”, ,Zagrozenia cyberprzestrzeni’, ,Stop sekstingo-

wi", ,Grooming — nie daj sie".

CYBERBAITING JAKO JEDNO Z ZAGROZEN
TELEINFORMATYCZNYCH W PRACY NAUCZYCIELA

WSTEP | DEFINICJA ZJAWISKA

Wspotczesny cztowiek zyje w dwoch swiatach:
rzeczywistym i cyberprzestrzeni. | wtasnie w cyber-
przestrzeni bardzo czesto umieszcza wytwory
swoich dziatan, dzieli sie przemysleniami, planami,
marzeniami i obawami.

Internet jako medium jest powszechny, niesie
ze sobg wiele niezaprzeczalnych korzysci. Jed-
nakze obok nich moze nies¢ wiele zagrozen, na
ktore szczegolnie narazone sg osoby przyjmujgce
bezkrytycznie wszelkie zamieszczane w nim infor-
macje, w tym rowniez mogace stwarzac¢ zagrozenie
dla zycia lub zdrowia cztowieka.

Internet jest rowniez miejscem, w ktorym mozna
znalezc¢ przepisy i rady na praktycznie kazdy temat.
Mozna tu zatem znalez¢ materiaty, ktore nie s3
przeznaczone dla mtodego cztowieka: podejrzane
kontakty, skrajng przemoc, a nawet przepisy na
skonstruowanie bomby lub porady, jak popetnic
samobojstwo.

PIOTR DEPUTOWSKI

Wsrod wielu zagrozen zwigzanych z korzysta-
niem z Internetu znajduje sie mniej powszechne, do
tej pory bardzo stabo rozpoznane oraz nieposiada-
jace jeszcze polskiej nazwy: cyberbaiting.

Czym jest cyberbaiting? Jest to jedna z wielu
form cyberprzemocy. Jej cechg charakterystyczng
jest to, ze skierowana jest przeciwko nauczycielom.
Sprawcami, jak tatwo mozna sie domyslic, sg przede
wszystkim uczniowie oraz rodzice uczniow. Cyber-
baiting polega miedzy innymi na sprowokowaniu
nauczyciela do okreslonego, niezgodnego z nor-
mami prawnymi, zasadami i etykg pracy zachowa-
nia, nastepnie sfilmowaniu go urzgdzeniem reje-
strujgcym obraz lub dzwiek i opublikowaniu tego
materiatu w sieci.

Jednym z bardziej znanych zdarzen, majacych
wszystkie cechy cyberbaitingu, byt incydent w 2003
roku, kiedy to uczniowie jednej z torunskich szkot
zawodowych, chcac dokuczy¢ nauczycielowi,
zatozyli mu kosz na smieci na gtowe, uzywali wul-
garnych stow pod jego adresem, a po nagraniu



NAUCZANIE | UCZENIE SIE

zdarzenia kamera w telefonie komorkowych umies-
cili materiat w sieci.

Z materiatow dostepnych w Internecie, jak
rowniez innych artykutéw prasowych wynika, ze
zdarzenia takie stajg sie w polskich szkotach coraz
czestsze. Nauczyciele bardzo czesto nie radza
sobie z tym zjawiskiem?, bojg sie rozmawiac¢ o nim
z kolegami w obawie, ze mogg zostac ocenieni jako
nauczyciele, ktorzy nie radza sobie z wykonywa-
niem obowigzkow. Myslenie takie moze doprowa-
dzi¢ do szybkiego wypalenia zawodowego nauczy-
ciela oraz przysparza dodatkowych stresow.

Biorgc pod uwage powyzsze, definicja cyber-
baitingu moze brzmie¢ nastepujaco: cyberbaiting —
zjawisko polegajgce na celowym sprowokowaniu
nauczyciela przez ucznia lub grupe uczniow do
nieprofesjonalnego zachowania sie oraz nagranie
takiego zachowania za posrednictwem urzadzen
rejestrujgcych obraz i dzwiek, a nastepnie opub-
likowanie takiego zapisu w mediach spotecznos-
ciowych lub na ogélnodostepnych internetowych
platformach streamingowych.

Celem takiego dziatania jest o$mieszenie na-
uczyciela lub pracownika szkoty lub innej placowki
oswiatowej.

Skutkiem cyberbaitingu moze byc¢ zatamanie
psychiczne nauczyciela, utrata pracy i/badz odpo-
wiedzialnosc¢ prawna lub dyscyplinarna za sprowo-
kowane zachowanie niezgodne z obowigzujgcymi
normami prawnymi.

Stowo cyberbaiting sktada sie z dwoch cztonow:

Y https://wiadomosci.wp.pl/osmiu-uczniow-relegowanych-z-torun-

skiej-budowlanki-6036350394430081a, dostep 14.05.2019
> http://www.newsweek pl/polska/nauczyciele-sa-bezradni--az-
-chce-sie-bic,100375,1,1.html, dostep 14.05.2019.

e ,cyber” — to angielski przedrostek oznacza-
jacy zjawisko, zdarzenie w sSwiecie wirtual-
nym, cyfrowym?,

e ,bait" - to angielski rzeczownik ,przyneta”,
w formie czasownikowej m.in. ,zaktadac
przynete”.

Inng definicje cyberbaitingu podaje urban-
dictionary.com: Cyberbaiting wystepuje
wtedy, gdy uczniowie, indywidualnie lub
w grupie, planuja dziatania tak skan-

daliczne, oburzajace, szokujace, ze
nauczyciel w klasie traci samokontrole
i zaczyna krzycze¢ lub dziata w inny
nieprofesjonalny sposdéb. Nauczyciel jest
potajemnie nagrany, a film z chwilowe]
utraty kontroli jest publikowany w sieci,

w serwisach spoteczno$ciowych®.

Cechg charakterystyczng zjawiska, podobnie
jak w przypadku cyberprzemocy, jest wykorzysta-
nie nowych technologii informacyjnych, a zwtasz-
cza ogolnego dostepu do Internetu i urzagdzen
rejestrujgcych i nagrywajgcych obraz i dzwiek,
takich jak np. smartfon, tablet itp.

CYBERBAITING JAKO JEDNA
Z FORM CYBERPRZEMOCY

Cyberbaiting wywodzi sie bezposrednio od zjawi-
ska cyberprzemocy® (cyberbullyingu), w ktérym
gtéwnymi ofiarami sg uczniowie lub inne osoby
z tej samej szkolnej grupy rowiesniczej’. Zjawisko
cyberbaitingu zawiera w sobie wszystkie cechy
cyberprzemocy, czyli:

3 Fisiak J., Adamska-Sataciak A., Jankowski M., ldzikowski M., Jagta E.,
Lew R. Wspotczesny stownik angielsko-polski, polsko-angielski. Long-
man-Pearson Education, 2004, s. 106.

4 Ibidem, s. 32.

°  https://www.urbandictionary.com/define.php?term=cyberbaiting ,
dostep 31.01.2017.

5 Wojtasik t. Cyberprzemoc — charakterystyka zjawiska lw:] Wojta-
sik t. [red.] Jak reagowac na cyberprzemoc — poradnik dla szkot [red ]
Fundacja Dzieci Niczyje, wydanie I, s. 6-10

7 Pyzalski J. Agresja elektroniczna i cyberbullying jako nowe ryzykow-
ne zachowania mtodziezy, Krakow 2012, s. 112.



. intencjonalnos¢ — zamiar zaszkodzenia
(w tym przypadku nauczycielowi lub pra-
cownikowi szkoty),

. powtarzalnos¢ — materiat opublikowany
w Internecie moze byc¢ kopiowany, udostep-
niany teoretycznie nieskonczong ilos¢ razy,

. trwatos¢ — materiatow umieszczonych
w Internecie nie mozna usunac¢ z uwagi na
ich multiplikacje®.

Sprawcy cyberbaitingu wykorzystujg takze
typowe cechy charakterystyczne technologii cyfro-
wych. S3 to przede wszystkim:

. pozorna duza anonimowosc sprawcy,

. poczucie sity wynikajgce z anonimowosci,
umiejetnosci informatycznych oraz spe-
cyfiki komunikacji za posrednictwem sieci
teleinformatycznej,

. szybkosc rozprzestrzeniania sie umieszczo-
nych w sieci materiatow,

. powszechna, nieograniczona dostepnosce?®.

Nauczyciel nie jest Swiadom, ze jego wizeru-
nek zostat umieszczony w sieci wbrew jego wiedzy
i woli. Dowiaduje sie o tym, kiedy materiaty zostaty
juz zmultiplikowane i dotarty do niego samego, zna-
jomych, kolegow lub przetozonych.

SKALA ZAGROZENIA
CYBERBAITINGIEM ORAZ
PRZYCZYNY | FORMY ZJAWISKA

Na podstawie diagnozy wtasnej, przeprowadzo-
nej wsrod nauczycieli, z ktorymi realizowane byty
szkolenia, mozna okresli¢ skale zagrozenia zja-
wiskiem. Okazuje sie, ze ponad 29% nauczycieli

8 Pyzalski J. Agresja elektroniczna dzieci i mtodziezy — rézne wymiary

zjawiska, ,Dziecko krzywdzone. Teoria, Badania, Praktyka” nr 1/2009, s. 6.
% Wojtasik t. Przemoc réwiesnicza a media elektroniczne, ,Dziecko
krzywdzone. Teoria. Badania. Praktyka” nr 1/2009, s. 78-89.

dos$wiadczyto juz roznych form cyberbaitingu®®.
Jest to liczba bardzo duza, problem dotyczy prawie
co trzeciego nauczyciela. Zjawisko jest tym bar-
dziej niebezpieczne, ze w warunkach polskich nie
zostato ono jeszcze w szczegdtowy sposob zba-
dane ani opisane. Dotychczas nie funkcjonowaty
zadne programy profilaktyczne przeciwdziatajgce
cyberbaitingowi.

Gtownymi formami cyberbaitingu sa™*:

. wysytanie obrazliwych SMS-ow, MMS-o6w,
maili itp. — 46,5%,

. prowokowanie, np. na zajeciach, utrwalanie
i publikowanie w Internecie o$mieszajgcych
filmow przedstawiajgcych nauczyciela w nie-
korzystnym swietle — 34,2%,

. wykorzystanie prywatnych materiatow pobra-
nych z portali spotecznosciowych w celu
osmieszenia nauczyciela — 53,47%,

. inne formy — 20,5%.

Z powyzszego zestawienia wynika, ze najwiek-
sze zagrozenie wyptywa z mozliwosci wykorzysta-
nia prywatnych materiatdow umieszczonych przez
nauczyciela np. na portalu spotecznosciowym,
a nastepnie skopiowaniu bgdz pobraniu ich przez
ucznia w celu osmieszenia nauczyciela. Pomimo
ewidentnego zagrozenia 61% polskich nauczycieli
deklaruje, ze ma ucznidw na liscie swoich znajo-
mych w portalach spotecznos$ciowych®?,

Swiadczy to réowniez o tym, ze nauczyciele
bardzo czesto nie chca albo nie umieja skonfiguro-
wac odpowiednich ustawien prywatnoscii poprzez
to kazdy moze miec¢ dostep do prywatnych materia-
tow, ktore zostaty umieszczone przez nauczyciela

10 http://ebi.edu.pl/cyberbaiting, dostep 14.05.2019.

o Ibidem.

Szajda A. Cyberbaiting wyzwaniem dla pedagoga szkolnego, ,Biu-
letyn Edukacji Medialnej’, s. 56-71, http://pracownik.kul.pl/files/12097/
public/em_doroli/Artykul_Cyberbaiting_wyzwaniem_dla_pedago-
ga_szkolnego.pdf, dostep 31.01.2017 [za:] Report Norton Online Fa-
mily 2011, http://pl.norton.com/cybercrimereport/promo, dostep
18.07.2014.
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w sieci. Chciatbym tutaj zadac pytanie retoryczne:
ktory z nauczycieli chciatby, aby jego podopieczny
ogladat go w kostiumie kgpielowym na plazy lub
w réznych, zwyktych, prywatnych sytuacjach zycio-
wych, na przyktad podczas jakiejkolwiek imprezy,
uroczystosci rodzinnej itp.?

Jak zostato powiedziane powyzej, ponad 29%
nauczycieli polskich szkot doswiadczyto osobiscie
zjawiska cyberbaitingu®®.

Sprawcami cyberbaitingu wedtug nauczycieli
byli najczesciej**:

. uczniowie — 85,5%,

. rodzice uczniow — 28,7%,

e inne osoby (np. dziadkowie) — 6,8%,

. nauczyciele nie wiedzieli, kto byt sprawca
-16/4%.

Okazuje sie, ze az w 28% przypadkow cyberbai-
tingu sprawcami sg rodzice. Mimo ze uczniowie,
jako sprawcy, stanowig olbrzymiag wiekszos¢, to
szczegolnie niepokojacy jest duzy udziat rodzi-
cow w tym procederze. Przyczyn tego zjawiska
mozna szuka¢ z pewnoscig w checi ,odegrania
sie”, zemsty na nauczycielu, za — zdaniem rodzica -
niesprawiedliwe potraktowanie jego dziecka. Innym
powodem nekania nauczyciela przez rodzicow za
posrednictwem sieci teleinformatycznej jest usi-
towanie wymuszenia na nauczycielu okreslonego
zachowania w stosunku do dziecka. Kolejng forma
szykanowania wskazang przez nauczycieli byto
wykorzystanie przez rodzicoéw lub uczniow prywat-
nych materiatow nauczyciela (np. zdje¢ z wakacji,
uroczystosci rodzinnych itp.) umieszczonych na
portalach spotecznosciowych, gdzie rodzic albo
uczen znajdowat sie na liscie znajomych nauczy-
ciela. Daje sie tutaj zauwazyc znikoma swiadomosc¢
prawna rodzicow, ktorzy bardzo czesto nie zdaja
sobie sprawy, ze od 2007 roku, na mocy artykutu
226 § 1 Kodeksu karnego, nauczyciel korzysta ze
szczegolnej formy ochrony przewidzianej dla funk-
cjonariuszy publicznych.

1 http://ebi.edu.pl/cyberbaiting, dostep 14.05.2019
4 bidem.

Podobne motywacje kierowaty rowniez ucz-
niami, ktorzy byli sprawcami cyberbaitingu. Oprécz
wymienionych powyzej przyczyn u uczniow docho-
dzita jeszcze chec¢ osmieszenia nauczyciela bez
zadnego szczegolnego powodu lub jedynie w celu
zdobycia wiekszej popularnosci wsrod rowiesni-
kow. Wszyscy nauczyciele, ktorzy czytaja ten tekst,
zgodzg sie chyba, ze praca z dzieckiem sprawiajg-
cym trudnosci wychowawcze jest bardzo zakto-
cona lub wrecz niemozliwa, jezeli brak jest wspot-
pracy czy tez najzwyklejszego wsparcia ze strony
rodzicow.

CYBERBAITING W SWIETLE )
OBOWIAZUJACYCH PRZEPISOW
PRAWNYCH

Od 2007 roku nauczyciel korzysta ze szczegol-
nej ochrony przewidzianej dla funkcjonariuszy
publicznych®®. Oprécz tego, nauczyciel, jak kazdy
obywatel, ma prawo skorzystania z powszechnie
obowigzujgcych przepisow dotyczacych ochrony
dobr osobistych.

Art. 226 § 1 Kodeksu karnego: Kto zniewaza
funkcjonariusza publicznego albo osobe
do pomocy mu przybrana podczas lub
w zwiazku z peinieniem obowiazkdéw situz-
bowych... Zniewaga to zachowanie wyrazajgce
pogarde dla innej osoby, zwykle w postaci epitetu
stownego, ale tez pismem, wizerunkiem, obelzy-
wym gestem, dziataniem lub zaniechaniem. Znie-
waga moze zachodzi¢ w obecnosci osoby znie-
wazonej albo pod jej nieobecnose, lecz publicznie,
z zamiarem, aby zniewaga do tej osoby dotarta®®.

Innym przepisem regulujgcym wykorzystanie
i rejestracje wizerunku nauczyciela jest art. 98 ust. 1
pkt 17 oraz art. 99 pkt 4 ustawy z dnia 14 grudnia
2016 — Prawo oswiatowe, ktore dajg mozliwosc
sformutowania w regulaminie szkoty zapisu regu-
lujgcego zasady uzytkowania urzgdzen utrwalajg-
cych obraz lub wizerunek. Ponadto z analizy arty-
kutu 5 pkt 2 ustawy z dnia 6 wrzesnia 2001 roku

> Art. 63 ust. 1 Karty Nauczyciela.
16 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny.



o dostepie do informacji publicznej wynika, ze
nauczyciel powinien wiedziec, iz uczen go nagrywa,
gdyz w trakcie rejestrowania dzwieku i obrazu moze
dojs¢ do naruszenia praw zwigzanych z ochrong
wizerunku innych uczniow.

Zasada powyzsza nie ma zastosowania jedynie
wtedy, gdy zachodzi podejrzenie dokonania prze-
stepstwa przez nauczyciela i nagranie ma stanowic
dowod w sprawie. W takim przypadku osoba, ktora
posiada takie informacje lub dowody, powinna na
mocy artykutu 304 Kodeksu postepowania karnego
powiadomic¢ wytgcznie policje lub prokurature
0 podejrzeniu popetnienia przestepstwa.

ZALECENIA MAJACE NA CELU
MINIMALIZACJE ZAGROZENIA

W celu minimalizacji zagrozenia poszkodowania
w wyniku cyberbaitingu zalecane jest zastosowanie
sie do ponizszych zasad:

1. Ustalenie zasad odnoszgcych sie do korzy-
stania z urzgdzen mobilnych w klasie.

2. Niedodawanie uczniow do listy znajomych
na portalach spotecznosciowych.

3. Usuniecie lub ograniczenie uprawnien
dostepu uczniom, ktorzy sg na liscie zna-
jomych nauczyciela na danym portalu
spotecznosciowym.

4. Udzielenie wsparcia przez kolegow, dyrekcje
szkoty nauczycielowi, ktory doswiadczyt zja-
wiska cyberbaitingu.

5. Utrzymanie spotecznego dystansu nauczy-
ciela wobec ucznia i jego rodzicow
i opiekunow.

6. Niepostugiwanie sie w korespondencji
z rodzicami nieprofesjonalnymi okresleniami
lub stowami wywodzgcymi sie ze slangu
internetowego.

7. Nieuzywanie w oficjalnej koresponden-
Cji z rodzicami i uczniami emotikonow oraz
emoji.

8. W zadnym wypadku niestosowanie takich
rozwigzan fizycznych, jak wyrywanie tele-
fonu uczniowi, rzucanie kreda, gabka itp.

9. Rozmowa z uczniem tylko w obecnosci
swiadkow — innych nauczycieli.

10. Dokumentowanie takiej rozmowy w formie
notatki, wpisu do dziennika itp.

11. Wysytanie wiadomosci do rodzicow wytgcz-
nie za posrednictwem przeznaczonych do
tego narzedzi, np. systemu Librus.

12. Zachowanie spokoju, profesjonalizmu
w kazdej sytuacji.

13. W przypadku braku mozliwosci ustalenia
sprawcy, braku wspotpracy ucznia lub rodzi-
cow, jak najszybsze powiadomienie policji.

ZAKONCZENIE

Na podstawie powyzszej diagnozy mozna stwier-
dzi¢ jednoznacznie, ze problem cyberbaitingu doty-
czy polskich nauczycieli w bardzo duzym stopniu.
Daje sie tutaj zauwazyC bezradnosc¢ osob, ktore
doswiadczyty tej formy przemocy, lecz rowniez
nieswiadome prowokowanie do cyberbaitingu,
o czym swiadczy duza liczba nauczycieli, przeciwko
ktorym zostaty wykorzystane ich prywatne zdjecia
znajdujgce sie w Internecie. Mozna wyjasnic to, jak
juz zostato wspomniane wczesniej, na dwa sposoby.
Po pierwsze — nauczyciel ma na liscie znajomych
ucznia, co jest niedopuszczalne. Po drugie, nauczy-
ciel nie potrafi ustawi¢ poziomow prywatnosci na
swoim profilu, co moze zostac skwapliwie wykorzy-
stane przez ucznia i jego rodzicow lub opiekunow
chcacych zastosowac omawiany rodzaj przemocy.

Nauczyciel jest profesjonalisty. | musi zachowy-
wac sie w sposob profesjonalny. Powinien umiec¢
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utrzymac pewien dystans pomiedzy sobg a rodzi-
cem iuczniem. W kontaktach drogg elektroniczna
Z uczniem i jego rodzicami nie moze uzywac slan-
gowego stownictwa, stosowac¢ emotikonow i emaoji,
nie powinien takze przyjmowac uczniow do grupy
znajomych na portalach spotecznosciowych i nie
moze dac sie sprowokowac¢ nawet w sytuacji
bardzo trudnej. Powinien mie¢ swiadomos¢, ze
moze byc¢ nagrywany, ze kazda jego, nie do konca
profesjonalna, odpowiedz za posrednictwem Inter-
netu moze zostac zapisana, a nastepnie uzyta prze-
ciwko niemu. Powinien w koncu szukac¢ pomocy
u swoich kolegow, ktorzy tej pomocy powinni mu
udzielic. ®
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