ZAGROZENIA

generOwane
przez NOWE technologie

Malgorzata Rostkowska

Dziesig¢ lat temu opublikowatam pierwszy artykut pt.:
»Komputer zagrozeniem dla mlodziezy”. Wéwczas byta
to praca nowatorska, gdyz inni uzytkownicy kompute-
réw nie mieli jeszcze do§wiadczen zwiazanych z wpro-
wadzeniem Internetu do edukacji. W mojej szkole, XIV
LO im. S. Staszica w Warszawie, mieli$my staty dostep
do Internetu i wlasny serwer internetowy juz od 1994
roku. Pozwolito mi to zauwazy¢ wiele zwiazkéw miedzy
Internetem a edukacja i sformutowac wnioski zwiazane
z zagrozeniami, jakie Internet niesie ze soba. Owczesny
podzial tych zagrozen nie zmienit si¢, a wnioski i zale-
cenia tez si¢ nie zdezaktualizowaly. Duzo natomiast
zmienilo si¢ w powszechnym odbiorze i $wiadomosci
spolecznej. Zagrozenia, jakie niesie ze soba wprowa-
dzanie komputeréw do szkét, staly si¢ sprawg znang
powszechnie, podjeto wiele dzialan zapobiegawczych
i istnieje wiele inicjatyw, majacych na celu bezpiecz-
ne korzystanie z komputeréw przez dzieci i mlodziez.
Wszystkie te dzialania nie s3 jeszcze doskonale w sferze
mentalnej i materialnej, za$ rozwdj technologii kompu-
terowej jest tak szybki, ze stwarza i dodaje coraz to nowe
problemy, z ktérymi spoleczeristwo, a przede wszystkim
edukacja, musi si¢ upora¢ i stawi¢ im czoto.

Podzial zagrozen komputerowych

Zagrozenia komputerowe mozna wedtug mnie podzieli¢

na kilka rodzajow':

1. fizyczne — wzrok, postawa,

2. psychiczne — uzaleznienie, wirtualna rzeczywi-
sto$¢ oderwana od zycia,

3. moralne — latwy dostep (niekontrolowany) do
informacji (np. instrukcja budowy bomby, porno-
grafia),

4. spoleczne — zachowania nieetyczne, anonimo-
wo$¢, brak hamulcéw, nowy problem bezpieczen-
stwa,

5. intelektualne —

a) bezkrytyczne zaufanie do mozliwosci maszyny,

b) ,,szok informacyjny”.

1. Fizyczne — ok. 30% uzytkownikéw kompute-
réw cierpi na réznego rodzaju dolegliwosci nabyte
w zwiazku z wykonywana praca. Najczestsze z nich,
to: nadwer¢zanie mig$ni nadgarstka, naprezony
kark, béle dolnych cz¢sci kregostupa, oczy — niewtas-
ciwe o$wietlenie powoduje meczenie si¢ wzroku,
béle glowy i ogélne zmeczenie organizmu. Wykrzy-
wianie kregostupa nadwyreza naturalne wiazadta
kregdéw. Mlodziez bedaca w okresie intensywnego

! Wymyslony i zaproponowany przeze mnie podziat zagrozen przyjat
sie¢ i jest stosowany przez wielu autoréw.
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rozwoju fizycznego jest szczegSlnie narazona na
niebezpieczenstwo utraty zdrowia: wady wzroku
i skrzywienia kregostupa. Moze to mie¢ wplyw na
dalsze zycie mlodego cztowieka.

Psychiczne — niewielu ludzi zdaje sobie wciaz sprawe
z tego, ze komputer moze uzalezni¢ w taki sam
sposéb, jak alkohol, praca czy narkotyki. Uzaleznie-
nie poczatkowo jest niezauwazalne. Z czasem, kiedy
si¢ rozwinie, zaczyna powodowa¢ wyrazne szkody.
Pierwsza z nich jest postepujaca izolacja. Uzalezniony
od komputera nie szuka zwiazkéw z innymi ludzmi
—szybko zastepuje mu je maszyna. W koricu zaczyna
mie¢ do niej stosunek emocjonalny. Nie potrafi juz
normalnie komunikowac¢ si¢ z innymi ludzmi. Traci
z nimi wszelkie zwiazki, cale jego zycie rozgrywa
si¢ z dala od zwyklego $wiata. Moze np. przesu-
wac si¢ po ,,Sciezce gier” — gielda komputerowa, na
ktdrej gry kupuje, potem wymienia, w domu bawi
sie nimi, a przez Internet o nich rozmawia. Osoby
uzaleznione od komputera okazujg duzy lek przed
kontaktamiz ludZmi, czasami maskuja go, okazujac
im swoja wyzszo$¢. Jednak problemy z izolacja nasi-
laja si¢ na ogdt przy przekraczaniu progu dorostosci.
Drugie powazne niebezpieczeristwo, jakie niesie
ze sobg uzaleznienie si¢ od komputera, to rozta-
dowywanie wszystkich napie¢ poprzez maszyne.
Prawdziwie gleboko uzaleznieni znajduja poczucie
bezpieczeristwa juz tylko przy komputerze. Réwnie
wazne jest zdawanie sobie sprawy z tego, ze dzieci
lub mlodziez spedzajacy zbyt duzo czasu na grach
komputerowych, w ktérych wirtualna rzeczywistos¢
oderwana jest od zycia, sami przestaja orientowaé
si¢ w realiach. W grach, w ktérych trup $ciele sie
gesto, mozna w kazdej chwili zacza¢ wszystko od
nowa albo doda¢ swojemu bohaterowi ,nowe zycie”.
Wystepujaca w wielu grach agresja, dodana do agre-
sji widzianej przez dziecko w telewizji, wypacza jego
wizje realnego $wiata i uodparnia na zto, ktére staje
si¢ w oczach dziecka czyms wszechobecnym.

Moralne —}atwy i niekontrolowany dostep do infor-
magji moze zagrozi¢ moralnemu rozwojowi dzieci
i mlodziezy. Glosna stala si¢ np. sprawa opubliko-
wania na jednej ze stron internetowych instrukeji
budowy bomby. Problemem tez jest tatwy dostep
do pornografii. W niekt6rych krajach podejmowano
préby zastosowania pewnych ograniczen i kontroli
serweréw internetowych, ale nie powiodlo to si¢
nigdzie, gdyz istnieje duza opozycja wzgledem stoso-
wania jakiejkolwiek cenzury w Internecie.

4. Spoleczne — anonimowos¢ w sieci i brak hamul-
cow czgsto powodujg zachowania nieetyczne. Np.
grzeczna i dobra uczennica rozmawiajaca z kims
poprzez sie¢ wypluwa z siebie stek okropnych prze-
kleristw, ktérych nigdy nie odwazylaby si¢ powie-
dzie¢ na glos nawet sama do siebie. L¢ki i obawy,
ktérymi obrasta zywiotowo rozwijajaca si¢ komu-
nikacja internetowo-webowa, ptyna jednak dwoma
szerokimi strumieniami. Najczgsciej styszy si¢ glosy
krytykéw przestrzegajacych przed niekorzystnymi
skutkami spolecznymi, jakie nie$¢ moze informa-
cyjna supersie¢, ktéra osaczajac jednostke, odbiera
jej prywatno$¢, wolno$é, a moze nawet §wiado-
mo$¢. Drugi nurt przestrég przed internetowymi
zagrozeniami plynie ze strony ludzi — inzynieréw
oprogramowania. Np. luki w oprogramowaniu
daja niemale pole do popisu dla hackeré6w. Mozna
odnie$¢ wrazenie, ze problematyka ochrony danych
w komputerach wykracza poza ramy informatyki.
To jest problem bezpieczeristwa w ogéle, po prostu
nowy jego aspekt, ktéry pojawit si¢ wraz z nowym
medium komunikacyjnym. Prawda jest taka, ze
idealny system zabezpieczen nie istnieje. Nie ma
wyjscia, musimy nauczy¢ si¢ zy¢ ze $wiadomoscia,
ze sie¢ niesie ze sobg niebezpieczenstwa.

5. Intelektualne —

a) bezkrytyczne zaufanie do mozliwosci maszyny.
Rozprzestrzenia si¢ zwiazane z komputerem mniemanie,
ze jest on dobry na wszystko i wszystko moze, nigdy si¢
tez nie myli. Wynika to z faktu przypisania maszynie cech,
ktérych ona w sposéb oczywisty nie posiada: zdolnosci do
poprawiania pomylek czfowieka, obdarzania zwyktych lu-
dzi nadnaturalng charyzma, czynienia zycia szcz¢sliwszym
i tak dalej. Zabobonna wiara w sprawcza sile martwego
przedmiotu nazywa si¢ fetyszyzmem. Uleganie jej kom-
promituje tym bardziej, im bardziej ,nowoczesny” sztafaz
jej towarzyszy.

b) ,,szok informacyjny”

W strukturze zasobow intelektualnych kazdego cztowie-
ka mozna z grubsza wyrézni¢ dwie zasadnicze warstwy:
wiedza — ,podklad” danych o aktualnosci dtugotrwalej,
podlegajacy raczej akumulacji niz wymianie, budowa-
ny w trybie powaznej pracy nad soba oraz ,podklad”
informacyjny, o aktualnosci szybko przemijajacej, pod-
legajacy stalemu ods$wiezaniu i fatwy do przyswajania.
Umyst selekcjonuje napltywajaca informacje, akceptujac
jej warto$ciowy sktadnik, za§ po pewnym czasie badz
usuwa jako juz nieaktualna, badz przesuwa do kategorii
wiedzy, jesli jest to uzasadnione.



Gdy naptyw informaciji jest zbyt szybki, mézg sifq rze-
czy traci zdolno$¢ racjonalnej selekcji wiadomosci na
sensowne i nic nie warte — to si¢ nazywa ,szokiem in-
formacyjnym”. Chcac nie cheac, zaczynamy absorbowaé
wiadomosci przypadkowe, odkladajac w glowach nic nie
wartg papke ,bardzo waznych” wiadomosci o niczym.
Jest do$¢ oczywiste, ze ilosciowa proporcja migdzy wy-
mienionymi warstwami informacyjnymi powinna by¢
utrzymywana w rozsgdnych granicach, jesli mamy mo-
wi¢ o czfowieku normalnym i §wiadomym.

Ubéstwo informacji przy najwickszej nawet wiedzy
tworzy nieprzystosowanego do zycia odludka, za$ nad-
miar informacji bez odpowiedniej dozy wiedzy defi-
niuje osobnika plytkiego intelektualnie, niezdolnego
do formulowania niezaleznych osadéw i podatnego na
manipulagje.

Intensywna dyskusja na temat ,,szoku informacyjnego”
trwa od kilkudziesi¢ciu juz lat, szczegdlnie silna jej fala
przetoczyla si¢ po upowszechnieniu telewizji. Powszech-
ny Internet nasilit jeszcze ten problem.

W jednym z opowiadari Stanistawa Lema pojawia si¢
informacyjny demon Maxwell. Nawigujac przez ocean
WWW mamy do czynienia z efektem proroczo opisa-
nym przez Lema: jeste$my w stanie dowiedzie¢ si¢ do-
sfownie wszystkiego. Umberto Eco (skadinad entuzjasta
Internetu) twierdzi, ze 95% komunikatéw produko-
wanych przez ludzko$¢ to komunikaty falszywe. Jezeli
wigc atakujacy nas strumien informacji jest szybszy niz
maksymalny strumieri, ktory jesteSmy w stanie przy-
swoic i oceni¢, to nie ma ucieczki — do mézgu wpadaé
nam bedzie informacja przypadkowa, niemozliwa do
uporzadkowania i w ogromnej mierze falszywa.

Jest pewien paradoks w tym, ze szybki rozwdj wiedzy
w szybkim tempie prowadzi do rozwoju §rodkéw komuni-
kadji, coraz skuteczniej stuzac zachwianiu proporcji w stro-
n¢ nadmiaru informacji i wzglednego ubdstwa wiedzy, co
niesie konkretne niebezpieczeristwa.

Jak ustrzec si¢ przed tymi zagrozeniami?

Co powinna zrobi¢ szkota: nauczyciele i rodzice, aby jak
najlepiej wykorzystaé nowa technologic w edukacji?
Nalezy przede wszystkim:

e Mie¢ na uwadze, ze kazda przesada jest szkodliwa ©.

e Dba¢ o higien¢ pracy przy komputerze, zapew-
ni¢ uczniom (dzieciom i miodziezy) bezpieczne
warunki pracy, wlasciwy sprzet, o$wietlenie, uczy¢

prawidiowej postawy podczas pracy za kompute-
rem, uczy¢ relaksu i zmusza¢ do czynienia przerw
rekreacyjnych podczas pracy (konkretne zalecenia
i opisy znajduja si¢ w materiatach dla nauczycieli,
przygotowanych przez Osrodek Edukacji Informa-
cyjnej i Zastosowan Komputeréw w Warszawie).

Przyja¢ do wiadomosci mozliwos¢ uzaleznienia
podopiecznego od gier komputerowych, programo-
wania, surfowania po Internecie i poznad niebezpie-
czeristwa zwiazane z dtugotrwatym przebywaniem
w wirtualnym $wiecie. Na ten temat duzo si¢ méwi
i pisze, wigc dostep do informacji mozna uzna¢ za
powszechny. Jedyny wysitek, jaki nalezy podjaé,
to zauwazy¢, czy to niebezpieczeristwo nie zagraza
takze mojemu dziecku — uczniowi. W przypadku
uzaleznien zwigzanych z nowymi technologiami
jest dokladnie tak samo jak z innymi uzaleznie-
niami — osoba juz uzalezniona stwarza odpowiedni
kamuflaz i stara si¢, aby otoczenie nie zauwazylo
tego uzaleznienia. Wiele oséb dorostych uwaza, ze
nie zna si¢ zbyt dobrze na komputerach i tatwo daje
si¢ przekona¢ mlodym ludziom, ze to ze korzystaja
oni z komputeréw, ma tylko dobry wplyw na ich
rozwdj. Stad np. pozwolenie niektérych rodzicéw
i nauczycieli na dhugotrwale granie mlodziezy, na
urzadzanie w szkole np. rozgrywek w grach siecio-
wych —uczniowie zawsze przekonuja opiekunéw do
korzysci, jakie beda mieli z organizowania i brania
udzialu w takich grach. A wystarczy przestrzegad
kilku podstawowych zasad: w domu ustalonego
limitu czasu (kontrolowanego) zwiazanego z ko-
rzystaniem z komputera — w tym do celéw eduka-
cyjnych i rozrywkowych, wszkole przerywamy
Jafcuch” gier —zakaz grania w jakimkolwiek czasie
w szkolnych pracowniach. Na gry typu szachy, brydz
przeznaczamy czas poza lekcjami i gramy w sposéb
tradycyjny. Z jednej strony jest to trudna sprawa
dla rodzicéw i nauczycieli, a z drugiej do$¢ tatwo
zauwazy¢, kiedy mlody czlowiek catym sobg jest
pochloniety przez , Sciezke gier” —w domu, w szkole,
nawycieczce —w kazdym czasie — jesli nie moze by¢
przy komputerze i gra¢, to przynajmniej rozmawia
na ten temat ze swoim kolega. Przy okazji warto
dodag, ze czgsto edukacyjne programy kompute-
rowe (szczegdlnie dla malych dzieci) maja forme
gry, co wzmaga atrakcyjno$¢ przekazu izwigksza
wewnetrzng motywacj¢ ucznia do nauki, dlatego
w tym, co napisalam powyzej, nie same gry sa naj-
wazniejsze, bo sa rézne, ale limit czasu, kontrola,
przestrzeganie zasad ito co ponizej: blisko$¢ i za-
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interesowanie, czyli odpowiedzialno$¢ rodzicéw
i nauczycieli.

Niezbedna jest blisko$¢ i zainteresowanie tym, co
robig podopieczni, aby mozna bylo we wlasciwym
momencie interweniowaé. Jest to trudne zada-
nie dla nauczyciela, ktéry ma pod opieka grupe
uczniéw, ale ktéry powinien tak zorganizowaé
lekcje z komputerem i tak skierowaé zaintereso-
wania podopiecznych, aby czuli si¢ zafascynowani
tematem i probowali go zglebia¢ nawet w chwili,
gdy nauczyciel na nich nie patrzy. Nalezy przy
okazji zauwazy¢, ze opiekunowie nie powinni liczy¢
na instytucjonalne zabezpieczenie Internetu, np.
przed szkodliwymi tre$ciami (pornografia, sektami
itp.). Internet, ze swej natury, nie poddaje si¢ cenzu-
rze i wszystkie sposoby zabezpieczeri spelzly jak
dotad na niczym.

Trzeba z uczniami rozmawiaé o tym, jak zachowa-
nia nieetyczne, brak hamulcéw mogg niszczy¢ ich
samych, czasem trzeba nawet zawstydza¢ i u§wiada-
mia¢, ze kultura i dobre wychowanie to wartosci same
w sobie, nawet wobec anonimowego rozméwcy.

Nalezy zauwazy¢, ze wraz z nowym medium komu-
nikacyjnym pojawil si¢ nowy aspekt zwiazany
z problem bezpieczenistwa, i uzmystowi¢ sobie, ze
idealny system zabezpieczen nie istnieje. Nalezy
nauczy¢ si¢ zy¢ ze Swiadomoscia, ze sie¢ niesie ze
soba niebezpieczeristwa. Trzeba przekroczy¢ pewna
barier¢ mentalna, przestajac w koricu uwaza¢, ze
sieciowy przestgpca to mily ,chloptas — zdolnia-
cha”, ktérego, zamiast kara¢, nalezy oglosi¢ boha-
terem i zatrudni¢ jako eksperta. Nikt przy zdro-
wych zmystach nie angazuje przeciez chuliganéw
do policji czy nie zatrudnia wlamywaczy w banku.
Zagrozenia, jakie niesie sie¢, to nie tylko hakerzy
i wirusy komputerowe. Dla rodzicéw i nauczy-
cieli wazna staje si¢ ochrona podopiecznych przed
przestgpcami, kt6rzy swoje dziatania przeniesli do
Internetu. Dotychczas kazdy rodzic, wspomagany
przez szkole i chociazby bajki, ostrzegat dzieci, aby
nie rozmawialy z nieznajomymi na ulicy, nic od
nich nie braly i nigdzie z nimi nie chodzily. Teraz
gdy wlamywacze i pedofile ,przeniesli si¢” do sieci,
trzeba rozszerzy¢ zakres swoich ostrzezeri i napisaé
nowe bajki ©. Aby uswiadomi¢ powage sytuacji,
warto przypomnie¢ o przypadkach opisywanych
w prasie (dziennikarka, dwoje studentéw), kiedy
to dorosli, wyksztalceni ludzie po nawigzaniu

znajomosci przez Internet, dali si¢ zwies¢ morder-
com i psychopatom. Nie do przecenienia jest w tej
sytuacji akcja billboardowo-telewizyjna ,Dziec-
ko w sieci”. Nalezy tylko samemu przemysle¢ t¢
sprawe, wyciagna¢ praktyczne wnioski i korzystaé
z nich wobec swoich uczniéw i dzieci.

o Koniecznie trzeba nauczy¢ dzieci i mlodziez korzy-
sta¢ z komputera jako narzedzia i przekaza¢ im
wiasciwe odniesienie do maszyny, gdyz inaczej
zubozy si¢ ich psychike i nie rozwinie ich mozli-
wosci intelektualnych. Trzeba ciagle zastanawia¢
si¢, czy mody cztowiek bedzie potrafit nie utonaé
w potopie informacji, uczy¢ go, jak z nich skorzy-
sta¢ i obroni¢ si¢ przed komputerowo-sieciowsa
manipulacja. Nalezy rozwija¢ jego intelekt, aby
wybieral $wiadomie i odnosit korzysci z ogromu
informacji, z keérymi bedzie miat do czynienia,
zauwazy¢, jak wazna staje si¢ pozycja nauczyciela,
mistrza, przewodnika po tym informacyjnym polu,
wskazujacego, jak oddzieli¢ ziarna od plew.

BHP w pracy z komputerem

Najlatwiej okresli¢ jest zagrozenia fizyczne i usta-
nowi¢ normy pracy z komputerem.

Na co zwréci¢ najwigkszg uwage?

Zalecenia dla dzieci i miodziezy podczas pracy z kom-

puterem s nastgpujace:

® nie wiccej niz 4 godziny dziennie, wlaczajac w to
czas spedzony w szkole, po kazdych 45 minutach
przy komputerze 20 minut przerwy.

Organizacja stanowiska komputerowego — lokali-

zacja i o§wietlenie:

Idealnie ustawione stanowisko komputerowe:

e powinno znajdowac si¢ na bezokiennej Scianie,

e bokiem do okna, by $wiatlo padalto z lewe;j
strony,

e w odleglosci nie mniejszej niz 1 metr,

e w ckranie monitora nie moze odbija¢ si¢ $wiatlo
(refleksy $wietlne maja negatywny wplyw na wzrok,
oczy si¢ szybciej i bardziej dotkliwie mecza),

e oprawy o$wietlenia ogdlnego powinny by¢ skiero-
wane tak, by §wiatlo padalo na podlogg lub blat
stolu (nigdy na ekran monitora!),

e ustawiajac monitor na biurku, nalezy zwréci¢
uwagg, by gérny brzeg ekranu znajdowal si¢ nieco
ponizej poziomu oczu, nigdy powyzej,



o czlowiek przy komputerze powinien siedzie¢ tak,
by mniej wigcej Srodek monitora znajdowat si¢ na
wysokosci jego wzroku,

® pomieszczenie, w ktérym pracuja komputery,
powinno by¢ cze¢sto wietrzone lub/i wyposazone

w klimatyzacje.

WHhasciwa postawa przy komputerze

Prawa autorskie w Internecie

Kazdy korzystajacy z Internetu styka si¢ z problemem prze-
strzegania prawa. Zachgcam do uwaznego przeczytania
artykutu Alka Tarkowskiego (zamieszczonego w Meritum
4 (7) 1 2007) z fundagcji Creative Commons. (http://cre-
ativecommons.pl/), ktéra oferuje tworcom licencje, po-
zwalajace im na zachowanie wasnych praw i jednoczesnie
dzielenie si¢ swoja tworczo$cia z innymi.

Podsumowanie

Nie negujac wielkiego znaczenia informatyki w rozwoju
mlodego czlowicka i tego, jak pomocnym narzedziem
jest komputer w realizowaniu réznorodnych zadan
zwiazanych z rozwojem mlodziezy, nalezy jednoczesnie
uswiadamia¢ sobie pewne zjawiska negatywne zwigzane
z uzywaniem tego narzedzia. Powinni na nie zwrdci¢
uwagg szczeg6lnie nauczyciele i rodzice. W ogéle musi-
my jako spoleczeristwo nauczy¢ si¢ radzi¢ sobie z nowa
technologia, ktéra przebojem weszta do kazdej dziedzi-
ny naszego zycia. Juz wielokrotnie tak byto w historii,
ze zjawiska techniczne generowaly nowe sytuacje spo-
feczne. To proces normalny, lecz powodujacy pewne
zaburzenia. Tak bylo z maszyna parowa, samochodem,

radiem, telewizja — teraz tak dzieje si¢ z Internetem.
Internet jest w tej chwili postrzegany jako technologia
mogaca burzy¢ tradycyjne bariery poprzez nowe formy
komunikowania si¢ ludzi miedzy soba, komunikowania
si¢ ludzi i komputeréw czy tez samych komputeréw po-
migdzy soba. Jednoczesnie dzigki badaniom nad socjo-
logicznym i psychologicznym aspektem zjawiska coraz
lepiej umiemy sobie radzi¢ w informatycznym $wiecie.

Uczmy si¢ wigc wszyscy radzi¢ sobie z zagrozeniami,
jakie niosa nowe technologie, aby$my mogli ustrzec
przed nimi nasze dzieci, a jednocze$nie by$my nie
zmarnowali szans, jakie te technologie daja naszemu
zyciu i edukacji.

Autorka jest

nauczycielka informatyki

w XIV LO im. S. Staszica

w Warszawie,

doradca metodycznym

w zakresie informatyki

dla nauczycieli szkél $rednich
m. st. Warszawy
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