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Ciemna strona Internetu

To byl jeden z internetowych hitéw 2006 roku.
Na amatorskim nagraniu widaé jak Ghyslain Raza,
pulchny 15-latek, z wielkim zaangazowaniem wy-
machuje dragiem udajac, ze jest jednym z rycerzy
Jedi. Kiedys taki film skoficzytby pewnie jako nie-
winny dowcip, przypominany przez krewnych, ku
zazenowaniu gléwnego bohatera. Pech chcial, ze
jeden z kolegéw postanowil skorzysta¢ z mozliwo-
Sci oferowanych przez nowe technologie i umiescil
film w Internecie. Autor znany od teraz jako ,,Star
Wars Kid” niemal od razu stal si¢ obicktem kpin
milionéw ludzi na calym Swiecie. WySmiewany
przez kolegéw przestal chodzi¢ do szkoly i znalazl
si¢ pod opiekg psychologa. Rzeczywiscie trudno so-
bie nawet wyobrazi¢ wstyd dziecka, ktére przez
glupi zart staje si¢ poSmiewiskiem — dostownie —
calego Swiata.

Ta historia bardzo dobrze pokazuje nowe pro-
blemy, jakie pojawily si¢ wraz z rozwojem Interne-
tu, i nowe wyzwania, jakie stojg przed pedagogami.
Pytani o zagrozenia w sieci, niektérzy natychmiast
wyobrazaja sobie wirusy blyskawicznie przeska-
kujace z komputera na komputer i niszczgce nasze
dane. Inni przede wszystkim dostrzegaja jakie§ ciem-
ne zakamarki Internetu — strony pelne przemocy
lub pornografii dziecigcej. I dobrze, bo to weigz sa
aktualne problemy. Ale ich rozwiazanie nalezy
w duzej mierze do policji i informatykéw, a nauczy-
ciel moze przed nimi co najwyzej ostrzegac.

Natomiast przygotowanie uczniéw do zycia
w wirtualnym spoleczefistwie, to przede wszystkim
rola pedagogéw. Internet juz dawno przestal by¢ tyl-
ko Zrédlem pozytecznych informacji, a stal si¢
zupelnie nowym Srodowiskiem, w ktérym mozemy
robi¢ zakupy, wymienial plotki i zawieral znajo-
moésci. Tylko ze ten drugi $wiat rzadzi si¢ swoimi
prawami, a to co nam (albo naszym uczniom) wy-
daje si¢ bezpieczne w Swiecie rzeczywistym, nie
musi by¢ takie w jego wirtualnym odpowiedniku.
W powyzszym przykladzie zachowanie kolegéw

mialo byé zapewne glupim zartem, a jednak juz na
zawsze naznaczylo kanadyjskiego nastolatka.

Zyjemy w $wiecie, w ktérym dane w tempie
blyskawicy okrazajg $wiat. Coraz rzadziej mamy
pewnosé, jak naprawde wyglada i reaguje osoba,
z ktdra rozmawiamy, a kazda przypadkowo ujaw-
niona informacja moze zostaé w Internecie juz na
zawsze. Czesto nie zdajemy sobie sprawy zaréwno
z mozliwosci, jak 1 zagrozef, jakie to stwarza. Tym
bardziej nie sg ich $wiadomi (lub o nich nie my$la)
uczniowie. W Wielkiej Brytanii rzad zdecydowal
sic wprowadzi¢ do obowigzkowego programu
szkoly podstawowej kurs uczacy dzieci bezpieczne-
go zachowania w sieci. Program brytyjski, prowa-
dzony pod hastem ,Zip it, Block it, Flag it"! uczy
dzieci:
¢ ochrony prywatnosci (zzp it — tu w znaczeniu:

trzymaj buzi¢ zamknigtg na kiédke),
¢ radzenia sobie z agresja innych uzytkownikéw

sieci (block it — blokuj tych, ktérzy sprawiaja, ze
czujesz si¢ nieswojo),
* radzenia sobie z niechcianymi treSciami (flag iz

—oznacz i poinformuj opiekuna, gdy si¢ na takie

natkniesz).

W swoim krétkim opisie podstawowych zagro-
zen, jakie stoja przed uczniami, do tej listy dodatem
wciaz jeszcze aktualny problem zlosliwego opro-
gramowania.

Prywatnos¢

Wigkszo$¢ z nas pewnie pamigta billboardy
1 spoty reklamowe z opastym panem w przykrétkiej
koszulce, przedstawiajacym si¢ na czacie jako ,, Woj-
tek, lat 127. Niewatpliwie kampanii prowadzonej
pod haslem ,Nigdy nie wiadomo, kto jest po drugiej
stronie” udato si¢ wzbudzié spoleczne zaintereso-
wanie. I bardzo dobrze, bo ta wcale nieoczywista
dla malego dziecka prawda, stanowi dobry poczatek
do rozmowy o bezpiecznym przegladaniu Internetu.

I Na stronie programu (http:/clickcleverclicksafe.direct.gov.uk/index.html) mozna uzyska¢ informacje, czego brytyjskie dzieci beda

si¢ uczyly w ramach zaje¢ z bezpieczenstwa w Internecie.
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Wiasnie dlatego, ze nigdy nie wiadomo, kto jest po
drugiej stronie, dziecko nie powinno ujawniaé zad-
nych wiadomosci prywatnych (adresu, numeru te-
lefonu czy nawet imienia i nazwiska — lepiej, zeby
surfujgc, korzystalo z jakiego$ nicka). Kolejnymi
zasadami, jakie Perry Aftab wymienia w ksiazce
wInternet a dzieci. Uzaleznienie i inne niebezpie-
czefistwa®”, sa niespotykanie sie bez zgody rodzicow
z osobami poznanymi przez Internet oraz informo-
wanie rodzicow o osobach poznanych w sieci. Te
reguly powinny by¢ dla dziecka jasne, gdy zaczyna
swoja przygode z Internetem.

Ujawnianie poufnych informacji, to nie tylko
problem matych dzieci. Starsi uzytkownicy okazuja
si¢ rownie podatni na podobne zagrozenia, jesli tyl-
ko prosba o ich dane zostanie sformulowana trochg
bardziej formalnie. Jedna z najpopularniejszych
obecnie metod stosowanych przez hackerow, zwana
phishingiem (co po polsku znaczy mniej wigcej tyle
co fowienie hasel), polega na masowym wysylaniu
formalnie wygladajacych wiadomosci z prosba
o podanie numeru i hasta do naszego konta banko-
wego, np. z powodu rzekomej weryfikacji. Zwykle
podany jest link, ktéry prowadzi na przygotowang
wezesniej przez hackera strong, tudzaco podobna
do oryginalnej witryny banku. Ta prosta metoda
niestety okazuje si¢ bardzo skuteczna — na tyle, ze
dal si¢ na nig nabraé nawet sam dyrektor FBI Robert

Mueller.

W przypadku starszych uczniéw nie majg sensu
tak mocne ograniczenia, jak te proponowane przez
Perry’ego Afaba. Wazniejsze jest, aby uswiadamiaé
im, jak wazna jest umiejetno$¢ decydowania, ktére
informacje powinny byé dostgpne publicznie.
W badaniach amerykanskiej firmy Career Builder
okazalo si¢, ze 45% pracodawcéw sprawdza infor-
macje o kandydatach w sieci, a 35% odrzuca poda-
nia pod wplywem informacji tam znalezionych.
W dodatku te liczby podwoily si¢ w poréwnaniu
z rokiem ubieglym?.

Nawet kiedy nasz profil jest dostgpny tylko dla
znajomych, nic to nie zmieni, jesli nie bedziemy za-
chowywali innych §rodkéw ostroznosci. W grudniu
2009 roku reporterzy ,Dziennika” w ramach pro-
wokacji zalozyli fikcyjne konta na Naszej Klasie
1 Facebooku i wysylali zaproszenia losowo wy-
branym uzytkownikom®. Okazalo si¢, ze prawie
co trzeci z nich potwierdzil swojg znajomosc z zu-
pelnie obcg sobie osobg i dat jej dostgp do wszyst-
kich swoich danych. Zadziatal tu prosty mecha-

nizm wzajemno$ci —skoro ty mnie uwazasz za zna-
jomego, to choé ci¢ nie pami¢tam, zaprzeczenie
znajomosci byloby nieuprzejme.

Na koniec warto tez pomysleé o jakim$ dobrym
hasle, czym$ bardziej kreatywnym niz ,abcl23”
lub password (haslo) — te dwa naleza do najczesciej
uzywanych w sieci. Bywa, ze hackerzy szukaja slabo
zabezpieczonych kont na portalach spolecznoscio-
wych, korzystajac z listy najpopularniejszych hasel.
Pézniej wykorzystuja te konta np. do rozsylania
spamu wirod znajomych ofiary.

Agresja

Na lekcjach bezpieczenstwa internetowego brytyj-
skie dzieci, poza poznaniem zasad zachowania pry-
watno$ci, dowiadujg sig, jak reagowal na agresywne
zaczepki 1 niechciane treSci. Nawet w zwyklych
dyskusjach prowadzonych w Internecie poziom
agresji jest duzo wyzszy niz poza nim. Naukowcy
probowali to zjawisko wyttumaczy¢ na rézne dziw-
ne sposoby, np. frustracja z powodu wolnego
przeplywu danych, ktéry jakoby uniemozliwial
plynna rozmowe.

Patricia Wallace’ prébuje thumaczyé takie zacho-
wania poczuciem bezkarnosci, jakie daje anonimo-
wos¢, oraz brakiem komunikacji niewerbalnej. Gdy
nie widzimy reakcji wywolanej przez nasze stowa,
duzo trudniej o empatig.

Czy agresja ,sieciowa” moze przeniesc si¢ do
realnego Swiata? OdpowiedZ wecale nie jest oczywi-
sta — duza cz¢§¢ internautéw traktuje te wirtualne
»pyskowki” (flame war) niezupelnie serio, jako
pewng konwencje, charakterystyczng dla nowego
medium. Bardzo czgsto ktorys z nich celowo umie-
szcza prowokacyjny wpis (takie dzialanie nazywa-
ne jest trollingiem), aby wywolal ,pyskéwke”.
Nicktore portale sa nawet podejrzewane o zatrud-
nianie zawodowych #rolli, aby pobudzi¢ dyskusje¢
na swoim forum (jak cholby w przypadku Jasia
Smictany na forum Onetu).

Problemy zaczynaja si¢, gdy internauci zjed-
noczg si¢ przeciw pewnej grupie (zwlaszcza na pol-
skich forach bardzo duzo jest watkéw rasistow-
skich, homofobicznych itd.) lub, co gorsza, przeciw
konkretnej osobie. To ostatnie zjawisko nazwane
zostalo cyberbullyingiem (czyli ,n¢kaniem w sie-
ci”). W polskim Internecie gwaltowna dyskusja
na ten temat przetoczyla si¢ po opublikowaniu

Aftab P. Internet a dzieci. Uzaleznienia i inne niebezpieczeristwa, Proszyfski i S-ka, Warszawa 2003.

www.careerbuilder.com

2
3
4 Czubkowska S. Tak Polacy obnazajg si¢ w sieci (http://www.dziennik.pl/wydarzenia/article513430/Tak_Polacy_obnazaja_sie_
w

_sieci.html).
5 Wallace P. Psychologia Internetu, Rebis, Poznaf 2001.

-
w

eiuepeq | 91109

Meritum 2 (17) 2010

Mazowiecki Kwartalnik Edukacyjny



-
Y

eiuepeq | 31109 |

w ,Duzym Formacie” reportazu Magdaleny Grze-
batkowskiej® o gdafskiej licealistce, ktéra narazita
si¢ klasowej elicie, a w konsekwencji byla przez nig
wySmiewana i obrazana na jednym z portali inter-
netowych. Fatwo mozna przytoczyé przypadki
duzo bardziej drastyczne, ale ten wydaje si¢ szcze-
golnie interesujacy wlasnie ze wzgledu na owg dys-
kusje. Okazalo si¢, ze bardzo duza cz¢$¢ internau-
téw zbagatelizowala problem, zreszta podobnie jak
rodzice napastliwych nastolatkéw. Pojawily si¢
glosy, ze gazeta rozdmuchala niewinny w sumie in-
cydent —obmawianie jednych uczniéw przez innych
nie jest oczywiscie niczym chwalebnym, ale tez ni-
czym nowym — nowe jest tylko medium.

A jednak zmiana medium tylko pozornie jest
zupelnie nieznaczaca. W opisanym przypadku
u ofiary oprécz poczucia odtracenia i winy (co spra-
wilo, ze wlasnie na mnie si¢ uwzigli?), dotgcza si¢
wstyd z publicznego charakteru ponizenia. Sytua-
cja, w ktérej kazdy czlowiek moze bez zadnych
kosztéw opublikowaé informacj¢ na calym $wiecie,
jest czym§ absolutnie bezprecedensowym. Wszelkie
analogic z wczeSniejszymi mediami  zawodzg
—umieszczenie czego$ na blogu nie jest tym samym
co opisanie zdarzenia w pamigtniku, a obmowa
w dyskusji na forum to nie to samo co w telefonicz-
nej rozmowie. Przynajmniej czg¢Scig odpowiedzial-
noSci, ktéra kiedy§ spoczywala tylko na
dziennikarzach i osobach publicznych, zostajg te-
raz obarczone dzieci. I dlatego wlasnie niezb¢dna
jest edukacja medialna. O wadze problemu niech
$wiadczg dane pochodzgce z badan firmy Gemius
dla Fundacji Dzieci Niczyje przeprowadzonych
wirdd kilkuset osob w wieku 12-17 lati przytoczone
przez ,Gazet¢ Wyborcza”. Co drugi z responden-
téw (52%) mial do czynienia z jakim§ rodzajem
agresji w Internecie lub poprzez komoérke. Co piaty
badany (21%) byl w Internecie o§mieszany, poniza-
ny lub upokarzany. Straszenia i1 szantazu do§wiad-
czylo 16% badanych.

Pornografia

Strony pornograficzne nicodmiennie zajmuja
pierwsze migjsce posrod zagrozef wymienianych
przez rodzicow, ktérych dzieci korzystaja z Inter-
netu®. Z danych przytaczanych przez Aleksandre
Jaszczak w artykule ,,Cyberedukacja seksualna i cy-
berseks mlodziezy” wynika, ze sposréd badanych,
ktérych Srednia wieku wynosita 19 lat, zaledwie
22% nigdy nie przegladalo stron pornograficznych

Jaromir Bogacz

w celu osiggniecia satysfakeji seksualnej, a az 67%
przyznalo, ze wiedz¢ na tematy zwigzane ze sferg
scksualng czerpalo m.in. wlasnie z ogladania por-
nografii. Gdy naukowcy z Montrealu chcieli prze-
prowadzi¢ badania nad wplywem pornografii na
mlodych mezczyzn, musieli sie wycofaé, ponie-
waz... nie znalezli zadnego me¢zczyzn, ktéry by ta-
kich materialéw nie ogladal.

Dostep do pornografii powoli staje si¢ wigc
czym§ powszechnym. Jakie to bedzie mialo skutki?
Naukowcy raczej nie wieszcza katastrofy, choé
przyznaja, ze w roznych badaniach widaé pewng
zalezno§¢ pomiedzy ogladaniem przez nastolatkow
pornografii a oddzielaniem seksu od uczué i trakto-
waniem go jako zwyklej fizjologicznej potrzeby.
Duzo wigkszym problemem pozostaje dost¢pnosé
tzw. twardej pornografii (z uzyciem przemocy). Pa-
tricia Wallace przytacza eksperymenty potwier-
dzajace jej wplyw na poziom agresji, zwlaszcza
wzgledem kobiet, a to tylko wierzcholek géry lodo-
wej. Internet jest pelen materialéw pedofilskich,
wzywajacych do przemocy czy nawet uczacych, jak
skonstruowaé bombeg. Niestety na takie strony moz-
na si¢ natknaé zupelnie przypadkowo, wpisujac
catkiem niewinne hasta do wyszukiwarki. Dlatego,
aby male dzieci mogly bezpiecznie przegladac
Internet, niezbedne sa programy blokujace nie-
pozadane strony — a i tak warto ostrzec dzieci przed
mozliwym zagrozeniem i nauczy¢ je, co powinny
w takim wypadku zrobié (rozlaczy¢ si¢ i porozma-
wial z opiekunem). Starszym uczniom warto podac
adres strony, gdzie moga zglaszac treSci niezgodne
z prawem — np. dyzurnet.pl. Trzeba tez pamigtad,
ze jesli uczniowie bedg cheieli wejsé na zakazang
strong, programy filtrujace moga nie wystarczy<.
Czesto mozna je w prosty sposdb obejs¢ przy pomo-
cy serweréw Proxy, 1aczacych si¢ z zadang strong 1
przesylajacych jej tres¢ na dany komputer.

Niestety proba zwalczania ciemnej strony Inter-
netu przypomina czasem wysilki Syzyfa. W 2006
roku, po duzej kampanii medialnej udato si¢ dopro-
wadzi¢ do zamknigcia strony RedWatch, na ktorej
faszysci nawolywali do atakéw na ,,zdrajcéw bialej
rasy”, prezentujac zdjecia 1 adresy znienawidzo-
nych przez siebie dzialaczy spolecznych i dzienni-
karzy. Niedlugo pézZniej witryna wroécila do sieci
— zostala przeniesiona na inny serwer. Sprawe
utrudnia fakt, ze strona funkcjonuje na serwerach
amerykanskich i do jej kazdorazowego zamkniecia
potrzebna jest koordynacja dziatan z FBI. To oczy-

Grzebaltkowska M. Zal mi dziewczyny z mojej klasy, Duzy Format, 25.06.2008.
Domaszewicz Z. Czy cyberbullying zniszczy anonimowos¢ w internecie? (http://wyborcza.pl/1,86669,4299345 html).

Jaszczak A. Cyberedukacja seksualna i cyberseks miodziezy [w:] Szmigielska B. [red.] Cale Zycie w Sieci, WU], Krakéw 2008,

6
7
8 Por. np. badanie ,Madry Internet”.
9
s
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wiscie nie oznacza, ze niewielki wysilek podjety
w celu przeciwdzialania faszystom, pedofilom itp.
nie jest wart zachodu. Specyfika Internetu polega
jednak na tym, ze duzo latwiej w nim co§ umiescié,
niz pézniej stamtgd usungd.

Ztosliwe oprogramowanie

Kto tworzy wirusy? Wcigz panuje wyobrazenie,
ze jest to sprawka genialnych nastolatkéw, ktérzy
z nuddéw, checi sprawdzenia si¢ czy tez czystej
zloSliwosci bawig si¢ hackingiem. Jak w wywiadzie
dla ,Computerworld” tlumaczy znany amerykan-
ski ekspert do spraw bezpieczenstwa Bruce Schnei-
der'’, czasy samozwanczych nasladowcéow Neo
z ,Matrixa” mamy juz dawno za sobg. Teraz ataka-
mi na komputery zajmujg si¢ gléwnie zorganizo-
wane grupy przestepcze. Jakie znaczenie ma dla
przecigtnego internauty wiadomosé, kto go ataku-
je? Wbrew pozorom spore, bo réwnoczesnie zmie-
nil si¢ charakter zagrozen. Coraz rzadsze sg wirusy,
ktére np. niszcza dane. Wspdlczesne wirusy wyszu-
kuja w sieci slabiej zabezpieczone komputery,
wlamuja si¢ do nich i... poczatkowo nie robia nic.
Takie przejgcie kontroli nad komputerem ma za-
zwyczaj jeden z dwdch celéw: moze chodzié o zdo-
bycie poufnych danych, przede wszystkim
numerdw kart kredytowych, np. poprzez zainstalo-
wanie programéw odczytujacych kazdy naci$nicty
klawisz. Drugim motywem moze byé ch¢é uczynie-
nia z naszego komputera zombie, czekajacego na
rozkaz swojego pana. Takie komputery 1gczone sg
w sieci zwane botnetami i mogg zostaé wykorzysta-
ne do masowego rozsylania spamu badz atakéw na
wybrane strony.

Niewatpliwie kluczem do sukcesu dla hackera
jest ukrycie wlamania. W badaniu przeprowadzo-
nym przez American Online okazalo si¢, ze ponad
66% posiadaczy zawirusowanych komputerdéw nie

jest $wiadomych obecnosci wirusa. Dlatego nie ma
sensu zabezpieczanie komputera dopiero, gdy za-
uwazymy jakie§ nieprawidlowosci — wtedy bedzie
juz na to za pézno. SpecjaliSci od bezpieczefistwa
komputerowego ze zloscia méwia o uzytkowni-
kach, ktorzy lekcewazac podstawowe zasady bez-
pieczefistwa, nie tylko zagrazaja sobie, ale
mimowolnie pomagaja cybergangsterom. A zasady
te s3 rzeczywiScie proste: wgrywanie dostgpnych
aktualizacji 1 zaopatrzenie si¢ w dobry, koniecznie
regularnie uaktualniany program antywirusowy
z firewallem. Warto tez unika¢ podejrzanych stron
(zwlaszcza z pirackim oprogramowaniem) i w zad-
nym wypadku nie instalowal programéw niewia-
domego pochodzenia. Czestym trickiem hackerdw
jest przedstawianie wirusa jako... antywirusa. Po
wejSciu na strone pojawia si¢ informacja o wykry-
tym robaku i propozycja instalacji programu, ktéry
zagrozenie usunie.

Na zakonczenie

Nie ma sensu spieraé si¢ o wady i zalety Internetu
—itak stal si¢ medium, do ktdrego przenosi si¢ coraz
wigksza cz¢$¢ naszego zycia. A jeSli nawet nie na-
szego, to na pewno naszych uczniéw. I niewatpli-
wie to si¢ juz nie zmieni. Dlatego warto wiedzied, co
powinno nam si¢ wydawal podejrzane i jakie
dzialania mogg by¢ niebezpieczne — bo tu, tak jak
W rzeczywistym zyciu, zagrozenia czekaja przede
wszystkim na tych, ktérzy s3 ich nieswiadomi.
Przed nauczycielami i rodzicami stoi niemale wy-
zwanie — uczyé dzieci i mlodziez podstawowych
zasad korzystania z nowego medium, aby Internet,
mimo ciemnych stron, stawal si¢ coraz szerzej
otwartym oknem na $wiat informacji.

Autor jest absolwentem informatyki UJ, studentem
filmoznawstwa

|

Gry oznaczone tym znakiem uznaje si¢ za odpowiednie dla wszystkich grup
wiekowych. Dopuszczalna jest pewna ilos¢ przemocy w komicznym konteks-
cie. W grze nie wystepuja dZwigki i obrazy, ktore moga przestraszy¢ dziecko
oraz wulgaryzmy, nago$¢ ani odwolania do czynnosci seksualnych.

Przyktadowe gry z tej grupy: Super Mario Galaxy, Catz, SingStar.

10 Schneier B. Bezpieczeristwo nie jest sexi (http://www.pcworld.pl/news/144463/Bruce.Schneier.Bezpieczenstwo.nie jest.sexi.html).
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