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Dr Elzbieta Gajek

Bezpieczehstwo w sieci
tematem lekcji jezykowej

Uczniowie coraz czgsciej korzystaja z obcojezycz-
nych stron internetowych, dlatego powinni byé
$wiadomi, ze podobnie jak na stronach w jezyku oj-
czystym, nie wszystkie materialy tam dostgpne sg
dla nich odpowiednie. Umiejetno$¢ oceny zawarto-
Sci strony internetowej ze wzgledu na jej przydat-
nos§¢ oraz forme staje si¢ jedna z podstawowych
sprawnosci korzystania z sieci. Powinna by¢ ¢wi-
czona takze w jezykach obcych. Serwisy spoteczno-
Sciowe Web 2.0 zapewniajg warunki do publikacji
réznorodnych tresci, np. filmowych lub graficz-
nych. Uczniowie coraz cz¢sciej korzystaja z tych ser-
wisow. Powinni mie¢ §wiadomo$¢ odpowiedzial-
noSci za wlasne publikacje. Ponadto uczniowie
nawigzuja kontakty w jezykach obcych w piSmie
iw mowie. Powinni wigc wiedzieé, jak zachowywac
si¢c w interakcjach sieciowych, jak odrdézniac zacho-
wania zagrazajace od neutralnych.

W zaleznosci od wieku zmienia si¢ podatnosé
dzieci na rézne rodzaje zagrozef, wigc zardwno ten
temat, jak i sposoby przeciwdzialania niebezpie-
czefistwom powinny by¢ regularnie omawiane.
Bezpieczne zachowanie w cyberprzestrzeni moze
byé w sposéb interesujacy rozwazane na lekeji jezy-
kowej w ramach szerszego tematu bezpieczefistwa
we wspdlczesnym $wiecie, np. na drogach, w wo-
dzie, w sklepach czy w sytuacji pozaru. W podrecz-
nikach do nauki jezyka sytuacje ryzykowne,
w ktorych istotne sg sposoby zachowania spokoju
i wlasciwe reakcje jezykowe, pojawiajg si¢ zdecydo-
wanie rzadziej niz np. zakupy. Typowe ¢wiczenia
jezykowe (czytanie tekstu, przygotowanie ankiet,
rozwigzywanie quizow w sieci), ktére zawierajg
opisy niewlasciwych dzialan uzytkownikéw sieci,
z jednej strony pozwalaja uczniom na powtérzenie
zasad bezpieczefistwa, rozpoznanie trudnych sytu-
acji oraz wlasciwe reagowanie w przypadku ich za-
uwazenia, z drugiej za$ strony stwarzajg warunki
do przyswojenia uzytecznego slownictwa i nabycia
sprawnosci méwienia i pisania w je¢zykach obcych
o sytuacjach trudnych. Swiadomo$¢ zagrozen oraz
nabycie umiejetnosci przeciwdzialania im podnosi

kompetencje uczniéw w zakresie korzystania z sie-
ci i jednocze$nie kieruje ich uwage na wartosci
etyczne 1 edukacyjne sieci. Jednak wigkszo$¢ zaso-
bow Internetu jest dostgpna w jezykach dla Polaka
obcych.

W sieci znajduje si¢ ogromna liczba ré6znojezycz-
nych stron internetowych poswigconych ewaluacji
stron internetowych 1 bezpieczefistwu w cyberprze-
strzeni. Dlatego ponizszy artykul bedzie dotyczyl
raczej technik pracy nad bezpiecznym korzysta-
niem z Internetu niezaleznie od nauczanego jezy-
ka. Podane be¢da przykladowe, nicliczne adresy
stron internetowych (gléwnie anglojezycznych)
w celu zachecenia nauczyciela do wlasnych poszu-
kiwafi materialéw odpowiednich do wieku i po-
trzeb uczniéw oraz nauczanego jezyka. Niestety co-
raz wigcej znakomitych materialéw edukacyjnych
jest dostgpnych na warunkach komercyjnych.

Praca z tekstem
- informacje o bezpieczenstwie w sieci

Do pracy nad tekstem o zagrozeniach stosuje si¢
te same techniki, ktére zwykle uzywane sg na lekeji
jezykowej do nauczania rozumienia tekstu czyta-
nego.

Przyktadowe pytania wprowadzajgce w temat:

* Co zlego moze spotkaé uzytkownika sieci?

e Jakie cechy lub tresci strony wskazuja, ze powin-
na$/powiniene§ zrezygnowac z jej czytania?

e Jakich informacji nie wolno podawaé w komuni-
kacji internetowej?

* Jakich informacji o sobie i o bliskich nie wolno
publikowaé w sieci?

Przykladowe pytania do tekstu:

¢ Do kogo skicrowany jest tekst? Podaj wyrazenia
uzasadniajace Twoja decyzje.

¢ Jakie zagrozenia zostaly opisane?

e Jakie zachowania bohateréw zostaly przedsta-
wione?
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* Na co nalezy zwracal uwagg, korzystajac ze stro-
ny internetowe;j?
* Jakie wnioski wynikajg z przedstawionej sytuacji?

Przed pierwszym czytaniem tekstu czasami war-
to podac i wyja$ni¢ uczniom nowe stownictwo. Po
przeczytaniu tekstu i wykonaniu éwiczefi spraw-
dzajacych jego zrozumienie, uczniowie moga roz-
poczal dyskusje o swoich do$wiadczeniach
odnoszacych si¢ do bezpieczenistwa w sieci. Prace
mozna zakonczyé zapisaniem kilku najwazniej-
szych zasad bezpiecznego korzystania z Internetu
lub opisaniem wlasnych doswiadczen.

Dobrym materialem rozpoczynajacym lekcje je-
zykowa o bezpieczefistwie w sieci lub uzupel-
niajacym tekst moze byé tez krotki  film
z YouTube’a. Wéwcezas pracujemy wedlug zasad
pracy z filmem. Przyktadowo pytamy: Gdzie miala
miejsce przedstawiona sytuacja® Kim byli uczestni-
cy akeji? Jakie byly cele ich dzialaniar Jakie byly
skutki ich dzialania? Jakie wnioski wynikajg
z przedstawionej sytuacji?

Wiele interesujacych tekstéw oraz pomysiow,
ktére mozna wykorzystaé na lekeji z gimnazjali-
stami 1 licealistami, znajduje si¢ na stronie Safe-
Kids.com, na przyklad kontrakt rodzinny
z dziesi¢gcioma zasadami, ktérych nalezy przestrze-
gaé w sieci (zalacznik). Anglojezyczny kontrake
mozna, w sposob innowacyjny zastosowal na le-
kcjach réznych jezykow do éwiczenia kompetenciji
mediacji mi¢gdzyjezykowej oraz kompetencji roz-
nojezycznej z wykorzystaniem tlumacza maszyno-
wego Google ttumacz (http://translate.google.pl).
Cwiczenie polega na tym, ze uczniowie wklejg tekst
kontraktu w okno jezyka zZrédlowego. Po uzyskaniu
tlumaczenia poprawiaja tekst w jezyku docelowym
— ojczystym lub innym znanym, np. niemieckim
lub francuskim — zgodnie z jego regulami.

Nastolatki zainteresuja si¢ z pewnoscig ksztalto-
waniem tozsamoS$ci cyberobywateli i cyberetyka
(Cyberethics for kids) w zwiazku z korzystaniem
z sieci. Bardzo atrakcyjna dla ich réwiesnikéw
moze by¢ strona BSA Cyber Tree House (www.
cybertreechouse.com), na ktérej umieszczono filmy
o bezpieczenstwie w Internecie przygotowane
z udzialem mlodziezy.

Grupa uczniéw bardzo zaawansowana jezykowo
i komputerowo moze zainteresowac si¢ ,,Konwencja
o cyberprzestepstwach” (Convention on cybercrime)
lub raportami prasowymi o powaznych przestep-
stwach w sieci.

Zebrane materialy tekstowe moga postuzy¢ do
dyskusji. Ponadto moga by¢ podstawa prezentacji,
np. PowerPoint lub plakatu, czy tez eseju fotogra-

ficznego, zawierajagcego zdjecia lub ilustracje
wykonane przez uczniéw.

Quizy i zabawy

Do problemu bezpieczefistwa w sieci mozna po-
dej$¢ w formie zabawy jezykowej. Przykladem
przyjaznego quizu w jezyku angielskim jest mate-
rial na stronie SafeKids Quiz (http://www.safekids.
com/quiz). Po udzieleniu odpowiedzi na pytanie
opisujace zachowanie w sytuacji, ktéra moze by¢
nicbezpieczna, uczniowie uzyskujg natychmiast
oceng, czy zachowali si¢ wlasciwie.

Dla najmlodszych dzieci przygotowywane sa
Srodowiska uczenia sig, ktére zgodnie z wymogami
rozwojowymi bawia, jednocze$nie uczgc. Sa one
szczegolnie popularne w Australii i Nowej Zelandii.
Przykladem moze by¢ Hectors World (http://www.
hectorsworld.com), skierowany do najmlodszych
uzytkownikéw w sieci. Na wspomnianej juz stronie
BSA Cyber Tree House mozna takze zagraé w gry
online o bezpieczenstwie.

Projekt miedzynarodowy
o bezpieczenstwie w sieci

Bezpieczenistwo w sieci moze byé tez tematem
cieckawych projektéw miedzynarodowych, np. pod-
jetych w ramach programu eT'winning. Nawet pod-
czas realizacji krotkoterminowego projektu ucznio-
wie moga rozmawial z zagranicznymi partnerami
o znaczeniu zasad bezpieczenstwa, przygotowywac
materialy papierowe lub elektroniczne, zawierajace
wybrane, najwazniejsze zasady korzystania z sieci.
Moga tez wspdlnie zajal si¢ netykieta w sieci.
Ponadto portal Safer Internet Day (http:/www.
saferinternet.org) zacheca do wspdlpracy migdzy-
narodowej, dzielenia si¢ do$wiadczeniami i mate-
rialami edukacyjnymi o bezpieczenstwie w sieci.
Liczne projekty dotyczace bezpieczenistwa w sieci
i Dnia Bezpiecznego Internetu uzyskaly w ostat-
nich latach Narodowa Odznake Jako$ci eTwin-
ning. Jako przyklad mozna podal polsko-bulgarski
projekt Safer Internet Day zrealizowany w Publicz-
nym Gimnazjum nr 2 im. Jana Heweliusza
w Zukowie woj. pomorskie lub polsko-portugalski
projekt A Safe e-Journey wykonany w Szkole Pod-
stawowej nr 9 im. Mikolaja Kopernika w Dzierzo-
niowie (opis projektu dostepny na stronie
http://www.sp9interklasa.yoyo.pl/bezpieczenstwo.
html). Polsko-stowacki projekt Surfing the Net—an
illustrated code of conduct zrealizowany w Zespole
Szkét Samochodowo-Budowlanych z Czgstocho-
wy uzyskal takze Europejska Odznake Jakosci
e¢Twinning. Wyniki wypracowane w tym projekcie
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mozna obejrze¢ na stronie http://zssb.ids. czest.pl/

etwinningl/Surfing/twining%5B1%5D.html.

Podczas pracy nad projektami uczniowie uczg
si¢ jezyka, porozumiewajac si¢ z partnerami, oraz
poznaja zasady bezpiecznego korzystania z sieci.
W ten sposéb wspéltworza spoleczno§é odpowie-
dzialnych internautéw.

Materiaty dla nauczycieli

Pomimo ze zagrozenia i zasady bezpieczefistwa
w sieci sg takie same niezaleznie od kultury i jezyka,
to jednak traktowanie tych zagadnient w réznych sy-
stemach edukacyjnych jest r6zne. Dlatego warto za-
poznal si¢ takze z materialami obcojezycznymi
przeznaczonymi dla nauczycieli. Rozwigzania za-
graniczne mogg staé si¢ tematem szkolenia rady
pedagogicznej na temat bezpieczefistwa. Przy-
kladowy material dla nauczycieli jest zawarty
w broszurach brytyjskiej organizacji BECTA zaty-
tulowanej ,,Signposts to safety. Teaching e-safety
at Key Stages | and 2” oraz ,Signposts to safety.
Teaching e-safety at Key Stages 3 and 4a” lub
na niemieckoj¢zycznej stronie kindersicherheit.de

(http://www. kindersicherheit.de).

Dla nauczycieli technologii informacyjnej moze
to by¢ interesujaca profesjonalna lektura w obcym
jezyku, za$ dla nauczycieli jezykéw cickawy mate-
rial z zakresu techniki cyfrowej w edukacji. Gotowe
plany lekeji na temat przestgpstw sieciowych i spo-
sobéw ochrony przed nimi mozna znalez¢ na stro-
nie Cyberethics for teachers (http://www.justice.
gov/criminal/cybercrime/rules/lessonplanl.htm).

Podsumowanie

Zajecia sg tematem bezpieczefistwa w sieci
na lekejijezykowej pozwala laczyé sprawnosci tech-
niczne, jezykowe 1 kulturowe. Uczniowie uswia-
damiaja sobie podobiefistwa do$wiadczen w ko-
rzystaniu z sieci ponad barierami j¢zykowymi i geo-
graficznymi. WlaSciwie przygotowanie uczniéw do

Dr Elzbieta Gajek

korzystania z sieci w aspekcie spolecznym 1 etycz-
nym jest réwnie wazne, jak nauczenie ich
sprawnoéci technicznych 1 jezykowych. Warto
uSwiadomié sobie, ze sprawnosci techniczne zmie-
niajg si¢ wraz z rozwojem technologii informacyj-
nych i komunikacyjnych, natomiast wrazliwo$é
moralna oraz dbanie o bezpieczefistwo wlasne i in-
nych uzytkownikéw sieci sg warto$ciami trwalymi
i stanowig warunek konieczny korzystania z sieci,
niezaleznie od jezyka komunikacji. Wrazliwosé
uksztaltowana w mlodym wiecku moze trwale
wplywaé na relacje spoleczne w sieci w skali global-
nej, niezaleznie od jezykéw komunikacji.

Webgrafia

1. BSA Cyber Tree House
http://www.cybertrechouse.com

2. Computer Crime & Intellectual Property Section
http://www.cybercrime.gov

3. Convention on cybercrime CETS No.: 185, 2001
http://conventions.coe.int/Treaty/en/Treaties/Html/
185. htm

4. Cyberethics for kids
http:// www.cybercrime.gov/rules/kidinternet.htm

5. Cyberethics for teachers
http://www.cybercrime.gov/rules/lessonplanl.htm.

6. Hectors World
http:// www.hectorsworld.com/#HOMEPAGE.

7. Kindersicherheit
http://www.kindersicherheit.de

8. Safekids Quiz
http:// www.safekids.com/quiz

9. Safekids worldwide
http://www.safekidsworldwide.org

10. Signposts to safety, Teaching e-safety at Key Stages
land?2
http://publications.becta.org.uk/download.cfmrre-
sID=32422

11. Signposts to safety; Teaching e-safety at Key Stages
3and 4a
http://publications.becta.org.uk/download.cfm?resID
=32424
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Zatacznik

Kontrakt w jezyku angielskim
(zrodlo: http://www.safekids.com/contract_kid.htm)

Safekids Com

Family Contract for Online Safety
Kids’ Pledge

1. T will not give out personal information
such as my address, telephone number, parents’
work address/telephone number, or the name and
location of my school without my parents’
permission.

2. T will tell my parents right away if I come
across any information that makes me feel
uncomfortable.

3. I will never agree to get together with
someone I “meet” online without first checking
with my parents. If my parents agree to the meeting,
I'will be sure thatitis in a public place and bring my
mother or father along.

4. T will never send a person my picture or
anything else without first checking with my
parents.

5. I will not respond to any messages that are
mean or in any way make me feel uncomfortable.
It is not my fault if I get a message like that. If I do
I will tell my parents right away so that they can
contact the service provider.

6. I will talk with my parents so that we can
set up rules for going online. We will decide upon
the time of day that I can be online, the length of

time I can be online, and appropriate areas for me to
visit. I will not access other areas or break these rules
without their permission.

7. T will not give out my Internet password to
anyone (even my best friends) other than my
parents.

8. I will check with my parents before
downloading or installing software or doing
anything that could possibly hurt our computer or
jeopardize my family’s privacy.

9. I will be a good online citizen and not do
anything that hurts other people or is against the
law.

10.T will help my parents understand how to
have fun and learn things online and teach them
things about the Internet, computers and other
technology.

I agree to the above
Child sign here
I will help my child follow this agreement and

will allow reasonable use of the Internet as long as
these rules and other family rules are followed.

Parent(s) sign here

Items one through six are adapted from the bro-
chure Child Safety on the Information Highway by
Lawrence J. Magid. Copyright 1994 and 1998 by the
National Center for Missing and Exploited Chil-
dren. Printed copies are available free by calling 800
843-5678. (© 1997, 2005 Larry Magid).

Autorka jest adiunktem w Instytucie Lingwistyki
Stosowanej na Uniwersytecie Warszawskim i na-
uczycielem konsultantem w Osrodku Edukagji Infor-
matycznej i Zastosowan Komputerow w Warszawie
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