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Agnieszka Borowiecka

Uczymy dzieci, jak by¢ bezpiecznym

w Internecie

Coraz czg¢sciej slyszymy okreSlenia ,,spoleczefistwo
informacyjne”, ,spoleczefistwo informatyczne”,
wspoleczefistwo doby Internetu”. Powszechny dostep
do Internetu dotyczy nie tylko oséb dorostych, ale tak-
ze dzieci i mlodziezy. Jednak Internet i jego zasoby
majg nie tylko same dobre strony, coraz wigcej mowi
si¢ 1 pisze o cyberprzemocy, cyberprzestepcach, kra-
dziezy tozsamosci itp. Z tego wzgledu zadaniem na-
uczyciela jest obecnie nie tylko zachecanie dzieci
i mlodziezy do korzystania z sieci, ale takze naucze-
nie ich, jak to robi¢ w bezpieczny sposéb.

Zagrozenia zwigzane z uzywaniem komputerdéw
czy korzystaniem z sieci Internet sa tematem licz-
nych opracowaf, zaréwno w wersji papierowej, jak
1 elektroniczne;j.

W roku 2009 odbylo si¢ wicle konferencji i zebran
metodycznych dotyczacych bezpieczefistwa i ochro-
ny prywatnosci dzieci i mlodzie-
zy. Czy nauczyciele moga
korzystal z istniejacych ma-
terialéow? Czy powinni samo-
dzielnie przygotowywac opraco-
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Odpowiedzia na te pytania moga si¢ okazaé liczne
bezplatne materialy znajdujace si¢ w Internecie lub
przekazywane na plytach DVD w ramach konferen-
¢ji dla nauczycieli informatyki i innych przedmio-
téw. Sprébuje teraz krotko przedstawié cz¢§¢ z nich.

Portal ,,Partnerstwo dla Przysztosci”

Jedna z inicjatyw portalu ,Partnerstwo dla
Przyszlosci” (http://www.pdp.edu.pl) jest pro-
wadzona pod patronatem Ministerstwa Edukacji
Narodowej kampania promujaca bezpieczenstwo
1 prywatno$¢ w Internecie wérdd dzieci i mlodziezy
przy wykorzystaniu materialu e-learningowego.
Dostep do tych zasobéw umozliwia link znajdujacy
si¢ na pierwszej stronie portalu: ,Bezpieczefistwo
i ochrona prywatnosci dzieci i mtodziezy w Inter-
necie”.

wania i éwiczenia dla uczniéow?
A moze wystarczy, by uczniowie

poczytali na ten temat w pod-

recznikach do informatyki? Bar-

dzo trudne i jednocze$nie nie-
zwykle istotne wydaje si¢

przekazanie tej wiedzy uczniom
szkol podstawowych, szczegol-

nie tym najmlodszym. Od 2009

roku podstawa programowa
wprowadza przedmiot o nazwie
wZajecia  komputerowe”. Czy
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w ramach tego przedmiotu po- =
winniSmy méwic o bezpieczen-
stwie w sieci? I jak to robié?
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Rys. 1. Portal ,,Partnerstwo dla Przyszlo§ci” — strona gtéwna
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Uczymy dzieci, jak byc¢ bezpiecznym w Internecie

Po przejsciu do czesci dotyczacej bezpieczefistwa
w Internecie mamy dostep do informacji o organizo-
wanych konferencjach i konkursach zwigzanych z ta
tematyka, forum dyskusyjnego oraz poradnika
»,BadZ bezpieczny w Internecie” w wersji online
1 offline. Mozna stad réwniez pobraé materialy
zwigzane z projektem ,,3...2...1.. Internet”.

Materialy zawarte w poradniku powstaly w opar-
ciu o witryne internetowa ,,Bezpieczefistwo infor-
magcji dla szkét” zalozong w roku 2005 w zwiazku
z obchodami finiskiego Dnia Bezpieczenstwa Infor-
magcji (http://www.tietoturvakoulu.fi).
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Rys. 2. Menu dziatu ,,Bezpieczefistwo w Internecie”

(Poradnik skfada si¢ z czterech czg¢éci: mate-
rialéw dla uczniéw (historyjki dla uczniéw w wieku
7-12 lat, historyjki dla uczniéw w wieku 13-16 lat),
quizéw, wskazéwek dla nauczyciela oraz informa-
¢ji dla rodzicéw i opickundéw.
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Rys. 3. Poradnik ,,BadZ bezpieczny w Internecie”

Materialy dla uczniéw zostaly przygotowane
w postaci czterech interaktywnych historyjek obraz-
kowych przedstawiajacych sytuacje, w jakich moga
si¢ oni znalez¢, zwracajacych uwage na zagadnienia
zwigzane z bezpieczenstwem i sprawdzajacych wie-
dz¢ ucznidéw zwigzana z prezentowang tematyka:

1. Uczniowie w wieku 7-12 lat

— Bezkresny las — czym jest Internet i co moz-
na w nim robié, konieczno$¢ obrony przed ztymi
aspektami sieci;

— Nowi przyjaciele Ani — netykieta, publiko-
wanie w sieci i prawa autorskie;

2. Uczniowie w wieku 13-16 lat

— Rzymska grupa — ochrona praw autor-
skich, ochrona komputera i znaczenie hasel;

— Klopoty i incydenty — poprawno$¢ informa-
¢ji publikowanych w Internecie, odpowiedzialno§é
za publikowane zdjecia i tekst, poznawanie ludzi
w siecl, sieci peer-to-peer.

Do obejrzenia historii niezb¢dne jest zainstalo-
wanie oprogramowania Flash.

@6

Rys. 4. Przyktadowy slajd opowiesci ,,Bezkresny las”

Uczniowie mogg zapoznawac si¢ z materialami
samodzielnie, w malych grupach lub wspélnie, pod
okiem nauczyciela. Podczas ogladania prezentacji
pojawiaja si¢ formularze, w ktérych nalezy wskazaé
prawidlowe odpowiedzi. Kazda odpowiedZ jest ko-
mentowana.
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Rys. 5. Przykladowy slajd opowiesci ,,Rzymska grupa”
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Quizy, podobnie jak historyjki obrazkowe, do-
stepne sg w dwoch kategoriach wickowych: pytania
dla uczniéw w wicku 7-10 lat lub w wieku 11-14 lat.
Po wypelnieniu i zatwierdzeniu quizu do kazdego
z pytai pojawia si¢ komentarz uzasadniajacy po-
prawno$¢ udzielonej odpowiedzi. Quizy réwniez
wymagaja zainstalowania oprogramowania Flash.
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Rys. 6. Fragment quizu dla uczniéw w wieku 7-10 lat

Kolejng grupe materialéw stanowia wskazéwki
dla nauczycieli. Pomagaja one przypomniel sobie
podstawowe zagadnienia zwigzane z bezpieczen-
stwem w sieci, prawem autorskim, terminologig
zwigzang z uslugami sieciowymi. Doste¢pne sg takze
krotkie wskazéwki dotyczace przeprowadzenia le-
keji w oparciu o materialy udostgpniane przez portal.
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Rys. 7. Wskazéwki dla nauczycieli

Autorzy portalu nie zapomnieli takze o rodzi-
cach i opieckunach i zamiescili szereg informacji
1 wskazowek dotyczacych bezpieczenstwa w Inter-
necie. W tej czeSci réwniez dostepne s3 animowane

Agnieszka Borowiecka

prezentacje (Flash) — przewodnik opracowany
z wykorzystaniem materialéw dotyczacych bezpie-
cznego korzystania z Internetu organizacji Child-
net International.
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Rys. 8. Informacje dla rodzicéw i opiekunéw

Kampania spoteczna ,,Dziecko w Sieci”

Istniejgca od 1991 roku Fundacja Dzieci Niczyje
jest organizacja pozarzadowsa, ktérej celem jest
ochrona dzieci oraz pomoc dzieciom krzywdzo-
nym, ich rodzinom i opickunom. Od 2003 roku
fundacja zajmuje si¢ problematyka bezpieczenstwa
dzieci i mliodziezy w Internecie, realizujac w ra-
mach programu Akademia Bezpiecznego Internetu
nastgpujace przedsigwziecia:

® ogodlnopolska kampani¢ ,,Dziecko w Sieci”,
¢ akcje ,,Stop cyberprzemocy”,

* projekt ,Sieciaki.pl”,

¢ projekt ,Helpline.org.pl”.

W ramach kampanii spotecznej ,,Dziecko w Sieci”
realizowany jest projekt e-learning (http:/elearning.
dzieckowsieci.pl), udostepniajacy na specjalnej plat-
formie kursy dla uczniéw szkél podstawowych, gi-
mnazjalnych 1 ponadgimnazjalnych oraz dla
rodzicéw i nauczycieli.

Rys. 9. Platforma e-learningowa ,,Dziecko w Sieci”
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Uczymy dzieci, jak byc¢ bezpiecznym w Internecie

Zanim zaczniemy korzystaé z kurséw na platformie, nalezy zarejestrowac si¢ na stronie projektu. Na-
uczyciele, ktdrzy chca ze swoimi uczniami korzystal z kurséw na platformie, powinni wybraé rejestracje
profesjonalisty, poda¢ wymagane dane i nacisnaé ,Rejestruj”. Po chwili otrzymujemy e-mail zawierajacy
link konieczny do zakofczenia rejestracji oraz kod aktywacyjny, ktéry nalezy przekazaé uczniom uczest-
niczacym w kursie.
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Rys. 10. Rejestracja nauczyciela w portalu

Po zalogowaniu nauczyciel moze wybraé z menu po lewej stronie interesujaca go czynnos$é, np. zapozna-
nie si¢ z dostgpnymi na platformie szkoleniami, obejrzenie listy swoich uczniéw, przestanie do nich wiado-
moéci lub zmiana ustawien konta.
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Rys. 11. Informacje o uczniach uczestniczacych w kursie
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Kolejnym krokiem jest rejestracja uczniéw, pod-
czas ktorej podajg kod aktywacyjny otrzymany od
nauczyciela lub wpisuja kod ,,ZASADY”, gdy beda
samodzielnie zapoznawacl si¢ z materialami pub-
likowanymiw portalu. Po zarejestrowaniu i zalogo-
waniu uczniowie maja dostgp do pierwszego
modutu kursu. Jest to prezentacja w technologii
Flash, wymagajaca podlaczenia do komputera
stuchawek badz glosnikow.

Rys. 12. Kurs dla ucznia IV klasy

Rojestracia

Agnieszka Borowiecka

Kolejne moduly zawieraja animowane inter-
aktywne prezentacje przedstawiajace rézne zagad-
nienia dotyczgce zasad bezpiecznego korzystania
z Internetu. Uczestnicy kursu rozwigzujg krotkie
testy, zapoznaja si¢ z przykladowymi konsekwen-
cjami konkretnych zachowaf. Przez caly czas do-
stepny jest sfownik zawierajacy list¢ omawianych
terminow.

Rys. 13. Kurs dla ucznia gimnazjum
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Rys. 14. Rejestracja rodzica w portalu
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Uczymy dzieci, jak by¢ bezpiecznym w Internecie

Obecnie dostgpne sg dwa kursy dla uczniéw
szkdl podstawowych (z klas I-IIT oraz IV-VI) i je-
den dla uczniéw gimnazjum. Udost¢pniony kurs
dla uczniéw klas I-III skiada si¢ z nastgpujacych
moduléw: ,Wstep”, ,Internet”, ,,Udost¢pnianie da-
nych osobowych”, ,Znajomosci w Sieci”, ,Niebez-
pieczne treéci”, ,Zasady kulturalnego korzystania
z ustug dostgpnych w Internecie”, ,Uzaleznienie
od Internetu”, ,Wirusy”. Kurs koficzy si¢ testem, po
ktérym mozna otrzymaé dyplom ukoficzenia szko-
lenia.

Kurs dla uczniéw klas IV-VI sktada si¢ z mo-
dutéw: ,Wstep. Historia Internetu”, ,,Podawanie
b
danych osobowych”, ,Znajomi w Sieci”, ,Niebez-
bl b
pieczne tresci”, ,,Przemoc w Sieci”, ,Uzaleznienie”,

wZakupy”.

Uczniowie gimnazjum mogg zapoznac si¢ z inter-
aktywnym kursem, podczas ktérego zostajg admi-
nistratorem portalu spoleczno$ciowego Znajomi-
-Nieznajomi.pl i éwiczg bezpieczne zachowania
zwigzane z zarzadzaniem portalem. Kurs rowniez
koniczy si¢ testem.

Platforma dostepna jest takze dla zainteresowa-
nych rodzicow. Po zarejestrowaniu si¢ mogg oni
ukonczy¢ szkolenia, w ktérych uczestnicza ich
dzieci (rys. 14).

Projekt ,3... 2... 1... Internet”

Projekt ,3... 2... l... Internet” jest wspdlnym
przedsigwzieciem Fundacji Dzieci Niczyje oraz fir-
my Microsoft. W ramach projektu powstaly mate-
rialy dydaktyczne dla uczniéw klas IV-VI,
dotyczace bezpieczenstwa internetowego.

Rysunek 15. Aplikagja ,,3... 2... 1... Internet”

Ambasadorem projektu w Polsce i narratorem
prezentacji multimedialnej stanowigcej fragment
opracowanych materialéw jest Krzysztof Holow-
czyc. Do poprowadzenia zaje¢ z wykorzystaniem
pakietu wystarczy podstawowa znajomos¢ Interne-
tu 1 materialy pobrane z sieci lub zapisane na plycie
DVD.

Zasadniczym elementem projektu jest 5 inter-
aktywnych kreskowek po$wigconych réznym for-
mom internctowych zagrozei:
® Dobry zart
¢ Znajomi-nieznajomi
* Male zdjecie DUZY PROBLEM
® Moja praca domowa

¢ Komputeromania

Kazda z pieciu historii ma dwa zakoficzenia.
Uczniowie wybieraja bardziej prawdopodobne
(wlaSciwe) ich zdaniem rozwiazanie i ogladaja film
prezentujacy skutki dokonanego wyboru.

Rys. 16. Kadry z kreskowki
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Do materialéw dolgczone sg scenariusze zaje
dla nauczycieli. Zajecia w ramach projektu przewi-
dziane sa na dwie godziny lekcyjne. Przewidziana
jest w nich praca grupowa i indywidualna uczniéw
przeplatana projekeja.
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Rys. 17. Przyktadowe éwiczenie grupowe

W ramach projektu przygotowano takze komiks,
ktory mozna wykorzysta¢ zamiast kreskowek lub
jako element uzupelniajacy zajecia.

Agnieszka Borowiecka

Rys. 19. Strona projektu

Projekt ,,Sieciaki.pl”

Fundacja Dzieci Niczyje w ramach programu
»Dzieckow Sieci” wdrozyla projeke ,,Sieciaki.pl”. Jego
premiera odbyla si¢ 8 lutego 2005 roku w Dniu Bez-
piecznego Internetu. Na stronach serwisu ,,Siecia-
kipl” dzieci i mlodziez moze zapoznal si¢
z informacjami dotyczacymi bezpiecznej pracy w In-
ternecie. Informacje te s przekazywane przez czte-
rech bohateréw: AjPi, Spociaka, Netke i Kompela.

Rys. 18. Fragment komiksu

Materialy, scenariusz oraz prezentacj¢ multime-
dialng (kreskéwki z komentarzem) mozna pobraé
ze stron:

* www.dzieckowsieci.pl
¢ www.pdp.edu.pl

¢ www.32linternet.pl

Rys. 20. Strona projektu ,,Sieciaki”

Postaci Sieciakow zostaly wykorzystane w roz-
nych materialach dostepnych w sieci, miedzy inny-
mi na stronie projektu e-learning  (http://
elearning.dzieckowsieci.pl) oraz w pakiecie eduka-
cyjnym dla klas I-IV szkoly podstawowej, przygoto-
wanym w ramach programu ,,Edukacja z Internetem
TP” Fundacji Grupy Telekomunikacji Polskie;.
W ramach tego programu szkoly moga korzystal
z plyty DVD zawierajacej kreskéwke na temat bez-
pieczenistwa dzieci w Internecie, scenariuszy lekeji
oraz uslug stalego dostepu do Internetu TP na pre-
ferencyjnych warunkach.
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Uczymy dzieci, jak byc¢ bezpiecznym w Internecie

Rys. 21. Pakiet ,,Edukacja z Internetem TP”

Plyta ,Edukacja z Internetem TP — materialy dla
nauczyciela” zawiera film video, skladajacy si¢
z nastepujacych czesei:

¢ Nie podawaj swoich danych” (8:22)
® Zabezpiecz sw6j komputer” (7:54)
®  ,Mobw, jesli cos jest nie tak” (10:26)
Mozliwe jest takze odtworzenie calego filmu

(22:17) oraz zapoznanie si¢ z prezentacja helpline.
org.pl (0:39).

Istotnym elementem pakietu sg scenariusze zajeé
(1 lub 2 godziny lekeyjne). Do przeprowadzenia za-
je¢ niezbedna jest pltyta DVD z filmem i sprzet do
jej odtworzenia oraz materialy drukowane, pobrane
ze strony www.dzieckowsieci.pl (sekcja dla profe-
sjonalistow). Podczas zajeé uczniowie przeprowa-

Rys. 22. Klatka filmu ,,Nie podawaj swoich danych”

dzaja burze mézgdéw na temat uzywania kompute-
row i Internetu i zapoznaja si¢ z filmem. Mozna tak-
ze przeprowadzié szereg konkurséw i dodatkowych
¢wiczen utrwalajgcych przekazywane informacje.

Podsumowanie

Korzystanie z Internetu stalo si¢ czynnoscia na-
turalng 1 powszechna, szczegélnie dla dzieci
1 mlodziezy. Naszym zadaniem jest zadbanie o to,
by robili to w sposéb rozsadny i bezpieczny dla sie-
bie. Mozemy w tym celu wykorzystaé wiele goto-
wych materialéw. Pamigtajmy jednak, ze przede
wszystkim nalezy uczy¢ na wlasnym przykladzie
— nauczyciel powinien by¢ wzorem do nasladowa-
nia dla swoich uczniéw.

Autorka jest nauczycielem konsultantem w Osrodku
Edukacji Informatycznej i Zastosowan Komputerow
w Warszawie

seksualnym.

Gry, ktére w innym przypadku zostalyby zakwalifikowane do grupy 3, lecz za-
wieraja treSci (dZwigki lub sceny) potencjalnie przerazajgce najmlodszych od-
biorcéw, moga by¢ uznane za odpowiednie dla tej grupy wickowe;j.
Dopuszczalne sg sceny obejmujace cze$ciowa nagosé, ale nigdy w kontekscie

Przyktadowe gry z tej grupy: LEGO Indiana Jones, Shrek Trzeci, The Sims 2.
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