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Jerzy Piskor

Bezpieczenstwo

szkolnej infrastruktury informatycznej

Waznym elementem komputeryzacji pracy szkoly
jest szacowanie 1 kontrola ryzyka zwiazanego z wy-
korzystaniem komputeréw w zakresie zachowania
przez nie poufnosci, fatwosci dostgpu i integralnosci.

W 1994 roku utworzylem w szkole podstawowe;j
informacyjny system wspierania edukacji i za-
rzgdzania, ktdry jest ciggle modyfikowany i dosko-
nalony, a do$wiadczenia z jego funkcjonowania
staly si¢ podstawa niniejszego artykulu.

Celem moich dziatafi bylo zbudowanie bezpiecz-
nego systemu, ale ze wzgledu na zlozonos¢ i cza-
sochlonno$¢ wielu jego elementéw i proceséw, po-
waznym problemem staly si¢ istniejgce 1 pojawiajace
si¢ nowe luki w zabezpieczeniach.

Prawdziwie bezpieczny system, zgodnie z po-
wszechng definicja, jest idealnym urzadzeniem,
ktore poprawnie i w catosci realizuje tylko i wylgcz-
nie cele zgodne z intencjami wlasciciela. W rzeczy-
wisto$ci, w zwiazku z ryzykiem powstania proza-
icznych bledéw 1 ustereck oraz w  wyniku
sprzecznych oczekiwan uzytkownikéw, wlasciciela
czy projektanta, tak naprawde zapewnienie bezpie-
czefistwa skupia si¢ na zarzadzaniu ryzykiem
mogacych wystapic zagrozen i powstajacych ewen-
tualnie w zwigzku z tym strat. Trzeba zatem podej-
mowac racjonalne kroki zapobiegawcze, majac na
uwadze mozliwosci techniczne i finansowe. Dotych-
czasowe wsparcie szkdl poprzez fundowanie im
pracowni komputerowych nie uwzgledniato wystar-
czajaco tego problemu. W miar¢ rozbudowy infra-
struktury (sieci rozlegle, Internet) coraz wigkszym
problemem staja si¢ osoby trzecie mogace wchodzié
w interakcje z systemem w sposdb niezamierzony
ani oczekiwany przez wlasciciela. Waznym aspek-
tem tego zagadnienia sg bledy i pomytki (np. tech-
niczne) popelniane najpierw przez programistow,
potem przez administratoréw (wynikajace z nie-
zrozumienia dokumentacji, niestaranno$ci czy nie-
pelnych kwalifikacji) czy wreszcie operatordéw
(uzytkownikéw nierozumiejacych zagadnien pra-
widlowej i bezpiecznej obstugi — np. uruchamianie
zalgcznikéw od niepewnych nadawcéw, ignorowa-

nic komunikatéw ostrzegawczych czy przypadko-
wa zmiana np. opcji programéw). Innym aspektem
tego zagadnienia sg klopoty ze spamem, wynikajgce

historycznie z budowy protokotu SMTP.

Choé¢ wyeliminowanie bledéw zabezpieczen
praktycznie nie jest mozliwe (nieckonomiczne),
mozna staral si¢ je zminimalizowal. Wazne jest,
aby budowaé struktury w sposéb ograniczajacy
ewentualne skutki naruszenia zabezpieczeni czy
niepozadanej aktywno$ci uprawnionego uzytkow-
nika. W efekcie bedzie mozliwe zminimalizowanie
ewentualnych strat i szybka identyfikacja proble-
méw. Kluczem do sukcesu moze by¢ ograniczenie
do niezb¢dnego minimum uprawniefi uzytkowni-
kéw, wylaczanie zbednych ustug sieciowych na plat-
formach czy stosowanie zapdr sieciowych.

Zapewnienie bezpieczefistwa wymaga ciaglych
nakladéw pracy i nakladéw finansowych oraz edu-
kacji uzytkownikéw, aby np. rezygnowali z oglada-
nia niebezpiecznych stron WWW. Konieczna jest
wiec permanentna aktualizacja oprogramowania
oraz zachowanie ostrozno$ci przy korzystaniu
z Internetu. Ogromng rolg spelnia tez odpowiedni
tryb informowania uzytkownikéw o nieprawi-
dlowosciach i zagrozeniach, zeby mogli im w porg
zapobiec. Nalezy zatem najpierw budowaé mozli-
wie najbezpieczniejsza infrastrukturg, a potem
ustawicznie pracowac nad edukacjg jej uzytkowni-
kéw dla bezpieczenstwa.

Poczatkowo, 20 lat temu, zaczynalem od budo-
wy prostych sieci P2P na skr¢tce pomigdzy kompu-
terami stosowanymi w zarzadzaniu szkolg. Ograni-
czenia tego rozwigzania i potrzeba polgczenia ze
sobg grup komputeréw w sie¢ LAN oraz postep
technologiczny wplynely na decyzje budowy sieci
o topologii pierScieniowo-gwiazdzistej (kabel kon-
centryczny — skretka). Do tak polaczonych stacji
w sieci zostaly podpigte dwa serwery plikow Novell
NetWare 3.12 — osobno dla zarzadzania i dla edu-
kacji — wraz z aktywnymi urzadzeniami sieci (hu-
bami). T'o rozwiazanie zaspokoilo poczatkowe po-
trzeby zbudowanego woéwczas informacyjnego
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systemu wspierania edukacji i zarzgdzania. Uru-
chomienie w Lublinie akademickiej sieci kompute-
rowej stworzylo mozliwo§¢ podlgczenia struktury
szkolnej do globalnego systemu sieciowego, jakim
stawal si¢ Internet. Szkolna sie¢ komputerowa opar-
ta o 25-stanowiskowy Novell NetWare zostala zbu-
dowana w 1995 roku, a nast¢pnie rozbudowana
o nastgpny 50-stanowiskowy NetWare. W tym sa-
mym roku sie¢ szkolna zostata podtaczona dzierza-
wionym Igczem stalym do sieci Internet Lubmana.
Glownyrn pretekstem do podlqczema 516; do §wiato-
wej pajeczyny byla mozliwo$¢ Sciggania z Biblioteki
Narodowej w Warszawie informacji o pozycjach
ksiazkowych w reorganizujacej si¢ bibliotece szkolne;.
Owczesne polaczenia modemami z providerem za
pomocy stalych linii dzierzawionych o bardzo
malej przepustowosci zostaly z czasem zastapione
szybszymi modemami, by w koficu uzyskaé dostep
Swiattowodowy.

W poczgtkowym okresie, ze wzgledu na niszowy
w tym czasie charakter rozwigzan technicznych,
sprawy bezpieczenstwa sieci byly drugoplanowe.
Jednak wraz z upowszcchnieniem Internetu wzra-
stala liczba zagrozen. Wymagalo to cigglej moder-
mzaql parku sprzgtowego nie tylko ze wzglgdu na
zuzycie, ale 1 nowoczesno$¢ oraz pewno$¢ roz-
wigzaf. Serwer Uniksowy Novella byl drogi, wige
do sieci zewnetrznej zostal podlaczony za pomoca
komputera dzialajacego w systemie Linuks. Byly
tam uruchomione m.in. ustugi typu router, firewall,
serwer DNS, Proxy itd., ktére obecnie wykonywane
sg za pomocg dedykowanych rozwigzan sprzeto-
wych. Na serwerze Novell NetWare uruchomiony
zostal réwniez serwer WWW.

Oczywiscie, przy braku $rodkéw finansowych,
rozwazana byla koncepcja wdrozenia w szkole
Linuksa. Podjete proby z czasem zaniechano, gdyz
wymagalo to dodatkowych umiej¢tnosci od po-
stugujacych si¢ sprzetem pracownikéw i nauczy-
cieli. Trudno im bylo uczy¢ si¢ obslugi oprogramo-
wania innego od tego, ktére mieli w domu. Rotacje
kadrowe w szkole 1 hobbystyczna (non profit)
dzialalno§¢ pracownikéw w zakresie pracy z Linu-
ksem samoistnie ograniczyly liczb¢ urzadzen
dzialajacych w tym systemie do wybranych roz-
wigzan w niektérych kategoriach. Pomimo ze roz-
wigzania linuksowe sa, jak si¢ wydaje, najtafisze, to
biorac pod uwage okreslone mozliwosci kadry
szkoly oraz brak odpowiednio duzego i taniego
wsparcia technicznego, szkola wycofala sie z Linu-
ksa na rzecz systeméw drozszych, ale sprawdzo-
nych i posiadajacych pelne i tatwo dostgpne wspar-
cie techniczne.

Teza, aby w §wietlicy zapoznawal ucznidéw
z Linuksem, w ksztalceniu zintegrowanym z kom-

puterami Macintosh, a dopiero potem z systemem
Windows na razie nie moze doczekaé sie¢ realizacji,
cho¢ dzigki temu wuczniowie nie mieliby
w przyszlosci zadnych klopotéw i obaw zwiazanych
z postugiwaniem si¢ jakimikolwick komputerami.

Majac na uwadze réwniez wyiej wymienione
wzgl(;dy, szkola starala si¢ o pracownie MEN z wy-
posazeniem w system Windows, gdyz Linuks jako
darmowy system zawsze mozna bylo dodatkowo
w komputerach doinstalowad.

Od momentu otrzymania pierwszej pracowni
w 2002 roku z programu MEN w szkole zaprzesta-
no rozwoju systemoéw oferowanych przez firme¢ No-
vell, przechodzac na systemy firmy Microsoft.
Zgodnie z programami ministerialnymi nauczycie-
le zostali objeci szkoleniami w zakresie uzytkowa-
nia i administracji otrzymanych SBS-6w (Small
Business Server).

Oferowane szkolenia pomagaly w poczatkowej
fazie uzytkowania. Aby jednak w pelni wykorzysty-
waé posmdane mozliwosci sprzgtowe, administra-
tor musial poswigci¢ wiele czasu i pracy, ktéra nie
byla dodatkowo oplacana.

Wzrastajaca liczba komputeréw i pracowni SBS
wymagala dostosowania eksploatacji do zwick-
szajacego si¢ zapotrzebowania na rozwigzania szyb-
kie, tatwe i nieskomplikowane w korzystaniu z no-
wych mozliwosci, jakie dawaly coraz nowsze wersje
pracowni.

Duzo wiecej uwagi nalezalo poswigcié zaréwno
zagrozeniom zewng¢trznym, jak i wewngtrznym
w szkolnej sieci. Juz w 2004 roku podczas wystapie-
nia/warsztatow na III Ogodlnopolskim Zjezdzie
Opickunéw Szkolnych Pracowni Internetowych
w Mrozach na temat ,Bezpieczefistwa dzieci w sie-
ci” zwrécitem uwage na wiele aspektdéw bezpie-
czefistwa wewnetrznego sieci — poczynajac od wy-
chowania uczniéw dla bezpieczefistwa, na zabez-
pieczeniach  sprzetu  przed nieuprawnionym
korzystaniem z tresci internetowych koficzac.

Bezpieczenistwo szkolnej infrastruktury obejmuje
zatem zaréwno bezpieczenistwo informacji krgzacych
w sieci, jak i tych zgromadzonych w bazach danych
dostgpnych za jej poSrednictwem. Zagrozenia
zwiazane z wlamaniami do systeméw wewnatrz-
szkolnych s3 tak znaczace, ze $rodki ochrony po-
przez ograniczenie dostgpu do zasobéw zgodnie
z ustalong polityka ochronng w szkole oraz utajnia-
nie informacji za pomoca kryptografii sg niezb¢dne
1 konieczne.

Zanim jednak poniesiemy duze naklady finanso-

we na zabezpieczenia sprz¢towe, musimy pamig-
taé, ze sama technologia nie moze zapewni
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pelnego bezpieczenstwa. Ochrona to przede wszy-
stkim wlasciwe zarzadzanie i organizacja.

Wilasciwa organizacja systemu ochrony obejmu-
je rozpoznanie jego obszaru oraz okreslenie (uswia-
domienie sobie), jak wyglada schemat sieci, punkty
dostepowe, kto oraz jak z nich korzysta oraz jakie
zasoby s3 na tyle wazne, aby je chronié, i gdzie sg
zlokalizowane?

Szkolenia  wszystkich  uzytkownikéow — sieci
w szkole w zakresie takiej ochrony jest sprawa bez-
dyskusyjna, chol czgsto nicu$wiadomiong (przez
co zaniedbang). Niezbedna jest zaréwno stala
wspdlpraca agend szkolnych, jak réwniez wspoma-
ganie, zrozumienie 1 elastyczno$¢ wobec uzytkowni-
kéw koficowych — ucznia 1 nauczyciela. Proces edu-
kacyjny powinien by¢ dostosowany do oczekiwan
i potrzeb kazdej grupy w szkole, w przeciwnym razie
ochrona bg¢dzie pomijana, ignorowana lub wylaczana.

Idealny system ochrony szkolnej sieci powinien
by¢ zdolny do wykrywania niektorych dziatan i za-
chowan pochodzjcych z zewnatrz i z wewnatrz,
ktére moga by¢ uznane za podejrzane. Wykrywanie
intruzdéw jest szczegdlnie wazne, gdy korzystamy
z Internetu, chod, jak wynika z badan, prawdopodo-
bnie polowa atakéw jest powodowana przez osoby
kiedy$ zwigzane z dang siecig od wewnatrz. Dlate-
go zawsze nalezy pamietal o nadawaniu upraw-
nief uzytkownikom stosownie do ich pozycji
w szkole. Poza dyskusja powinno byé wlaczanie be-
neficjentéw systemu do ochrony, a nie czynienie
z nich potencjalnych przeciwnikéow. Przykladem
moze by¢ tutaj sytuacja, w ktorej dane ksiggowe
i kadrowe s3 odlgczone od sieci dla edukacji i Inter-
netu. Pracownicy maja dodatkowy dostep do tych
zasobow z innych komputeréw lub sieci. Koszty za-
pewnienia bezpieczenstwa sa wtedy ulamkiem
ewentualnych kosztéw wyniklych ze strat po-
wstalych przez brak zapewnienia pelnej ochrony.
Jest to kolejny przyklad, ze technologia nie stanowi
o wszystkim, a problem czg¢sto mozna rozwigzac
prostym dzialaniem organizacyjnym.

W sieciach rozleglych jest wiele miejsc, z ktérych
hakerzy moga penetrowaé sie¢ podstuchem, roz-
przestrzenial wirusy, wykradal informacje, czy
zaklécaé ich prace. Nie istnieja metody pelnej
ochrony, a utrzymywanie calego arsenatu §rodkéw
nie jest rozsadne i przysparza klopotéw majacych
swe zrodlo w zmiennosci technologii i standardow.
Dlatego nalezy ograniczy¢ si¢ do ochrony ich
granic.

Wraz z rozwojem Internetu i wzrostem liczby
uzytkownikéw uzyskujacych dostgp do jego zaso-
béw szczegblnego znaczenia nabiera ochrona da-
nych metodg kryptograficzng. Oprdcz stosowania

Jerzy Piskor

kart identyfikacyjnych, zamkéw elektronicznych
czy zapor ogniowych, niezbedne staje si¢ szyfrowa-
nie znaczgcych informacji. Dostgp przez Internet
do szkolnych zasobéw edukacyjnych powoduje ko-
nieczno$¢ wprowadzania coraz lepszych zabezpie-
czeh (nie tylko poprzez odpowiednio spreparowane
hasto do zasobéw).

Oto aktualne elementy szkolnej infrastruktury
informatycznej:

1. Serce infrastruktury — serwer z Hyper-V 2008
R2 do wirtualizacji serwerdéw (zdalnie za-
rzgdzany) znajduje si¢c w klimatyzowanej ser-
werowni zabezpieczonej przed postronnymi
osobami kontrola dostepu 1 monitoringiem
wejsé. Umieszczone sg w niej dwie szafy 42U
19”. Zastosowany zostal UPS 5kVA do zasilania
awaryjnego serwerowni i komputeréw. Z kazde-
go pomieszczenia doprowadzono bezposrednio
skretke  komputerowa. W szkole polozono
faczenie ponad 10 km skretki. W calej szkole jest
ponad 320 gniazd RJ45 umozliwiajacych dostep
do Internetu. Do polgczenia swiatlowodowego
wykorzystano 6-wldknowy kabel §wiattowodo-
wy o facznej dlugosci 120 m. Pracownie kompu-
terowe zostaly polaczone z serwerownia kablem
$wiattowodowym (3 tory dwuwloknowe).
Wirtualizacja umozliwia oddzielenie wykorzy-
stywanych zasobéw sprze¢towych od systeméw
1aplikaqji, ktére z tych zasobow korzystajg. Uru-
chomienie kilku wirtualnych maszyn na jednym
serwerze fizycznym pozwala na zaoszcz¢dzenie
miejsca w serwerowni, ograniczenie kosztow za-
kupu nowych serweréw, redukeje kosztow zasi-
lania i chlodzenia oraz lepsze wykorzystanie
mocy obliczeniowej serweréw. W najblizszym
czasie wszystkie serwery szkolne beda dziatal
jako maszyny wirtualne.

2. SBS 2003 i ISA Server

3. Router DUAL-WAN ETHERNET Draytek
2930 Vn

4. Routery bezprzewodowe: Draytek 2910 VG,
Linksys WRT54GL

5. Zarzadzalne switche

6. Pakiet przejscia (Transition Pack) Microsoft
Obecnie w szkole dziala 5 serweréw SBS. In-
tegracja pracowni jest tak przeprowadzana, aby
wszystkie komputery uczniowskie byly podla-
czone do jednego serwera. W tym celu zostal za-
kupiony pakiet przejScia dla systemu MS
Windows SBS 2003 R2 Premium Edition z li-
cencjami dostepowymi, ktdry umozliwia zamiang
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zainstalowanego (skonfigurowanego i dziala-
jacego) serwera SBS na pelng wersje systemu
serwerowego Windows Server 2003 R2 Standard
Edition. Tym samym znosi wbudowane do sys-
temu SBS ograniczenia, czyniac go pelnopraw-
nym systemem serwerowym, dajagcym znaczne
mozliwosci skalowalnosci w zaleznosci od po-
trzeb. W szkolnych warunkach gléwng zaletg
zastosowania pakietu przejscia jest zniesienie
ograniczenia licencyjnego, niepozwalajacego
podlaczy¢ do jednego serwera wigcej niz 75 sta-
¢ji roboczych.

. PCinfo MagicEYE 5.5

Szkola podsiada licencje na 120 stanowisk
PCinfo® MagicEYE. W wersji STANDARD
zawiera moduly:

—audyt i ewidencja oprogramowania,

—audyt i ewidencja sprzetu,

— zarzgdzanie licencjami,

— zdalne instalacje,

— zdalne sterowanie.

Jest to rozbudowany system do audytu oprogra-
mowania i zarzgdzania zasobami I'T. PCinfo®
MagicEYE umozliwia przeprowadzanie bardzo
szczegdlowej ewidencji posiadanych kompute-
row, podzespoléw komputerowych i innych
urzadzen informatycznych, a takze precyzyjne
wykrywanie zainstalowanego w komputerach
oprogramowania (opcjonalnie takze plikéw gra-
ficznych, muzycznych czy filméw). Wszelkie
dane pobierane s3 z instalowanych zdalnie
agentéw rezydujgcych na poszezegdlnych kon-
cowkach sieci 1 wySwietlane na stanowisku
administratora. Mozliwe jest takze sprawdzanie
komputerdw pracujgcych pod kontrolg systemu
Linuks. Program umozliwia wprowadzenie licz-
by posiadanych licencji na oprogramowanie,
dzigki czemu mozna w latwy sposéb wychwycié
ewentualne réznice, a takze sprawdzié, w ktérych
konkretnie komputerach zainstalowane jest
dane oprogramowanie.

MagicMONITOR umozliwia:

* monitoring wykorzystania aplikacji

— ktére uruchomil konkretny uzytkownik,

— jak dtugo byly one uruchomione,

— jak dlugo uzytkownik z nich korzystal (byly
»on top”),

— 7z jakimi plikami pracowal,

— liczba uderzen w klawiature i klikni¢é myszka
w kazdej aplikacji,

—z kim czatowano przez komunikatory interne-
towe,

* monitoring WWW:

— jakie serwery i strony odwiedzal uzytkownik

PC,

—ile czasu z nich korzystal,
— z jakiej przegladarki internetowej korzystal.

. Program antywirusowy — wersja sieciowa

Moduly wchodzace w sklad aplikacji:

— serwer,

— modul zarzadzajacy ochrona antywirusowg
sieci,

— administrator,

— aplikacja zarzadzajaca modulem serwera,

— WebAdministrator,

— aplikacja do zarzadzania ochrona sieci przez
WWW,

— klient AntiVirus,

— modut chronigcy komputery koficowe.
Antywirus oferuje w pelni automatyczna ochro-
ne sieci przed wirusami i zlo§liwym oprogramo-
waniem. Umozliwia zdalng instalacj¢, automa-
tyczna aktualizacje, a takze zdalng modyfikacje
ustawiel ochrony antywirusowej. Antywirus
rozpoznaje i blokuje wirusy, rootkity, robaki,
spyware, trojany, backdoory. Chroni prywatno$¢
podczas wykonywania platnosci online, blo-
kujac wszelkie proby wyludzenia danych. Unie-
mozliwia zainfekowanie systemu, dzigki czemu
komputer zawsze dziala szybko i stabilnie.

. Technologia iPAT 3.1

Technologia iPAT chroni, po wlgczeniu, zawar-
to§¢ dysku twardego (wybranych partycji)
przed nicupowaznionymi trwalymi zmianami.
W czasie uzytkowania komputera dzialanie za-
bezpieczenia jest niewidoczne (transparentne)
— po kazdym restarcie komputera oryginalna
chroniona zawartos§¢ jest automatycznie przy-
wracana. Niestety iIPAT 3.1 dziala tylko z plyta
gléwng INTEL D946GZAB (pracownia EFS
z roku 2008 — 10 komputerdw).

10. Karta przywracania

Karta ta, to urzadzenie montowane w slocie
PCI, zabezpieczajace twardy dysk przed nie-
kontrolowanymi zmianami. Posiada kilka ela-
stycznych trybéw przywracania: automatyczny,
manualny, cykliczny, rezerwowania danych.
Moze chronié wiele partycji.

Posiada funkcje modernizacji/uaktualniania
danych —w kazdej chwili mozna dodawaé nowe
programy komputerowe, ktére musza by¢ ko-
niecznie chronione. Posiada funkcj¢ zabezpie-
czania przed zmianami konfiguracji BIOS
— tutaj réwniez dziala funkcja przywracania.
Niestety, karta nie byla jeszcze dopracowana
— testy zakoficzyly si¢ utrata systemu i koniecz-
noscig jego ponownej instalacji. Nie z kazda
plyta gléwng dziala poprawnie.
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11. Uczniowie sg chronieni przed niepozadanymi

treSciami z Internetu nastepujacymi programa-
mi zabezpieczajacymi:

— Beniamin,

— Opickun ucznia,

— NetSupport School NSS 10”.

Beniamin oraz Opiekun Ucznia blokuja, dzigki
zaawansowanym filtrom, dost¢p do niepozada-
nych stron. Programy te wymagaja szczegélnego
nadzoru i mogg wprowadzal problemy w co-
dziennym korzystaniu z komputerdw, ktore
chronia. NetSupport School zostal zainstalowa-
ny na 27 stanowiskach komputerowych i pozwa-
la na zdalny podglad komputeréw, z ktérych
korzystaja uczniowie, kontrolg¢ uzytkowanych
aplikacji 1 stron internetowych. Dzigki temu na-
uczyciel, nie wstajac od biurka, ma kontrol¢ nad
praca uczniéw. NetSupport School jest progra-
mem do wspomagania nauczania w skompute-
ryzowanej klasie, zapewniajgcym nauczycielowi

Jerzy Piskor

mozliwo$¢ nauczania, nadzorowania oraz
wspdlpracy z uczniami, zaréwno indywidual-
nie, jak i grupowo.

Infrastruktura informatyczna powinna nadgzac
za wzrastajacymi potrzebami spolecznosci szkol-
nej, ktdra $wiadomie rozszerza krag swoich zainte-
resowan o coraz to nowe mozliwosci zastosowania
komputera w edukacji. Szkola juz od ponad roku
dostosowuje do wlasnych potrzeb platformg eduka-
cyjna Fronter, badamy funkcjonalno$¢ Microsoft
Live@edu, wykorzystujemy Moodle. A wiec po-
przeczka bezpieczenstwa musi byé zawieszona
bardzo wysoko.

Autor jest dyrektorem Szkoty Podstawowe] nr 21
im. Krolowej Jadwigi w Lublinie
http:/piskor.pl
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Przemoc wystepujaca w grze ma bardziej dosadny charakter, skierowana jest
jednak na postaci fantastyczne lub w nierealistyczny sposob przedstawia prze-
moc skierowana na postaci ludzkie, jak np. w grach RPG (komputerowa gra fa-
bularna), osadzonych w fantastycznych $wiatach. Ewentualne wulgaryzmy
musza mie fagodny charakter i nie mogg zawieraé odwotan do seksu.

Przyktadowe gry z tej grupy: Cywilizacja IV, Guitar Hero 11, World of Warcraft.

|

Przedstawione w grze przemoc i aktywno$¢ seksualna bohateréw wygladaja
jak w prawdziwym zyciu. Pojawia si¢ bardziej dosadny jezyk, sceny spozywa-
nia alkoholu i tytoniu, zazywania narkotykéw oraz popelniania przestgpstw.

Przykladowe gry z tej grupy: Star Wars: TFU, Final Fantasy XII, Far Cry 2.

Mazowiecki Kwartalnik Edukacyjny
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