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Je rzy Pi skor 

Bez pie cze ñ stwo
szko l nej in fra stru ktu ry info rma ty cz nej

Wa ż nym ele men tem kom pute ry za cji pra cy szkoły
jest sza co wa nie i kon tro la ry zy ka związa ne go z wy -
ko rzy sta niem ko m pu te rów w za kre sie za cho wa nia
przez nie po uf no ści, łatwo ści do stę pu i inte gra l no ści.

W 1994 roku utwo rzyłem w szko le pod sta wo wej
info rma cy j ny sy stem wspie ra nia edu ka cji i za -
rządza nia, któ ry jest ciągle mody fi ko wa ny i do sko -
na lo ny, a do świa d cze nia z jego fun kcjo no wa nia
stały się pod stawą ni nie j sze go artykułu.

Ce lem mo ich działań było zbu do wa nie bez pie cz -
ne go sy ste mu, ale ze wzglę du na złożo ność i cza -
sochłon ność wie lu jego ele men tów i pro ce sów, po -
wa ż nym pro ble mem stały się ist niejące i po ja wiające
się nowe luki w za bez pie cze niach.

Pra wdzi wie bez pie cz ny sy stem, zgod nie z po -
wszechną de fi nicją, jest ide a l nym urządze niem,
któ re po pra w nie i w całości re a li zu je ty l ko i wyłącz -
nie cele zgod ne z in ten cja mi właści cie la. W rze czy -
wi sto ści, w związku z ry zy kiem po wsta nia pro za -
icz nych błędów i uste rek oraz w wy ni ku
sprze cz nych ocze ki wań użyt ko w ni ków, właści cie la
czy pro je ktan ta, tak na pra wdę za pe w nie nie bez pie -
cze ń stwa sku pia się na zarządza niu ry zy kiem
mogących wystąpić za gro żeń i po wstających ewen -
tu a l nie w związku z tym strat. Trze ba za tem po dej -
mo wać ra cjo na l ne kro ki zapo bie ga w cze, mając na
uwa dze mo ż li wo ści te ch ni cz ne i fi nan so we. Do tych -
cza so we wspa r cie szkół po przez fun do wa nie im
pra cowni kom pu te ro wych nie uw z ględ niało wy star -
czająco tego pro ble mu. W mia rę roz bu do wy in fra -
stru ktu ry (sie ci roz ległe, In ter net) co raz wię kszym
pro ble mem stają się oso by trze cie mogące wcho dzić 
w in ter akcje z sy ste mem w spo sób nie za mie rzo ny
ani ocze ki wa ny przez właści cie la. Wa ż nym aspe k -
tem tego za gad nie nia są błędy i pomyłki (np. te ch -
ni cz ne) popełnia ne naj pierw przez pro gra mi stów,
po tem przez admi ni stra to rów (wy ni kające z nie -
zro zu mie nia do ku men ta cji, nie sta ran no ści czy nie -
pełnych kwa li fi ka cji) czy wre sz cie ope ra to rów
(użyt ko w ni ków nie ro zu miejących za gad nień pra -
widłowej i bez pie cz nej obsługi – np. uru cha mia nie
załączni ków od nie pe w nych na da w ców, ig no ro wa -

nie ko mu ni ka tów ostrze ga w czych czy przy pa d ko -
wa zmia na np. opcji pro gra mów). In nym aspe ktem
tego za gad nie nia są kłopo ty ze spa mem, wy ni kające 
hi sto ry cz nie z bu do wy pro to kołu SMTP.

Choć wy eli mino wa nie błędów za bez pie czeń
pra kty cz nie nie jest mo ż li we (nie eko nomi cz ne),
mo ż na sta rać się je zmi nima li zo wać. Wa ż ne jest,
aby bu do wać stru ktu ry w spo sób ogra ni czający
ewen tu a l ne sku t ki na ru sze nia za bez pie czeń czy
nie pożąda nej akty w no ści upra w nio ne go uży tko w -
ni ka. W efe kcie bę dzie mo ż li we zmini mali zo wa nie
ewen tu a l nych strat i szy b ka iden ty fi ka cja pro ble -
mów. Klu czem do su kce su może być ogra ni cze nie
do nie zbęd ne go mi ni mum upra w nień użyt ko w ni -
ków, wyłącza nie zbęd nych usług sie cio wych na plat -
fo r mach czy sto so wa nie za pór sie cio wych.

Za pe w nie nie bez pie cze ń stwa wy ma ga ciągłych
nakładów pra cy i nakładów fi nan so wych oraz edu -
ka cji użyt ko w ni ków, aby np. re zyg no wa li z ogląda -
nia nie bez pie cz nych stron WWW. Ko nie cz na jest
więc per ma nen t na aktu a li za cja opro gra mo wa nia
oraz za cho wa nie ostro ż no ści przy ko rzy sta niu
z In te r ne tu. Ogromną rolę spełnia też od po wied ni
tryb info r mo wa nia użyt ko w ni ków o nie pra wi -
dłowo ściach i za gro że niach, żeby mo gli im w po rę
za po biec. Na le ży za tem naj pierw bu do wać mo ż li -
wie naj bez pie cz niejszą in fra stru ktu rę, a po tem
usta wi cz nie pra co wać nad edu kacją jej użyt ko w ni -
ków dla bez pie cze ń stwa.

Początko wo, 20 lat temu, za czy nałem od bu do -
wy pro s tych sie ci P2P na skrę t ce po mię dzy kom pu -
te ra mi sto so wa ny mi w zarządza niu szkołą. Ogra ni -
cze nia tego roz wiąza nia i po trze ba połącze nia ze
sobą grup ko m pu te rów w sieć LAN oraz po stęp
tech nolo gi cz ny wpłynęły na de cy zję bu do wy sie ci
o to po lo gii pier ścienio wo-gwia ździ stej (ka bel kon -
cen try cz ny – skrę t ka). Do tak połączo nych sta cji
w sie ci zo stały pod pię te dwa se r we ry pli ków No vell
Ne tWa re 3.12 – oso b no dla zarządza nia i dla edu -
ka cji – wraz z akty w ny mi urządze nia mi sie ci (hu -
ba mi). To roz wiąza nie za spo koiło początko we po -
trze by zbu do wa ne go wów czas info rma cyj ne go

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

46 Je rzy Pi skor



Meritum 2 (17) 2010 Mazowiecki Kwartalnik Edukacyjny

47Bez pie cze ñ stwo szko l nej in fra stru ktu ry info rma ty cz nej

D
o

b
ra

 p
ra

k
tyk

a

sy ste mu wspie ra nia edu ka cji i zarządza nia. Uru -
cho mie nie w Lu b li nie aka de mi c kiej sie ci kom pu te -
ro wej stwo rzyło mo ż li wość podłącze nia stru ktu ry
szko l nej do glo ba l ne go sy ste mu sie cio we go, ja kim
stawał się In ter net. Szko l na sieć kom pu te ro wa opar -
ta o 25-sta no wi sko wy No vell Ne tWa re zo stała zbu -
do wa na w 1995 roku, a na stę p nie roz bu do wa na
o na stę p ny 50-sta no wi sko wy Ne tWa re. W tym sa -
mym roku sieć szko l na zo stała podłączo na dzie r ża -
wio nym łączem stałym do sie ci In ter net Lu b ma na.
Głów nym pre te kstem do podłącze nia się do świa to -
wej pa ję czy ny była mo ż li wość ściąga nia z Bi b lio te ki 
Na ro do wej w Wa r sza wie in fo r ma cji o po zy cjach
książko wych w reo r ga ni zującej się bi b lio te ce szko l nej.
Ów cze s ne połącze nia mo de ma mi z pro vi de rem za
po mocą stałych li nii dzie r ża wio nych o bar dzo
małej prze pu sto wo ści zo stały z cza sem zastąpio ne
szy b szy mi mo de ma mi, by w ko ń cu uzys kać do stęp
światłowo do wy.

W początko wym okre sie, ze wzglę du na ni szo wy
w tym cza sie cha ra kter roz wiązań te ch ni cz nych,
spra wy bez pie cze ń stwa sie ci były dru gop la no we.
Jed nak wraz z upo wsze ch nie niem In ter ne tu wzra -
stała li cz ba za gro żeń. Wy ma gało to ciągłej mode r -
ni za cji par ku sprzę to we go nie ty l ko ze wzglę du na
zu ży cie, ale i no wo cze s ność oraz pe w ność roz -
wiązań. Se r wer Uni kso wy No vel la był dro gi, więc
do sie ci ze w nę trz nej zo stał podłączo ny za po mocą
ko m pu te ra działającego w sy ste mie Li nuks. Były
tam uru cho mio ne m.in. usługi typu ro u ter, fi re wall, 
se r wer DNS, Pro xy itd., któ re obe c nie wy ko ny wa ne
są za po mocą de dy ko wa nych roz wiązań sprzę to -
wych. Na se r we rze No vell Ne tWa re uruchomiony
został również serwer WWW.

Oczy wi ście, przy bra ku śro d ków fi nan so wych,
roz wa żana była kon ce p cja wdro że nia w szko le
Li nuksa. Pod ję te pró by z cza sem za nie cha no, gdyż
wy ma gało to do da t ko wych umie ję t no ści od po -
sługujących się sprzę tem pra co w ni ków i na uczy -
cie li. Trud no im było uczyć się obsługi opro gra mo -
wa nia in ne go od tego, któ re mie li w domu. Ro ta cje
ka dro we w szko le i hob by sty cz na (non pro fit)
działal ność pra co w ni ków w za kre sie pra cy z Li nu -
ksem sa mo ist nie ogra ni czyły li cz bę urządzeń
działających w tym sy ste mie do wy bra nych roz -
wiązań w nie któ rych ka te go riach. Po mi mo że roz -
wiąza nia li nu kso we są, jak się wy da je, naj ta ń sze, to
biorąc pod uwa gę okre ślo ne mo ż li wo ści ka dry
szkoły oraz brak od po wie d nio du że go i ta nie go
wspa r cia tech ni cz ne go, szkoła wy co fała się z Li nu -
ksa na rzecz sy ste mów dro ż szych, ale spra w dzo -
nych i po sia dających pełne i łatwo do stę p ne wspa r -
cie te ch ni cz ne.

Teza, aby w świe t li cy za po zna wać ucz niów
z Li nu ksem, w kształce niu zin te gro wa nym z kom -

pu te ra mi Ma cin tosh, a do pie ro po tem z sy ste mem
Win dows na ra zie nie może do cze kać się re a li za cji,
choć dzię ki temu ucz nio wie nie mie li by
w przyszłości żad nych kłopo tów i obaw związa nych
z posługi wa niem się jaki mi ko l wiek kom pu te ra mi.

Mając na uwa dze rów nież wy żej wy mie nio ne
wzglę dy, szkoła sta rała się o pra co w nie MEN z wy -
po sa że niem w sy stem Win dows, gdyż Li nuks jako
da r mo wy sy stem za wsze mo ż na było do da t ko wo
w ko m pu te rach do in sta lo wać.

Od mo men tu otrzy ma nia pie r wszej pra co w ni
w 2002 roku z pro gra mu MEN w szko le za prze sta -
no roz wo ju sy ste mów ofe ro wa nych przez fi r mę No -
vell, prze chodząc na sy ste my fi r my Mi c ro soft.
Zgod nie z pro gra ma mi mini ste rial ny mi na uczy cie -
le zo sta li ob ję ci szko le nia mi w za kre sie uży t ko wa -
nia i ad mi ni stra cji otrzy ma nych SBS-ów (Small
Bu si ness Server).

Ofe ro wa ne szko le nia po ma gały w początko wej
fa zie uży t ko wa nia. Aby jed nak w pełni wy ko rzy sty -
wać po sia da ne mo ż li wo ści sprzę to we, ad mi ni stra -
tor mu siał po świę cić wie le cza su i pra cy, któ ra nie
była do da t ko wo opłacana.

Wzra stająca li cz ba ko m pu te rów i pra co w ni SBS
wy ma gała do sto so wa nia eks plo a ta cji do zwię k -
szającego się zapo trze bo wa nia na roz wiąza nia szyb -
kie, łatwe i nie skomp liko wa ne w ko rzy sta niu z no -
wych mo ż li wo ści, ja kie dawały co raz no wsze wer sje 
pra co w ni.

Dużo wię cej uwa gi na le żało po świę cić za rów no
za gro że niom ze w nę trz nym, jak i we wnę trz nym
w szko l nej sie ci. Już w 2004 roku pod czas wystąpie -
nia/wa r szta tów na III Ogól no po l skim Zje ź dzie
Opie ku nów Szko l nych Pra co w ni In ter ne to wych
w Mro zach na te mat „Bez pie cze ń stwa dzie ci w sie -
ci” zwró ciłem uwa gę na wie le aspe któw bez pie -
cze ń stwa we wnę trz ne go sie ci – po czy nając od wy -
cho wa nia ucz niów dla bez pie cze ń stwa, na za bez -
pie cze niach sprzę tu przed nie upra w nio nym
ko rzy sta niem z tre ści in ter ne to wych kończąc. 

Bez pie cze ń stwo szko l nej in fra stru ktu ry obe j mu je
zatem za rów no bez pie cze ń stwo in fo r ma cji krążących
w sie ci, jak i tych zgro ma dzo nych w ba zach da nych
do stę p nych za jej po śred ni c twem. Za gro że nia
związane z włama nia mi do sy ste mów wewnątrz -
szko l nych są tak znaczące, że śro d ki ochro ny po -
przez ogra ni cze nie do stę pu do za so bów zgod nie
z usta loną po li tyką ochronną w szko le oraz uta j nia -
nie in fo r ma cji za po mocą kry p to gra fii są nie zbęd ne
i ko nie cz ne.

Za nim jed nak po nie sie my duże nakłady fi nan so -
we na za bez pie cze nia sprzę to we, mu si my pa mię -
tać, że sama te ch no lo gia nie może za pe w nić
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pełnego bez pie cze ń stwa. Ochro na to prze de wszy -
stkim właści we zarządza nie i or ga ni za cja.

Właści wa or ga ni za cja sy ste mu ochro ny obe j mu -
je roz po zna nie jego ob sza ru oraz okre śle nie (uświa -
do mie nie so bie), jak wygląda sche mat sie ci, pun kty
do stę po we, kto oraz jak z nich ko rzy sta oraz ja kie
za so by są na tyle wa ż ne, aby je chro nić, i gdzie są
zlo kali zo wa ne?

Szko le nia wszy stkich użyt ko w ni ków sie ci
w szko le w za kre sie ta kiej ochro ny jest sprawą bez -
dys ku syjną, choć czę sto nie uświa do mioną (przez
co za nie dbaną). Nie zbęd na jest za rów no stała
współ praca agend szko l nych, jak rów nież wspo ma -
ga nie, zro zu mie nie i ela sty cz ność wo bec użyt ko w ni -
ków ko ń co wych – ucz nia i na uczy cie la. Pro ces edu -
ka cy j ny po wi nien być do sto so wa ny do ocze ki wań
i po trzeb ka ż dej gru py w szko le, w prze ciw nym ra zie
ochro na bę dzie po mi ja na, ig no ro wa na lub wyłącza na.

Ide a l ny sy stem ochro ny szko l nej sie ci po wi nien
być zdo l ny do wy kry wa nia nie któ rych działań i za -
cho wań po chodzących z zewnątrz i z wewnątrz,
któ re mogą być uz na ne za po dej rza ne. Wy kry wa nie 
in tru zów jest szcze gó l nie wa ż ne, gdy ko rzy sta my
z In ter ne tu, choć, jak wy ni ka z ba dań, pra wdo po do -
bnie połowa ata ków jest po wo do wa na przez oso by
kie dyś związane z daną sie cią od wewnątrz. Dla te -
go za wsze na le ży pa mię tać o na da wa niu upra w -
nień użyt ko w ni kom sto so w nie do ich po zy cji
w szko le. Poza dys kusją po win no być włącza nie be -
ne fi cjen tów sy ste mu do ochro ny, a nie czy nie nie
z nich po ten cja l nych prze ciw ni ków. Przykładem
może być tu taj sy tu a cja, w któ rej dane księ go we
i ka dro we są odłączo ne od sie ci dla edu ka cji i In ter -
ne tu. Pra co w ni cy mają do da t ko wy do stęp do tych
za so bów z in nych ko m pu te rów lub sie ci. Ko szty za -
pe w nie nia bez pie cze ń stwa są wte dy ułam kiem
ewen tu a l nych ko sztów wy nikłych ze strat po -
wstałych przez brak za pe w nie nia pełnej ochro ny.
Jest to ko le j ny przykład, że te ch no lo gia nie sta no wi
o wszy stkim, a pro blem czę sto mo ż na roz wiązać
pro stym działaniem orga niza cy j nym.

W sie ciach roz ległych jest wie le miejsc, z któ rych
ha ke rzy mogą pe ne tro wać sieć podsłuchem, roz -
prze strze niać wi ru sy, wy kra dać in fo r ma cje, czy
zakłócać ich pra cę. Nie ist nieją me to dy pełnej
ochro ny, a utrzy my wa nie całego ar se nału śro d ków
nie jest rozsądne i przy spa rza kłopo tów mających
swe źródło w zmien no ści te ch no lo gii i stan dar dów.
Dla te go na le ży ogra ni czyć się do ochro ny ich
granic.

Wraz z roz wo jem In ter ne tu i wzro stem li cz by
użyt ko w ni ków uzy skujących do stęp do jego za so -
bów szcze gó l ne go zna cze nia na bie ra ochro na da -
nych me todą kry p to gra ficzną. Oprócz sto so wa nia

kart iden tyfi kacy j nych, za mków ele ktro ni cz nych
czy za pór og nio wych, nie zbęd ne sta je się szy fro wa -
nie znaczących in fo r ma cji. Do stęp przez In ter net
do szko l nych za so bów edu ka cy j nych po wo du je ko -
nie cz ność wpro wa dza nia co raz le p szych za bez pie -
czeń (nie ty l ko po przez od po wie d nio spreparowane 
hasło do zasobów).

Oto aktu a l ne ele men ty szko l nej in fra stru ktu ry
info rma ty cz nej:

1. Se r ce in fra stru ktu ry – se r wer z Hy per-V 2008
R2 do wir tua li za cji se r we rów (zda l nie za -
rządza ny) zna j du je się w kli maty zo wa nej ser -
we ro w ni za bez pie czo nej przed post ron ny mi
oso ba mi kon trolą do stę pu i mo ni to rin giem
wejść. Umie sz czo ne są w niej dwie sza fy 42U
19”. Za sto so wa ny zo stał UPS 5kVA do za si la nia
awa ry j ne go ser we ro w ni i ko m pu te rów. Z ka ż de -
go po mie sz cze nia do pro wa dzo no bez po śred nio
skrę t kę ko m pu te rową. W szko le położono
łącze nie ponad 10 km skrę t ki. W całej szko le jest 
ponad 320 gniazd RJ45 umo ż li wiających do stęp
do In ter ne tu. Do połącze nia światłowo do we go
wy ko rzy sta no 6-włók no wy ka bel światłowo do -
wy o łącznej długo ści 120 m. Pra co w nie kom pu -
te ro we zo stały połączo ne z ser we ro w nią ka b lem
światłowo do wym (3 tory dwuwłók no we).
Wir tua li za cja umo ż li wia od dzie le nie wyko rzy -
sty wa nych za so bów sprzę to wych od sy ste mów
i a p li ka cji, któ re z tych za so bów ko rzy stają. Uru -
cho mie nie ki l ku wir tu a l nych ma szyn na jed nym 
se r we rze fi zy cz nym po zwa la na za osz czę dze nie 
mie j s ca w ser we ro w ni, ogra ni cze nie ko sztów za -
ku pu no wych se r we rów, re du kcję ko sztów za si -
la nia i chłod ze nia oraz le p sze wy ko rzy sta nie
mocy ob li cze nio wej se r we rów. W naj bli ż szym
cza sie wszy stkie se r we ry szko l ne będą działał
jako ma szy ny wirtualne.

2. SBS 2003 i ISA Se r ver

3. Ro u ter DUAL-WAN ETHERNET Dra y tek
2930 Vn

4. Ro u te ry bez prze wo do we: Dra y tek 2910 VG,
Lin ksys WRT54GL

5. Zarządza l ne swi t che

6. Pa kiet prze j ścia (Trans ition Pack) Mi c ro soft
Obe c nie w szko le działa 5 se r we rów SBS. In -
tegracja pra co w ni jest tak prze pro wa dza na, aby
wszy stkie ko m pu te ry ucz nio wskie były pod łą -
czone do jed ne go se r we ra. W tym celu zo stał za -
ku pio ny pa kiet prze j ścia dla sy ste mu MS
Win dows SBS 2003 R2 Pre mium Edi tion z li -
cencja mi do stę po wy mi, któ ry umo ż li wia za mianę



zain sta lowa ne go (skon figu rowa ne go i dzia ła -
jącego) se r we ra SBS na pełną wer sję sy ste mu
ser we ro we go Win dows Se r ver 2003 R2 Stan dard 
Edi tion. Tym sa mym zno si wbu do wa ne do sy s -
te mu SBS ogra ni cze nia, czy niąc go pełno pra w -
nym sy ste mem se r we ro wym, dającym zna cz ne
mo ż li wo ści ska lowa l no ści w za le ż no ści od po -
trzeb. W szko l nych wa run kach główną za letą
za sto so wa nia pa kie tu prze j ścia jest znie sie nie
ogra ni cze nia li cen cyj ne go, nie po zwa lającego
podłączyć do jed ne go se r we ra wię cej niż 75 sta -
cji ro bo czych.

7. PCin fo Ma gi cE YE 5.5
Szkoła pod sia da li cen cje na 120 sta no wisk
PCin fo® Ma gi cE YE. W wer sji STANDARD
za wie ra moduły: 
- au dyt i ewi den cja opro gra mo wa nia,
- au dyt i ewi den cja sprzę tu,
- zarządza nie li cen cja mi,
- zda l ne in sta la cje,
- zda l ne ste ro wa nie.
Jest to roz bu do wa ny sy stem do au dy tu opro gra -
mo wa nia i zarządza nia za so ba mi IT. PCin fo® 
Ma gi cE YE umo ż li wia prze pro wa dza nie bar dzo 
szcze gółowej ewi den cji po sia da nych ko m pu te -
rów, pod ze społów kom pu te ro wych i in nych
urządzeń info rma ty cz nych, a ta k że pre cy zy j ne
wy kry wa nie zain sta lowa ne go w ko m pu te rach
opro gra mo wa nia (opcjo na l nie ta k że pli ków gra -
fi cz nych, mu zy cz nych czy fi l mów). Wsze l kie
dane po bie ra ne są z in sta lo wa nych zda l nie
agen tów re zy dujących na po szcze gó l nych ko ń -
ców kach sie ci i wy świe t la ne na sta no wi sku
admi ni stra to ra. Mo ż li we jest ta k że spra w dza nie
ko m pu te rów pra cujących pod kon trolą sy ste mu
Linuks. Pro gram umo ż li wia wpro wa dze nie licz -
by po sia da nych li cen cji na opro gra mo wa nie,
dzię ki cze mu mo ż na w łatwy spo sób wy chwy cić
ewen tu a l ne ró ż ni ce, a ta k że spra w dzić, w któ rych
kon kre t nie ko m pu te rach zain sta lo wa ne jest
dane opro gra mo wa nie.

  Magi c MO NI TOR umo ż li wia:
• mo ni to ring wy ko rzy sta nia ap li ka cji
– któ re uru cho mił kon kre t ny uży t ko w nik,
- jak długo były one uru cho mio ne,
- jak długo uży t ko w nik z nich ko rzy stał (były
„on top”),
- z ja ki mi pli ka mi pra co wał,
- li cz ba ude rzeń w kla wia tu rę i kli k nięć myszką
w ka ż dej ap li ka cji,
- z kim cza to wa no przez komu ni ka to ry in ter ne -
to we,

  • mo ni to ring WWW:
- ja kie se r we ry i stro ny od wie dzał uży t ko w nik
PC,

- ile cza su z nich ko rzy stał,
- z ja kiej przeglądar ki in ter ne to wej ko rzy stał.

8. Pro gram anty wi ru so wy – wer sja sie cio wa
Moduły wchodzące w skład ap li ka cji:
- serwer,
- moduł zarządzający ochroną anty wi ru sową
sie ci,
- ad mi ni stra tor,
- ap li ka cja zarządzająca modułem se r we ra,
- WebAd mi ni stra tor,
- ap li ka cja do zarządza nia ochroną sie ci przez
WWW,
- klient An ti Vi rus,
- moduł chro niący ko m pu te ry ko ń co we.
Anty wi rus ofe ru je w pełni au to ma tyczną ochro -
nę sie ci przed wi ru sa mi i złośli wym opro gra mo -
wa niem. Umo ż li wia zdalną in sta la cję, au to ma -
tyczną aktu a li za cję, a ta k że zdalną mo dy fi ka cję
usta wień ochro ny anty wi ru so wej. Anty wi rus
roz po zna je i blo ku je wi ru sy, ro o t ki ty, ro ba ki,
spy wa re, tro ja ny, bac k do o ry. Chro ni pry wa t ność 
pod czas wy ko ny wa nia płat no ści on li ne, blo -
kując wsze l kie pró by wyłudze nia da nych. Unie -
mo ż li wia zain fe ko wa nie sy ste mu, dzię ki cze mu
ko m pu ter za wsze działa szy b ko i sta bi l nie.

9. Te ch no lo gia iPAT 3.1
Tech no lo gia iPAT chro ni, po włącze niu, za war -
tość dys ku twar de go (wy bra nych pa r ty cji)
przed nie upowa żnio ny mi trwałymi zmia na mi.
W cza sie uży t ko wa nia ko m pu te ra działanie za -
bez pie cze nia jest nie wi do cz ne (trans pa ren t ne)
– po ka ż dym re sta r cie ko m pu te ra ory gi na l na
chro nio na za wa r tość jest auto ma ty cz nie przy -
wra ca na. Nie ste ty iPAT 3.1 działa ty l ko z płytą
główną INTEL D946GZAB (pra co w nia EFS
z ro ku 2008 – 10 ko m pu te rów).

10. Karta przy wra ca nia
Ka r ta ta, to urządze nie mon to wa ne w slo cie
PCI, za bez pie czające twar dy dysk przed nie -
kon trolo wany mi zmia na mi. Po sia da ki l ka ela -
sty cz nych try bów przy wra ca nia: auto ma ty cz ny,
ma nu a l ny, cy kli cz ny, reze r wo wa nia da nych.
Może chro nić wie le pa r ty cji.
Po sia da fun kcję mode r ni za cji/ua ktua l nia nia
da nych – w ka ż dej chwi li mo ż na do da wać nowe
pro gra my kom pu te ro we, któ re muszą być ko -
nie cz nie chro nio ne. Po sia da fun kcję za bez pie -
cza nia przed zmia na mi kon fi gu ra cji BIOS
– tu taj rów nież działa fun k cja przy wra ca nia.
Nie ste ty, ka r ta nie była je sz cze do pra co wa na
– te sty za ko ń czyły się utratą sy ste mu i ko nie cz -
no ścią jego po no w nej in sta la cji. Nie z każdą
płytą główną działa po pra w nie.
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11. Ucz nio wie są chro nie ni przed nie pożąda ny mi
tre ścia mi z In ter ne tu na stę pującymi pro gra ma -
mi za bez pie czającymi:
- Be nia min,
- Opie kun ucz nia,
- Ne t Sup port Scho ol NSS 10”.
Be nia min oraz Opie kun Ucz nia blo kują, dzię ki
za awan so wa nym fi l trom, do stęp do nie pożąda -
nych stron. Pro gra my te wy ma gają szcze gó l ne go 
nad zo ru i mogą wpro wa dzać pro ble my w co -
dzien nym ko rzy sta niu z ko m pu te rów, któ re
chro nią. Ne t Sup port Scho ol zo stał zain sta lo wa -
ny na 27 sta no wi skach kom pu te ro wych i po zwa -
la na zda l ny podgląd ko m pu te rów, z któ rych
ko rzy stają ucz nio wie, kon tro lę uży t ko wa nych
ap li ka cji i stron in ter ne to wych. Dzię ki temu na -
uczy ciel, nie wstając od biur ka, ma kon tro lę nad
pracą ucz niów. Ne t Sup port Scho ol jest pro gra -
mem do wspo ma ga nia na ucza nia w skom pute -
ryzo wa nej kla sie, za pe w niającym na uczy cie lo wi 

mo ż li wość na ucza nia, nad zo ro wa nia oraz
współpra cy z ucz nia mi, za rów no indy widu a l -
nie, jak i grupowo.

In fra stru ktu ra info rma ty cz na po win na nadążać
za wzra stającymi po trze ba mi społecz no ści szko l -
nej, któ ra świa do mie roz sze rza krąg swo ich zain te -
re so wań o co raz to nowe mo ż li wo ści za sto so wa nia
ko m pu te ra w edu ka cji. Szkoła już od ponad roku
do sto so wu je do włas nych po trzeb pla t fo r mę edu ka -
cyjną Fron ter, ba da my fun kcjo na l ność Mi c ro soft
Live@edu, wyko rzy stu je my Mo o d le. A więc po -
prze czka bezpieczeństwa musi być zawieszona
bardzo wysoko.

Au tor jest dy re kto rem Szko³y Pod sta wo wej nr 21
im. Kró lo wej Ja d wi gi w Lu b li nie
http://pi skor.pl
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t

Prze moc wy stę pująca w grze ma bar dziej do sad ny cha ra kter, skie ro wa na jest
jed nak na po sta ci fan ta sty cz ne lub w nie rea li sty czny spo sób przed sta wia prze -
moc skie ro waną na po sta ci lu dz kie, jak np. w grach RPG (kom pu te ro wa gra fa -
bu la r na), osa dzo nych w fan ta sty cz nych świa tach. Ewen tu a l ne wul ga ry z my
muszą mieć łagod ny cha ra kter i nie mogą za wie rać odwołań do seksu. 

Przykłado we gry z tej gru py: Cy wi li za cja IV, Gu i tar Hero III, World of Wa r c raft.

t

Przed sta wio ne w grze prze moc i akty w ność se ksu a l na bo ha te rów wyglądają
jak w pra wdzi wym ży ciu. Po ja wia się bar dziej do sad ny ję zyk, sce ny spo ży wa -
nia al ko ho lu i ty to niu, za ży wa nia na rko ty ków oraz popełnia nia prze stępstw.

Przykłado we gry z tej gru py: Star Wars: TFU, Fi nal Fan ta sy XII, Far Cry 2.


