Janusz Wierzbicki

Bezpieczehstwo dziecka w pracy
przy komputerze i w sieci Internet

— monitoring | ograniczanie dostepu
do tresci niepozgdanych

Jednym z najwazniejszych zadan stojacych dzisiaj
przed opiekunami malego ucznia, zaréwno w do-
mu, jak 1 w szkole, jest zapewnienie bezpiecznego
korzystania z komputera oraz sieci Internet. Zagad-
nienia zwiazane z bezpieczefistwem majg oczywi-
Scie bardzo szeroki zakres. W niniejszym artykule
skupitem si¢ na bardzo konkretnych kwestiach do-
tyczacych ograniczenia dostgpu do treSci nie-
pozadanych oraz monitoringu dost¢pu do sieci In-
ternet przez najmlodszych uczniéw. Omoéwione
w artykule bezplatne Bezpieczenstwo Rodzinne
ustugi Windows Live moze zainstalowac i skonfi-
gurowac kazdy nauczyciel i/lub rodzic w kompute-
rach pozostajacych pod jego opiekg a wykorzysty-
wanych przez dzieci i mlodziez. Jest to jedna
z wielu ustug sieci spolecznos$ciowej Windows Live,
oferujacej migdzy innymi takie funkcje, jak: prowa-
dzenie blogdéw, przechowywanie do 25 GB danych
na dysku sieciowym, obstuge darmowych kont po-
cztowych o pojemnosci do 10 GB danych, galerie
fotografii, kalendarze internetowe, tworzenie grup
uzytkownikéw, korzystanie z komunikatora inter-
netowego z rozbudowanymi mozliwo$ciami komu-
nikacji audio/wideo oraz gier online. Z uslugami
skojarzony jest zestaw aplikacji instalowanych
w komputerze a dostepnych do pobrania za darmo
w sieci. Bezpieczenstwo Rodzinne moze stanowid,
wraz z wbudowanymi w Windows Vista/Windows
7 mechanizmami kontroli rodzicielskiej, komplet-
ne narze¢dzie ochrony i monitoringu naszych pod-
opiecznych.

Wskazéwka: Warto zwroci¢ uwage, ze takze
inne wspodlczesne systemy operacyjne coraz czgsciej
posiadaja wbudowane réznego rodzaju mechaniz-
my ochrony rodzicielskiej. W niniejszym artykule
skupiam si¢ na systemie Windows, gdyz okolo 93%
pracowni szkolnych dziata obecnie pod jego kon-
trola.

Bezpieczenstwo Rodzinne ustugi
Windows Live

Bezpieczenstwo Rodzinne ustugi Windows Live
sklada si¢ wlasciwie z dwéch czgsci: aplikacji, ktorg
instalujemy w chronionych komputerach, oraz ser-
wisu dzialajgcego w sieci na serwerach firmy Micro-
soft. Aplikacja jest darmowa, pobiera si¢ jg i instalu-
je w kazdym komputerze, na ktérym pracowaé beda
chronieni podopieczni.

W celu instalacji i konfiguracji oprogramowania

nalezy zalozy¢ swoje konto — identyfikator
w ustudze Windows Live (tzw. Windows Live ID).
Identyfikator ten pozwoli nam skonfigurowaé
ustuge 1 kontrolowad, co nasi podopieczni robig na
komputerach.

Wskazowka: Istnicje specjalna wersja ustugi
Windows Live@edu przeznaczona dla szkot
1 uczelni wyzszych. Jest catkowicie darmowa 1 po-
zwala korzystaé z ustug Windows Live w domenie
szkoly, oferujgc jednoczesnie dla kazdego ucznia
10 GB miejsca na profesjonalnym koncie poczto-
wym w systemie Exchange. Z punktu widzenia
szkoly jest to bardzo ciekawa oferta, gdyz likwiduje
koszty utrzymania wlasnych serweréw lub kont po-
cztowych u platnych dostawcéw, oferujac jedno-
cze$nie mozliwos¢ zarzadzania kontami uczniéw
1 pracownikéw szkoly oraz mnéstwo ustug dodat-
kowych, standardowo stanowigcych cze¢$¢ Win-
dows Live. Gdy szkola korzysta z tej wersji ustugi,
woéwcezas do zarzadzania ustlugg bezpieczefstwa
nauczyciele moga wykorzystaé konta zalozone
w domenie szkolnej, gdyz sa one pelnoprawnym
identyfikatorem we wszystkich ustugach Windows
Live oraz ustugach powiazanych. Wiecej informa-
¢ji na temat ustugi Windows Live@edu znajduje
si¢ na stronie: http://microsoft.pl/edukacja.
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Zaréwno instalacja oprogramowania, jak row-
niez jego konfiguracja i poslugiwanie si¢ nim w celu
kontrolowania podopiecznych sa bardzo proste
1 nie jest wymagaja od uzytkownika zadnej ,taje-
mnej” wiedzy informatyczne;j.

Jakie funkcje udostepnia Bezpieczenstwo
Rodzinne ustugi Windows Live?

Bezpieczenstwo Rodzinne ustugi Windows Live
pozwala decydowaé o tym, z jakich zasobéw Inter-
netu skorzystajg uczniowie. Mozna ograniczy¢ mo-
zliwo$ci wyszukiwania, monitorowaé 1 blokowaé
witryny sieci Web lub zezwalaé na ich wySwietlanie.
Dodatkowo istnieje mozliwos¢ decydowania, z kim
nasi podopieczni mogg si¢ kontaktowac za pomoca
programu Messenger.

Jesli uczniowie sa zalogowani za pomoca wias-
nych ustawien konta systemu Windows, to kazdy
z nich ma inne ustawienia, a my uzyskujemy rézne
raporty 1 filtry dotyczace poszczegdlnych dzieci.

Filtrowanie sieci Web pomaga chronié uczniow
przed zawartoscig, ktérej nie powinni ogladaé. Dla
kazdego podopiecznego mozna zastosowal inne
ustawienia, jak réwniez powielaé ustawienia wezes-
niej zdefiniowane.

W szczegdlowych raportach aktywnosci sg wy-
Swietlone wszystkie witryny sieci Web, ktore odwie-
dzity (lub prébowaly odwiedzi¢) poszczegdlne
dzieci, programy, ktérych uzywaly, oraz czas, jaki
spedzily przy komputerze.

Sterowanie odbywa si¢ przez strong internetowg
Bezpieczenstwa Rodzinnego ustug i Windows, gdzie
mozna dostosowac ustawienia bezpieczenstwa kaz-
dego dziecka oraz monitorowac jego aktywnosé.

Jakie kroki nalezy wykonag,

by zainstalowac i skonfigurowac
Bezpieczenstwo Rodzinne ustugi
Windows Live?

Procedura moze wydaé si¢ skomplikowana, ale
nie nalezy si¢ tym zniechecaé. W razie potrzeby do-
datkowe informacje dotyczace zakladania kont, in-
stalacji 1 konfiguracji Bezpieczenstwa Rodzinnego
ustugi Windows Live mozna uzyska¢ na prowadzo-
nym przeze mnie blogu (http://www.pdp.edu.pl/
pdp/kl2) na stronach ,Partnerstwa dla Przy-

sztodci”.

Czytelnicy znajdg tam pomoc w postaci filmow
instruktazowych oraz dodatkowych materiatéw pi-
semnych, omawiajacych wspomniang powyzej pro-
cedure punkt po punkcie.

Janusz Wierzbicki

Krok pierwszy

Zanim rozpoczniemy inne dzialania, musimy
zalozy¢ konto (identyfikator) w usludze Windows
Livee. W tym celu nalezy przejs¢ na strong
http://home.live.com, nastepnie odszukaé 1 wybraé
przycisk ,,Zapisz mnie”. Dalej nalezy postepowac
zgodnie ze wskazéwkami zawartymi w formularzu
rejestracyjnym.

Wskazéwka: Identyfikatorem w ustudze Win-
dows Live jest zawsze adres e-mail. Podczas reje-
stracji jako identyfikator mozna wykorzystac posia-
dany adres e-mail lub zalozyé nowy adres
(w domenie hotmail.com lub live.com). Jezeli
zalozymy nowy adres, wowczas bedziemy mogli
skorzystal ze wszystkich ustug oferowanych w ra-
mach Windows Live — zdecydowanie polecam t¢
wersje. Jesli posiadamy juz identyfikator Windows
Live lub szkola zalozyla dla nas konto w ramach
ustug Windows Live@edu, ten krok pomijamy.

Krok drugi

W kazdym z komputeréw, w ktorych zabezpie-
czenie ma dziafaé, dla uczniéw objetych kontrolg
nalezy zalozy¢ zwykle konta (bez uprawnien admi-
nistracyjnych). Dodatkowo w kazdym z kompute-
roéw konta z uprawnieniami administracyjnymi po-
winny zostal zabezpieczone hastem, ktérego
podopieczni nie znaja i nie bedg mieli szansy
zgadnad.

Uwaga: Jezeli konta uczniéw beda posiadaly
uprawnienia administratorskie lub beda mieli oni
dostep do konta posiadajacego takie uprawnianie,
wowcezas beda mogli wylaczyé wszelkie zabezpie-
czenia 1 monitoring.

Wskazoéwka: Jezeli chcemy kontrolowaé kazde-
go ucznia oddzielnie, ustawia¢ indywidualne po-
zwolenia 1 §ledzi¢, co robil na komputerze, jakie
strony przegladal, z jakich programéw korzystal,
nalezy zalozy¢ oddzielne indywidualne konto dla
kazdego uzytkownika z indywidualnie ustawionym
haslem. Jest to sposdb zalecany i najwlasciwszy.
Jednak w przypadku komputeréw funkcjonujgcych
w szkole na zasadzie wypozyczania na poszczeg6l-
ne lekcje, komputeréw, z ktérych korzysta bardzo
wielu uczniéw, a ktére nie maja zarzgdzania cen-
tralnego ze strony serwera, zalozenie indywidual-
nego konta z oddzielnym hastem moze by¢ bardzo
trudne lub praktycznie niemozliwe. Woéwczas nale-
zy zalozy¢ konto ucznia dostepne dla wszystkich
uczniéw w danej szkole (lub np. oddzielne konta
dla kazdej klasy) 1 nalozy¢ odpowiednie, wspdlne
dla uczniéw ograniczenia. Nalezy jednak pamigtad,
ze mamy ograniczong mozliwo§¢ monitorowania
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poczynan poszczegélnych ucznidw, jezeli nie §le-
dzimy na biezgco, ktéry z nich uzywa konkretnego
komputera w danej chwili.

Krok trzeci

W kazdym komputerze pobieramy i instalujemy
program Bezpieczenstwo Rodzinne ustugi Win-
dows Live. Program dostepny jest pod adresem
http://get.live.com lub http://download.live.com.

Wskazowka: Program jest jedng z kilku dostep-
nych do pobrania aplikacji. Wyboru, ktére aplikacje
chcemy zainstalowaé, mozna dokonac dopiero po
rozpoczeciu procesu instalacii.

Krok czwarty

Po instalacji oprogramowania musimy je skonfi-
gurowad, co polega zasadniczo na dwéch czynno-
Sciach. Pierwsza z nich, to podanie identyfikatora,
ktérego wlasciciel bedzie zarzadzal Bezpieczen-
stwem Rodzinnym uslugi Windows Live przez
dany komputer. Zazwyczaj jest to identyfikator na-
uczyciela lub rodzica. Druga czynnos§¢ polega na
wskazaniu kont dzieci, ktdre maja zastal objete
zabezpieczeniami.

W przypadku gdy wezesniej juz instalowaliSmy
1 konfigurowaliSmy oprogramowanie w innym kom-
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puterze, gdzie wskazaliSmy konta dzieci, system
sprobuje je dopasowac do kont zalozonych w kom-
puterze obecnie uzywanym. Konfiguracja kont jest
znacznie latwiejsza, gdy te same osoby (uczniowie)
uzywaja kilku komputeré6w na zmiang. Jezeli na-
zwy kont bedg si¢ zgadzaly we wszystkich kompu-
terach, woéwczas wystarczy potwierdzié automatycz-
ne dopasowanie nazw przez ustuge.

Krok pigty

Konfiguracja dzialania ustugi odbywa si¢ poprzez
serwis internetowy, do ktérego mozemy si¢ dostaé
bezposrednio z adresu: http://fss.live.com. Jesli
wezesniej nie logowaliSmy si¢ do ustug Windows
Live, podczas faczenia z serwisem zostaniemy zapy-
tani o nasz identyfikator oraz hasto. Nalezy uzyc
tego samego identyfikatora co w kroku czwartym.

Zarzadzanie ustugami

Po zalogowaniu si¢ w serwisie Bezpieczenstwa
Rodzinnego ustugi Windows Live uzyskujemy do-
step do ustawiefi oraz informacji na temat kont na-
szych uczniéw objetych ochrona.

Na gléwnej stronie znajduja sie dwie glowne sek-
¢je. Pierwsza zawiera list¢ kont objetych ochrong
(tzw. podsumowanie dla rodziny).

Janusz» )
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Janusz Wierzbicki

Przy kazdym cztonku rodziny mamy hiperlacze zatytutowane ,,Edytuj ustawienia” oraz , Wyswietl
raport aktywnosci” oraz w dalszej kolejnosci ewentualne zgdania dostgpu do zabronionych stron.

Druga sekcja zawiera liste komputerow, w ktorych zostalo zainstalowane Bezpieczenstwo Rodzinne wraz
z podaniem ich ostatniej aktywnosci.
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Rys. 2. Lista komputerow

Po kliknigciu ,,Wyswietl raport aktywnosci” przejdziemy do szczegotowego raportu dotyczgcego danej
osoby. W zalezno$ci od systemu operacyjnego raport bedzie bardziej lub mniej szczegélowy (pelna funkejo-
nalno$¢ dostepna jest dla systemu Windows Vista oraz Windows 7). Jednakze podstawowe dane zawsze
beda dostepne, pod warunkiem ze raportowanie nie zostalo wylaczone (domyslnie jest ono wigczone). Na
stronie mozemy wybral przedzial czasu, dla ktérego chcemy przegladaé aktywnosci danego uzytkownika
(nie dtuzszy niz 30 dni wstecz), typ aktywnosci (zawsze dostgpna jest ,,Aktywno$¢ w sieci Web”) oraz kom-
puter /lub konto systemowe, na ktérym pracowala interesujaca nas osoba.

Po zatwierdzeniu naszego wyboru widzimy list¢ aktywnosci danej osoby, zgodnie z wybranymi warunka-
mi. W, Aktywnosci w sieci Web” domySlnie widzimy wszystkie odwiedzane adresy internetowe, grupowane
do gléwnego adresu danego serwisu. Zawsze mozemy obejrzeé szczegdly, po wybraniu strzalki znajdujacej sig
po lewej stronie adresu gléwnego, powodujacej rozwinigcie zgrupowanych informacji, gdzie widzimy, o ktorej
godzinie nasz podopieczny probowal si¢ z danym adresem polaczyé. Wyswietlona jest rowniez informacja,
czy pola}czeme zostalo Zaakceptowane lub zablokowane oraz ile préb tacznosci bylo pode]mowanych Ostat-
mg opcja jest mozliwo$é zmiany danego ustawienia. Mianowicie wybrany adres internetowy mozemy udostep-
ni¢ lub zablokowaé dla danego podopiecznego lub dla wszystkich kont objetych ochrong. W zdecydowany spo-

sob ulatwia to tworzenie list adreséw dozwolonych lub zablokowanych dla naszych uczniow.

Wyswietl raport aktywnosci dla uzytkownika Jasio Pomoc
Niektére czynnosci wykonywane na komputerach uzytkownika Jasio moga nie by¢ zgtaszane. Aby otrzymywac raporty o

aktywnosciach na wszystkich komputerach wykorzystywanych przez uzytkownika Jasio, komputery musza by¢ wyposazone w system
Windows 7 lub Windows Vista.

@ Wigcz raportowanie aktywnosci  © Wytacz raportowanie aktywnosci

Daty: 2009-10-16 v do 2009-10-23 ~ Pokaz aktywnos¢ l

Aktywnos¢ w sieci Web (10) Inna aktywnos¢ internetowa (29) Operacje na komputerze (0)

Komputer: ASUS-WIN7-)W ~ Konto systemu Windows: Janusz Wierzbicki v [ Pokaz tyko zablokowana aktywno$¢

Rys. 3. Lista aktywnosci blokowanych i dozwolonych

Mazowiecki Kwartalnik Edukacyjny Meritum 2 (17) 2010



Bezpieczenstwo dziecka w pracy przy komputerze i w sieci Internet...

Jezeli na stronie gléwnej wybierzemy ,,Edytuj ustawienia” przy nazwie ktérego$ podopiecznego, przejdziemy
do strony zawierajgcej zestawienie wszystkich mozliwosci administracyjnych go dotyczacych. Najczesciej uzywana
bedzie jednak opgja , Filtrowanie zawartosci sieci Web”, gdzie mozemy wybraé rodzaje (kategorie) serwisow, do
ktorych dany uczen bedzie miat dostep, wlaczy¢ odpowiednie tryby filtrowania lub szczegdlowo okreslié liste stron
dozwolonych lub zablokowanych. Szczegélnie ostatnia opcja moze byé bardzo przydatna wobec najmtodszych
uzytkownikéw Internetu, gdyz mozemy szczegdlowo okreslié, z jakich serwiséw bedg mogli korzystac.
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Rys. 4. Lista blokowanych i dozwolonych stron internetowych

Obie listy mozemy definiowac recznie, wpisujac adres serwisu w polu http://, a nastgpnie wybierajac, dla kogo
definiujemy dany adres (dla konkretnego ucznia, dla wszystkich dzieci objetych ochrong lub dla wszystkich bez
wyjatku) oraz klikajgc ,Zezwalaj” lub ,,Zablokuj”, wybrac, na ktérej liScie adres powinien si¢ znaleZc.

Na tych listach bedg réwniez zamieszczane adresy zablokowane lub dozwolone w czasie aktywnosci na-
szych podopiecznych.

Dla kazdego z uzytkownikéw mozemy réwniez wybrac listg zgltoszonych przez niego zadan dostgpu do
okreslonych adresow.

Po wybraniu zadan danego uzytkownika widzimy, o dostep do jakich adreséw prosi 1 mozemy pod;jac de-
cyzje, czy checemy udostepni¢ dany adres (tylko jemu lub wszystkim uczniom) lub nadal go blokowaé.
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Rys. 5. Lista zgdan uzytkownika
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Zakonczenie

Opisane w niniejszym artykule funkcje Bezpie-
czenistwa Rodzinnego ustugi Windows Live to tylko
cz¢$¢ dostgpnych opcji. W polaczeniu z mechaniz-
mami ochrony 1 monitoringu wbudowanymi w sy-
stemy Windows Vista oraz Windows 7 oraz opro-
gramowaniem antywirusowym moga stanowi

Janusz Wierzbicki

Dzigki prostocie instalacji, konfiguracji i uzytkowa-
nia stanowig warte rozwazenia rozwijgzanie
ochronne.

Wiecej informacji na temat ustug Windows Live
oraz w szczegblnosci Windows Live@edu, Bezpie-
czenstwa Rodzinnego ustugi Windows Live mozna
uzyskaé¢ na stronach: http:/microsoft.pl/edukacja
oraz http://www.pdp.edu.pl/pdp/k12.

wystarczajaco dobre zabezpieczenie naszych ucz-
ni6éw przed dostepem do niewlasciwych materiatéw
1tresci zarbwno w domu, jak réwniez na samodziel-
nych szkolnych stanowiskach komputerowych.  Autor jest pracownikiem firmy Microsoft

UWAGA! Dlaczego automatyczna ochrona jest konieczna,
ale niewystarczajgca?

Warto pamigtad, ze aplikacje blokujace dostep do tresci nigdy nie beda zapewnialy petnej ochrony. Dzieje
si¢ tak z dwoch powodéw — w zaleznosci od sposobu ich dziatania.

M Pierwszy z nich polega na korzystaniu ze specjalnie przygotowanych czarnych list (BlackLists) stron
zakazanych. Jednak kazdego dnia powstaje wiele nowych adresow internetowych, wiele przestaje ist-
nied, dlatego mozemy mieé praktycznie pewnos¢, ze nawet bardzo czesto aktualizowane listy nie
obejma wszystkich zakazanych serwiséw internetowych.

B Drugi sposéb dzialania, to okre$lenie kategorii stron zabronionych na podstawie wyrazéw-kluczy znaj-
dujacych si¢ w stownikach.

Metody te, mimo iz coraz lepsze, nadal s3 niedoskonate i moga blokowaé catkowicie bezpieczne, a na-
wet rekomendowane do uzytku przez dzieci strony. Moga takze zdarzaé si¢ pomytki w druga strong, co
oznacza dostep do stron niepozadanych.

B Trzeci sposdb, to poleganie na kategoriach okreSlanych przez samych twércéw stron — jednak ze
wzgledu na to, ze autorom stron zawierajacych treSci zakazane niekoniecznie zalezy na blokowaniu
komukolwiek dostepu do nich, jest to nadal bardzo zawodna metoda.

Whiosek jest bardzo prosty — oprocz stosowania automatycznych mechanizméw ochrony przed doste-
pem do tresci niepozadanych i szkodliwych, bardzo wazne jest zapewnienie stalego nadzoru dziec-
ku/uczniowi pracujacemu z komputerem i siecig Internet. Mechanizmy automatyczne maja na celu
zminimalizowanie szans przypadkowego wejscia przez dziecko na strony niepozadane. Jednakze tylko
w polagczeniu ze stalg opieka moga stanowié jeden ze Srodkéw zapobiegawczych. Zawsze najwazniejsze
jest kontrolowanie bezpieczefstwa ucznidéw oraz uswiadamianie im zagrozen w sposéb dostosowany do
ich wieku.
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