
Ja nusz Wie rz bi cki

Bez pie cze ñ stwo dzie cka w pra cy
przy ko m pu te rze i w sie ci In ter net
– mo ni to ring i ogra ni cza nie do stê pu
do tre œci nie po¿¹da nych

Jed nym z naj waż nie j szych za dań stojących dzi siaj
przed opie ku na mi małego ucz nia, za rów no w do -
mu, jak i w szko le, jest za pe w nie nie bez pie cz ne go
ko rzy sta nia z ko m pu te ra oraz sie ci In ter net. Za gad -
nie nia związane z bez pie cze ń stwem mają oczy wi -
ście bar dzo sze ro ki za kres. W ni nie j szym ar ty ku le
sku piłem się na bar dzo kon kre t nych kwe stiach do -
tyczących ogra ni cze nia do stę pu do tre ści nie -
pożąda nych oraz mo ni to rin gu do stę pu do sie ci In -
ter net przez najmłod szych ucz niów. Omó wio ne
w ar ty ku le bezpłatne Bez pie cze ń stwo Ro dzin ne
usługi Win dows Live może za in sta lo wać i skon fi -
gu ro wać ka ż dy na uczy ciel i/lub ro dzic w ko m pu te -
rach po zo stających pod jego opieką a wy ko rzy sty -
wa nych przez dzie ci i młod zież. Jest to jed na
z wie lu usług sie ci społecz no ścio wej Win dows Live, 
ofe rującej mię dzy in ny mi ta kie fun kcje, jak: pro wa -
dze nie blo gów, prze cho wy wa nie do 25 GB da nych
na dys ku sie cio wym, obsługę da r mo wych kont po -
czto wych o po je mno ści do 10 GB da nych, ga le rie
fo to gra fii, ka len da rze in ter ne to we, two rze nie grup
użyt ko w ni ków, ko rzy sta nie z komu ni ka to ra in ter -
neto we go z roz budo wa ny mi moż li wo ścia mi ko mu -
ni ka cji au dio/wi deo oraz gier on li ne. Z usługa mi
sko ja rzo ny jest ze staw ap li ka cji in sta lo wa nych
w ko m pu te rze a do stę p nych do po bra nia za da r mo
w sie ci. Bez pie cze ń stwo Ro dzin ne może sta no wić,
wraz z wbu do wa ny mi w Win dows Vi sta/Win dows
7 me cha niz ma mi kon tro li ro dzi cie l skiej, kom p le t -
ne na rzę dzie ochro ny i mo ni to rin gu na szych pod -
opie cz nych.

Wska zów ka: Wa r to zwró cić uwa gę, że ta k że
inne współcze s ne sy ste my ope ra cy j ne co raz czę ściej 
po sia dają wbu do wa ne ró ż ne go ro dza ju me cha ni z -
my ochro ny ro dzi cie l skiej. W ni nie j szym ar ty ku le
sku piam się na sy ste mie Win dows, gdyż około 93%
pra co w ni szko l nych działa obe c nie pod jego kon -
trolą.

Bez pie cze ñ stwo Ro dzin ne us³ugi
Win dows Live

Bez pie cze ń stwo Ro dzin ne usługi Win dows Live
składa się właści wie z dwóch czę ści: ap li ka cji, którą
in sta lu je my w chro nio nych ko m pu te rach, oraz se r -
wi su działającego w sie ci na se r we rach fi r my Mi c ro -
soft. Ap li ka cja jest da r mo wa, po bie ra się ją i in sta lu -
je w ka ż dym ko m pu te rze, na któ rym pra co wać będą 
chro nie ni pod opie cz ni. 

W celu in sta la cji i kon fi gu ra cji opro gra mo wa nia
na le ży założyć swo je kon to – iden ty fi ka tor
w usłudze Win dows Live (tzw. Win dows Live ID).
Iden ty fi ka tor ten po zwo li nam skon fi gu ro wać
usługę i kon tro lo wać, co nasi pod opie cz ni robią na
ko m pu te rach.

Wska zów ka: Ist nie je spe cja l na wer sja usługi
Win dows Live@edu prze zna czo na dla szkół
i ucze l ni wy ższych. Jest całko wi cie da r mo wa i po -
zwa la ko rzy stać z usług Win dows Live w do me nie
szkoły, ofe rując jed no cze ś nie dla ka ż de go ucz nia
10 GB mie j s ca na pro fe sjo nal nym kon cie po czto -
wym w sy ste mie Ex chan ge. Z pun ktu wi dze nia
szkoły jest to bar dzo cie ka wa ofe r ta, gdyż li k wi du je
ko szty utrzy ma nia włas nych se r we rów lub kont po -
czto wych u płat nych do sta w ców, ofe rując jed no -
cze ś nie mo ż li wość zarządza nia kon ta mi ucz niów
i pra co w ni ków szkoły oraz mnó stwo usług do da t -
ko wych, stan dar do wo sta no wiących część Win -
dows Live. Gdy szkoła ko rzy sta z tej wer sji usługi,
wów czas do zarządza nia usługą bez pie cze ń stwa
na uczy cie le mogą wy ko rzy stać kon ta założo ne
w do me nie szko l nej, gdyż są one pełno pra w nym
iden tyfi ka to rem we wszy stkich usługach Win dows
Live oraz usługach powiąza nych. Wię cej in fo r ma -
cji na te mat usługi Win dows Live@edu zna j du je
się na stro nie: http://mi c ro soft.pl/edu ka cja. 
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Za rów no in sta la cja opro gra mo wa nia, jak rów -
nież jego kon fi gu ra cja i posługi wa nie się nim w celu 
kon tro lo wa nia pod opie cz nych są bar dzo pro ste
i nie jest wy ma gają od uży tko w ni ka żad nej „ta je -
mnej” wie dzy info rma ty cz nej. 

Ja kie fun kcje udo stê p nia Bez pie cze ñ stwo 
Ro dzin ne us³ugi Win dows Live?

Bez pie cze ń stwo Ro dzin ne usługi Win dows Live
po zwa la de cy do wać o tym, z ja kich za so bów In ter -
ne tu sko rzy stają ucz nio wie. Mo ż na ogra ni czyć mo -
ż li wo ści wy szu ki wa nia, mo ni to ro wać i blo ko wać
wi try ny sie ci Web lub ze z wa lać na ich wy świe t la nie. 
Do da t ko wo ist nie je mo ż li wość de cy do wa nia, z kim
nasi pod opie cz ni mogą się kon ta kto wać za po mocą
pro gra mu Mes sen ger.

Je śli ucz nio wie są za lo go wa ni za po mocą włas -
nych usta wień kon ta sy ste mu Win dows, to ka ż dy
z nich ma inne usta wie nia, a my uzy sku je my ró ż ne
ra po r ty i fi l try do tyczące po szcze gólnych dzieci.

Fi l tro wa nie sie ci Web po ma ga chro nić ucz niów
przed za wa r to ścią, któ rej nie po win ni oglądać. Dla
ka ż de go pod opie cz ne go mo ż na za sto so wać inne
usta wie nia, jak rów nież po wie lać usta wie nia wcze ś -
niej zde fi nio wa ne.

W szcze gółowych ra po r tach akty w no ści są wy -
świe t lo ne wszy stkie wi try ny sie ci Web, któ re od wie -
dziły (lub pró bo wały od wie dzić) po szcze gó l ne
dzie ci, pro gra my, któ rych uży wały, oraz czas, jaki
spę dziły przy ko m pu te rze.

Ste ro wa nie od by wa się przez stro nę in ter ne tową
Bez pie cze ń stwa Ro dzin ne go usług i Win dows, gdzie
mo ż na do sto so wać usta wie nia bez pie cze ń stwa ka ż -
de go dzie cka oraz mo ni to ro wać jego akty w ność.

Ja kie kro ki na le ¿y wy ko naæ,
by za in sta lo waæ i skon fi gu ro waæ
Bez pie cze ñ stwo Ro dzin ne  us³ugi
Win dows Live?

Pro ce du ra może wy dać się skom pli ko wa na, ale
nie na le ży się tym znie chę cać. W ra zie po trze by do -
da t ko we in fo r ma cje do tyczące zakłada nia kont, in -
sta la cji i kon fi gu ra cji Bez pie czeństwa Ro dzin nego
usługi Win dows Live mo ż na uzy skać na pro wa dzo -
nym prze ze mnie blo gu (http://www.pdp.edu.pl/
pdp/k12) na stro nach „Par t ne r stwa dla Przy -
szłości”.

Czy te l ni cy znajdą tam pomoc w po sta ci fi l mów
in stru kta żo wych oraz do da t ko wych ma te riałów pi -
se mnych, oma wiających wspo mnianą po wy żej pro -
ce du rę punkt po pun kcie.

Krok pie r wszy

Za nim roz po cznie my inne działania, mu si my
założyć kon to (iden ty fi ka tor) w usłudze Win dows
Live. W tym celu na le ży przejść na stro nę
http://home.live.com, na stę p nie od szu kać i wy brać
przy cisk „Za pisz mnie”. Da lej na le ży po stę po wać
zgod nie ze wska zów ka mi za wa r ty mi w fo r mu la rzu
reje stra cy j nym. 

Wska zów ka: Iden tyfi ka to rem w usłudze Win -
dows Live jest za wsze ad res e- ma il. Pod czas re je -
stra cji jako iden ty fi ka tor mo ż na wy ko rzy stać po sia -
da ny ad res e- ma il lub założyć nowy ad res
(w do me nie ho t ma il.com lub live.com). Je że li
założy my nowy ad res, wów czas bę dzie my mo gli
sko rzy stać ze wszy stkich usług ofe ro wa nych w ra -
mach Win dows Live – zde cy do wa nie po le cam tę
wer sję. Je śli po sia da my już iden ty fi ka tor Win dows
Live lub szkoła założyła dla nas kon to w ra mach
usług Win dows Live@edu, ten krok po mi ja my. 

Krok dru gi

W ka ż dym z ko m pu te rów, w któ rych za bez pie -
cze nie ma działać, dla ucz niów ob ję tych kon trolą
na le ży założyć zwykłe kon ta (bez upra w nień admi -
ni stra cyj nych). Do da t ko wo w ka ż dym z ko m pu te -
rów kon ta z upra w nie nia mi admi ni stra cyjny mi po -
win ny zo stać za bez pie czo ne hasłem, któ re go
pod opie cz ni nie znają i nie będą mie li szan sy
zgadnąć. 

Uwa ga: Je że li kon ta ucz niów będą po sia dały
upra w nie nia admi ni stra tor skie lub będą mie li oni
do stęp do kon ta po sia dającego ta kie upra w nia nie,
wów czas będą mo gli wyłączyć wsze l kie za bez pie -
cze nia i mo ni to ring. 

Wska zów ka: Je że li chce my kon tro lo wać ka ż de -
go ucz nia od dzie l nie, usta wiać indy widu a l ne po -
zwo le nia i śle dzić, co robił na ko m pu te rze, ja kie
stro ny przeglądał, z ja kich pro gra mów ko rzy stał,
na le ży założyć od dzie l ne indy widu a l ne konto dla
ka ż de go uży tko w ni ka z indy widu a l nie usta wio nym 
hasłem. Jest to spo sób za le ca ny i najwłaści wszy.
Jed nak w przy pa d ku ko m pu te rów fun kcjo nujących 
w szko le na za sa dzie wy po ży cza nia na po szcze gó l -
ne le kcje, ko m pu te rów, z któ rych ko rzy sta bar dzo
wie lu ucz niów, a któ re nie mają zarządza nia cen -
tra l ne go ze stro ny se r we ra, założe nie indy widu al -
ne go kon ta z od dzie l nym hasłem może być bar dzo
trud ne lub pra kty cz nie nie mo ż li we. Wów czas na le -
ży założyć kon to ucz nia do stę p ne dla wszy stkich
ucz niów w da nej szko le (lub np. od dzie l ne kon ta
dla ka ż dej kla sy) i nałożyć od po wied nie, wspó l ne
dla ucz niów ogra ni cze nia. Na le ży jed nak pa mię tać, 
że mamy ogra ni czoną mo ż li wość moni to ro wa nia
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po czy nań po szcze gó l nych ucz niów, je że li nie śle -
dzi my na bieżąco, któ ry z nich uży wa kon kre t ne go
ko m pu te ra w da nej chwi li. 

Krok trze ci 

W ka ż dym ko m pu te rze po bie ra my i in sta lu je my
pro gram Bez pie cze ń stwo Ro dzin ne usługi Win -
dows Live. Pro gram do stę p ny jest pod ad re sem
http://get.live.com lub http://do wnlo ad.live.com. 

Wska zów ka: Pro gram jest jedną z ki l ku do stę p -
nych do po bra nia ap li ka cji. Wy bo ru, któ re ap li ka cje 
chce my za in sta lo wać, mo ż na do ko nać do pie ro po
roz po czę ciu pro ce su in sta la cji.

Krok czwa r ty

Po in sta la cji opro gra mo wa nia mu si my je skon fi -
gu ro wać, co po le ga za sad ni czo na dwóch czyn no -
ściach. Pie r wsza z nich, to po da nie iden tyfi ka to ra,
któ re go właści ciel bę dzie zarządzał Bez pie cze ń -
stwem Ro dzin nym usługi Win dows Live przez
dany ko m pu ter. Za zwy czaj jest to iden ty fi ka tor na -
uczy cie la lub ro dzi ca. Dru ga czyn ność po le ga na
wska za niu kont dzie ci, któ re mają za stać ob ję te
zabez pie cze nia mi. 

W przy pa d ku gdy wcze ś niej już in sta lowa li śmy
i konfi guro wa li śmy opro gra mo wa nie w in nym kom -

pu te rze, gdzie wska za li śmy kon ta dzie ci, sy stem
spró bu je je do pa so wać do kont założo nych w ko m -
pu te rze obe c nie uży wa nym. Kon fi gu ra cja kont jest
zna cz nie łatwie j sza, gdy te same oso by (ucz nio wie)
uży wają ki l ku ko m pu te rów na zmia nę. Je że li na -
zwy kont będą się zga dzały we wszy stkich ko m pu -
terach, wów czas wy sta r czy po twier dzić au to ma tycz -
ne do pa so wa nie nazw przez usługę. 

Krok pi¹ty 

Kon fi gu ra cja działania usługi od by wa się po przez 
se r wis in ter ne to wy, do któ re go mo że my się do stać
bez po śred nio z ad re su: http://fss.live.com. Je śli
wcze ś niej nie lo go wa li śmy się do usług Win dows
Live, pod czas łącze nia z se r wi sem zo sta nie my za py -
ta ni o nasz iden ty fi ka tor oraz hasło. Na le ży użyć
tego sa me go iden tyfi ka to ra co w kro ku czwa r tym.

Zarz¹dza nie us³uga mi 

Po za lo go wa niu się w se r wi sie Bez pie cze ń stwa
Ro dzin ne go usługi Win dows Live uzy sku je my do -
stęp do usta wień oraz in fo r ma cji na te mat kont na -
szych ucz niów ob ję tych ochroną. 

Na głów nej stro nie zna j dują się dwie główne sek -
cje. Pie r wsza za wie ra li stę kont ob ję tych ochroną
(tzw. pod su mo wa nie dla ro dzi ny). 

Rys. 1. Li sta dzie ci
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Przy ka ż dym członku ro dzi ny mamy hiperłącze za ty tułowa ne „Edy tuj usta wie nia” oraz „Wy świetl
ra port akty w no ści” oraz w da l szej ko le j no ści ewen tu a l ne żąda nia do stę pu do za bro nio nych stron. 

Dru ga se k cja za wie ra li stę ko m pu te rów, w któ rych zo stało za in sta lo wane Bez pie czeństwo Ro dzin ne wraz
z po da niem ich osta t niej akty w no ści.

Po kli k nię ciu „Wy świetl ra port akty w no ści” prze j dzie my do szcze gółowe go ra po r tu do tyczącego da nej
oso by. W za le ż no ści od sy ste mu ope racy j ne go ra port bę dzie bar dziej lub mniej szcze gółowy (pełna fun kcjo -
na l ność do stę p na jest dla sy ste mu Win dows Vi sta oraz Win dows 7). Jed na k że pod sta wo we dane za wsze
będą do stę p ne,  pod wa run kiem że rapo r to wa nie nie zo stało wyłączo ne (do my śl nie jest ono włączo ne). Na
stro nie mo że my wy brać prze dział cza su, dla któ re go chce my przeglądać akty w no ści da ne go uży tko w ni ka
(nie dłuż szy niż 30 dni wstecz), typ akty w no ści (za wsze do stę p na jest „Akty w ność w sie ci Web”) oraz ko m -
pu ter i/lub kon to sy ste mo we, na któ rym pra co wała in te re sująca nas oso ba. 

Po za twier dze niu na sze go wy bo ru wi dzi my li stę akty w no ści da nej oso by, zgod nie z wy bra ny mi wa run ka -
mi. W „Akty w no ści w sie ci Web” do my śl nie wi dzi my wszy stkie od wie dza ne ad re sy in ter ne to we, gru po wa ne
do głów ne go ad re su da ne go se r wi su. Za wsze mo że my obe j rzeć szcze góły, po wy bra niu strzałki zna j dującej się
po le wej stro nie ad re su głów ne go, po wo dującej roz wi nię cie zgru po wa nych in fo r ma cji, gdzie wi dzi my, o któ rej 
go dzi nie nasz pod opie cz ny pró bo wał się z da nym ad re sem połączyć. Wy świe t lo na jest rów nież in fo r ma cja,
czy połącze nie zo stało za akce pto wa ne lub za blo ko wa ne oraz ile prób łączno ści było po dej mo wa nych. Osta t -
nią opcją jest mo ż li wość zmia ny da ne go usta wie nia. Mia no wi cie wy bra ny adres in ter ne to wy mo że my udo stę p -
nić lub za blo ko wać dla da ne go pod opie cz ne go lub dla wszy stkich kont ob ję tych ochroną. W zde cy do wa ny spo -
sób ułatwia to two rze nie list ad re sów do zwo lo nych lub za blo ko wa nych dla na szych ucz niów.

Rys. 2. Li sta ko m pu te rów

Rys. 3. Li sta akty w no ści blo ko wa nych i do zwo lo nych
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Je że li na stro nie głów nej wy bie rze my „Edy tuj usta wie nia” przy na zwie któ re goś pod opie cz ne go, prze j dzie my
do stro ny za wie rającej ze sta wie nie wszy stkich mo ż li wo ści admi ni stra cyj nych go do tyczących. Naj czę ściej uży wa na 
bę dzie jed nak op cja „Fi l tro wa nie za wa r to ści sie ci Web”, gdzie mo że my wy brać ro dza je (ka te go rie) se r wi sów, do
któ rych dany uczeń bę dzie miał do stęp, włączyć od po wied nie try by fi l tro wa nia lub szcze gółowo okre ślić li stę stron
do zwo lo nych lub za blo ko wa nych. Szcze gó l nie osta t nia op cja może być bar dzo przy da t na wo bec najmłod szych
użyt ko w ni ków In ter ne tu, gdyż mo że my szcze gółowo okre ślić, z ja kich se r wi sów będą mo gli ko rzy stać.

Obie li sty mo że my de fi nio wać rę cz nie, wpi sując ad res se r wi su w polu http://, a na stę p nie wy bie rając, dla kogo 
de fi niu je my dany ad res (dla kon kre t ne go ucz nia, dla wszy stkich dzie ci ob ję tych ochroną lub dla wszy stkich bez
wyjątku) oraz kli kając „Ze z wa laj” lub „Za blo kuj”, wy brać, na któ rej li ście ad res po wi nien się zna leźć. 

Na tych li stach będą rów nież za mie sz cza ne ad re sy za blo ko wa ne lub do zwo lo ne w cza sie akty w no ści na -
szych pod opie cz nych.

Dla ka ż de go z użyt ko w ni ków mo że my rów nież wy brać li stę zgłoszo nych przez nie go żądań do stę pu do
okre ślo nych ad re sów. 

Po wy bra niu żądań da ne go uży tko w ni ka wi dzi my, o do stęp do ja kich ad re sów pro si i mo że my podjąć de -
cy zję, czy chce my udo stę p nić dany ad res (ty l ko jemu lub wszy stkim ucz niom) lub na dal go blo ko wać. 

Rys. 5. Li sta żądań uży tko w ni ka

Rys. 4. Li sta blo ko wa nych i do zwo lo nych stron in ter ne to wych



D
o

b
ra

 p
ra

k
tyk

a

Za ko ñ cze nie

Opi sa ne w ni nie j szym ar ty ku le fun kcje Bez pie -
cze ń stwa Ro dzin ne go usługi Win dows Live to ty l ko 
część do stę p nych opcji. W połącze niu z me cha niz -
ma mi ochro ny i mo ni to rin gu wbu do wa ny mi w sy -
ste my Win dows Vi sta oraz Win dows 7 oraz opro -
gra mo wa niem anty wi ru so wym mogą sta no wić
wy sta r czająco do bre za bez pie cze nie na szych ucz -
niów przed do stę pem do niewłaści wych ma te riałów 
i tre ści za rów no w domu, jak rów nież na sa mo dzie l -
nych szko l nych sta no wi skach kom pu te ro wych.

Dzię ki pro sto cie in sta la cji, kon fi gu ra cji i uży t ko wa -
nia sta no wią wa r te roz wa że nia roz wiąza nie
ochron ne.

Wię cej in fo r ma cji na te mat usług Win dows Live
oraz w szcze gó l no ści Win dows Live@edu, Bez pie -
cze ń stwa Ro dzin ne go usługi Win dows Live mo ż na
uzy skać na stro nach: http://mi c ro soft.pl/edu ka cja
oraz http://www.pdp.edu.pl/pdp/k12.

Au tor jest pra co w ni kiem fi r my Mi c ro soft
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UWA GA! Dla cze go auto ma ty cz na ochro na jest ko nie cz na,
          ale nie wy sta r czaj¹ca?

Wa r to pa mię tać, że ap li ka cje blo kujące do stęp do tre ści ni g dy nie będą za pe w niały pełnej ochro ny. Dzie je 
się tak z dwóch po wo dów – w za le ż no ści od spo so bu ich działania.

¢ Pie r wszy z nich po le ga na ko rzy sta niu ze spe cja l nie przy go to wa nych cza r nych list (Bla c kLists) stron
za ka za nych. Jed nak ka ż de go dnia po wsta je wie le no wych ad re sów in ter ne to wych, wie le prze sta je ist -
nieć, dla te go mo że my mieć pra kty cz nie pe w ność, że na wet bar dzo czę sto aktu ali zo wa ne li sty nie
obejmą wszy stkich za ka za nych se r wi sów in ter ne to wych. 

¢Dru gi spo sób działania, to okre śle nie ka te go rii stron za bro nio nych na pod sta wie wyra zów - klu czy znaj -
dujących się w słow ni kach. 

Me to dy te, mimo iż co raz le p sze, na dal są nie do sko nałe i mogą blo ko wać całko wi cie bez pie cz ne, a na -
wet reko men do wa ne do uży t ku przez dzie ci stro ny. Mogą ta k że zda rzać się pomyłki w drugą stro nę, co
oz na cza do stęp do stron nie pożąda nych.  

¢ Trze ci spo sób, to po le ga nie na ka te go riach okre śla nych przez sa mych twó r ców stron – jed nak ze
wzglę du na to, że au to rom stron za wie rających tre ści za ka za ne nie ko nie cz nie za le ży na blo ko wa niu
ko mu ko l wiek do stę pu do nich, jest to na dal bar dzo za wod na me to da. 

Wnio sek jest bar dzo pro sty – oprócz sto so wa nia auto ma ty cz nych me cha ni z mów ochro ny przed do stę -
pem do tre ści nie pożąda nych i szko d li wych, bar dzo wa ż ne jest za pe w nie nie stałego nad zo ru dzie c -
ku/ucz nio wi pra cującemu z ko m pu te rem i sie cią In ter net. Me cha ni z my auto ma ty cz ne mają na celu
zmini mali zo wa nie szans przy pad ko we go wej ścia przez dzie c ko na stro ny nie pożądane. Jed na k że ty l ko
w połącze niu ze stałą opieką mogą sta no wić je den ze śro d ków zapo bie ga w czych. Za wsze naj waż nie j sze
jest kon tro lo wa nie bez pie cze ń stwa ucz niów oraz uświa da mia nie im za gro żeń w spo sób do sto so wa ny do
ich wie ku.

¢


