
Ar tur Rud ni cki

Bla c kLists – spo sób na da r mo wy
filtr tre œci nie po¿¹da nych
w pol skich szko³ach

W do bie wszech obe cne go do stę pu do In ter ne tu ko -
nie cz na jest ochro na najmłod szych użyt ko w ni ków
przed tre ścia mi nie pożąda ny mi. W domu mo że my
zre a li zo wać to za po mocą opro gra mo wa nia
bezpłat ne go dla użyt ko w ni ków pry wa t nych, ale jak
za pe w nić taką ochro nę w szkołach? Jest oczy wi ście
wie le roz wiązań tego pro ble mu. 

Pie r wszym mo ż li wym spo so bem jest prze nie sie -
nie roz wiąza nia do mo we go, czy li, uo gó l niając,
zain sta lo wa nie opro gra mo wa nia w ka ż dym ko m -
pu te rze w szko le. Gdzie jest ha czyk? Po pie r wsze
mu si my to zro bić w ka ż dym ko m pu te rze w szko le
od dzie l nie. Wiąże się to z taką sy tu acją: opie kun
pra co w ni, przy czę sto zmie nia nym opro gra mo wa -
niu, co mie siąc in sta lu je opro gra mo wa nie w ka ż -
dym ko m pu te rze w szko le. Po dru gie, za ta kie roz -
wiąza nie trze ba zapłacić, bo wiem szkoła nie jest
użyt ko w ni kiem pry wa t nym, któ ry może z ta kie go
opro gra mo wa nia ko rzy stać za da r mo. 

Dru ga mo ż li wo ścią jest uru cho mie nie tzw. straż -
nika całej sie ci kom pu te ro wej szkoły. Opie kun
pra co w ni nie musi in sta lo wać opro gra mo wa nia
w ka ż dym z ko m pu te rów w szko le, ale zarządza
stra ż ni kiem z jed ne go mie j s ca. Czy ta kie roz wiąza -
nie jest da r mo we? Ra czej nie, więc znów jest to wy -
da tek dla szkoły, któ rej czę sto na to po pro stu nie
stać. 

Na ko lejną ewen tu a l ność w szcze gó l no ści
chciałbym zwró cić uwa gę Czy te l ni ków, ale za nim
prze j dę do kon kre tów, parę in fo r ma cji ogó l nych.
Pol skie szkoły w la tach 2005-2008 zo stały wy po sa -
żo ne w sprzęt oraz opro gra mo wa nie wy so kiej kla sy. 
Wśród całej masy opro gra mo wa nia i sprzę tu jest
ta kie, któ re swo bod nie mo że my za sto so wać do opi -
sy wa nych ce lów. Jest to Win dows Small Bus si nes
Se r ver 2003 Pre mium Edi tion, a właści wie jego
skład nik, czy li In ter net Se cu ri ty Ad mi ni stra tion
2004 (w skró cie ISA 2004). Jest to fi re wall, któ ry stoi
na stra ży całej szko l nej pra co w ni kom pu te ro wej.

To dzię ki nie mu mo że my da wać i od bie rać upra w -
nie nia do stę pu do za so bów w sie ci In ter net
użyt ko w ni kom na szej sie ci, więc mo że my blo ko -
wać do stęp ta k że do stron, któ rych tre ści są nie -
pożądane. I tu ko le j ne py ta nie: jak blo ko wać ki l ka -
set ty się cy ad re sów in ter ne to wych i skąd je brać, jak
je aktu a li zo wać? Znów sta je my przed pro ble mem,
jak wpro wa dzać dane do na sze go ISA 2004, rę cz -
nie? Przez pe wien czas, nie ste ty, tak to się od by wało 
– ad mi ni stra tor rę cz nie wpro wa dzał ad re sy stron,
aż po wstał pro gram Bla c kLists.

Pro gram Bla c kLists jest pro gra mem uła t -
wiającym wpro wa dza nie reguł blo kujących do stęp
do stron nie pożąda nych na pod sta wie tzw. Bla c k -
Lists, czy li pub li ko wa nych pli ków te ksto wych, za -
wie rających ad re sy se r wi sów ofe rujących do stęp do
tre ści ta kich jak po rno gra fia. 

Dzię ki pro gra mo wi ad mi ni stra tor w pro sty spo -
sób może im po r to wać pli ki z ad re sa mi do swo je go
se r we ra ISA i za ich po mocą blo ko wać do stęp do
nich wy bra nym przez sie bie użyt ko w ni kom. 

Au to rem pro gra mu jest Ma ciej Ru si nek, któ ry
udo stę p nił go dla pol skich szkół na pod sta wie ni żej
za mie sz czo nej li cen cji. 

1. Au tor nie po no si odpo wie dzial no ści za ja kie ko l -
wiek ko szty, szko dy lub stra ty wy nikłe z uży t ko -
wa nia pro gra mu. 

2. Je śli uży t ko w nik de cy du je się uży t ko wać pro -
gram, zakłada się, że wy pró bo wał wcze ś niej
działanie pro gra mu i upe w nił się, że jest on do -
sto so wa ny do wy ma gań po sia da ne go sprzę tu
i opro gra mo wa nia. 

3. Pro gram jest ty l ko na rzę dziem, im po r tującym
li sty do men oraz ad re sów URL do ISA Se r ver
2004 oraz tworzącym reguły po wo dujące blo ko -
wa nie do stę pu do zaim por to wa nych ad re sów.
Nie sta no wi kom ple t ne go roz wiąza nia i nie
może być z ta kim uto ż sa mia ny. 
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4. Au tor pro gra mu nie po no si odpo wie dzial no ści
za wy bór blo ko wa nych ad re sów – ich do bór oraz 
im port leży całko wi cie po stro nie uży tko w ni ka.

5. Au tor nie zga dza się na roz po wszech nia nie pro -
gra mu w połącze niu z już zaim por to wa nym
kon kre t nym ze sta wem blo ko wa nych ad re sów.

6. Ta wer sja pro gra mu prze zna czo na jest ty l ko dla
szko l nych se r we rów SBS 2003 zain sta lo wa nych
z na stę pujących DVD Ko le kcji: 

§ DVD Ko le k cja Je sień 2005 

§ DVD Ko le k cja Wio s na 2007 

§ DVD Ko le k cja Lato 2007 

§ DVD Ko le k cja Je sień 2007 

Na le ży tu za zna czyć, że pro gram jest na rzę -
dziem ułatwiającym wpro wa dza nie Bla c kLists, ale
nie jest do sta r cza ny z żad nym pli kiem za wie -
rającym ad re sy do blo ko wa nia. Ta kie pli ki na le ży
po brać z ogó l nie do stę p nych se r wi sów in ter ne to -
wych.

Biorąc pod uwa gę po wy ższe, przed sta wię
w skró cie, jak wdro żyć ww. pro gram w szko le.

Pierwszą czyn no ścią admi ni stra to ra po za lo go -
wa niu do se r we ra SBS 2003 po win no być pob ra nie
pro gra mu Bla c kLists ze stro ny au to ra, czy li:
http://bla c klists.w.in ter ia.pl/in dex_b2004.htm.

Po po bra niu i za pi sa niu (po bie ra my plik zip) mu si my go roz pa ko wać do po sta ci bla c klists2004-
1.3PL.mde. Jest to ap li ka cja uru cha mia na dzię ki MS Ac cess, więc mu si my mieć zain sta lo wa ny ten pro gram.

Ko le j na czyn ność, to po bra nie li sty stron za ka za nych z sie ci In ter net. Mo że my to zro bić ze stro ny
http://www.shal la list.de.
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Ko lejną stroną, z któ rej po bie rze my li stę stron za ka za nych może być http://www.squ i d gu ard.org/bla c k -
lists.html. Po po bra niu li sty stron za ka za nych mu si my roz pa ko wać ar chi wum i zna leźć in te re sujące nas
stro ny. W na szym przy pa d ku bę dzie to fo l der porn. Aby pro gram Bla c kLists mógł zaim po r to wać za pi sa ne
w pli kach ad re sy, mu si my zmie nić roz sze rze nia na txt. W wy ni ku zmia ny roz sze rzeń do sta nie my dwa pli ki,
o na zwach od po wie d nio do ma ins.txt i urls.txt. Tak przy go to wa ni mo że my uru cho mić bla c klists2004-
1.3PL.mde.

Jak wi dzi my po le wej stro nie, nie po sia da my je sz cze w ba zie da nych żad nych ad re sów stron. Na le ży
te raz w se kcji Se r wer ISA po dać na zwę swo je go se r we ra, np. SBS2008, a na stę p nie za pi sać kon fi gu ra cję, kli -
kając iko nę dys kie t ki.

Ko le j nym kro kiem jest im port li sty stron nie pożąda nych. Wci ska my „Im port”, a na stę p nie wska zu je my
wcze ś niej przy go to wa ne pli ki z roz sze rze niem txt. Po zaim por to wa niu li sty stron wi dok po wi nien być na -
stę pujący:



D
o

b
ra

 p
ra

k
tyk

a

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

60 Ar tur Rud ni cki

Te raz wy sta r czy ty l ko wy eks po rto wać wy bra ne ta be le, utwo rzyć reguły blo ko wa nia i już po win ni śmy
mieć za blo ko wa nych około 800 000 nie chcia nych stron. Na le ży pa mię tać przed eks po rto wa niem ta bel do
ISA o tym, aby wpro wa dzić przed osta t ni nr na szych reguł w se kcji: „Twórz reguły do stę pu od in de ksu”,
kliknąć „Połącz/Od śwież”, no i oczy wi ście za zna czyć ta be le, któ re chce my eks po rto wać. Po kli k nię ciu
w „Eks po rtuj wy bra ne ta be le i twórz reguły blo ko wa nia” wi dok na szej bazy po wi nien być na stę pujący:

Jak wi dzi my, stro ny nie chcia ne zo stały po pra w nie wy eks po rto wane do na sze go se r we ra ISA, a cze r wo na
li te ra R oz na cza, że reguła jest akty w na. Te raz około 800 000 stron, któ rych nie chce my w na szej sie ci, jest
za blo ko wa nych. Pełna in stru k cja oraz wspa r cie dla pro gra mu Bla c kLists zna j dują się na stro nie in ter ne to -
wej http://sbs.oei izk.edu.pl/bla c klists.

Na su wa się py ta nie: czy tak skon figu rowa ne go sy ste mu nie da się oszu kać? Oczy wi ście, że się da. W sie ci
ist nie je wie le mo ż li wo ści, a jedną z nich jest ma sko wa nie otwie ra ne go ad re su in ter neto we go po przez tzw.
ano ni mo we Pro xy. Roz wiąza nie pro ble mu jest jed nak bar dzo pro ste. Sto sując pro gram Bla c kLists, na le ży
zblo ko wać ta k że i ano ni mo we Pro xy.

Au tor jest wice dy re kto rem Ze spo³u Szkó³ Te ch ni cz nych
im. Ta de u sza Ko œciu sz ki w Ra do miu, na uczy cie lem
przed mio tów info rma ty cz nych 

t

W pro gra mie przed sta wio na jest da le ko po su nię ta prze moc (przez PEGI okreś -
la na jako „sce ny prze mo cy po wo dujące u wi dza uczu cie od ra zy”. 

Przykłado we gry z tej gru py: Ge ars of War, Wie dź min, Oj ciec chrze st ny.


