Artur Rudnicki

BlackLists — sposéb na darmowy
filtr tresci niepozadanych

w polskich szkotach

W dobie wszechobecnego dostepu do Internetu ko-
nieczna jest ochrona najmlodszych uzytkownikéw
przed treSciami niepozgdanymi. W domu mozemy
zrealizowal to za pomoca oprogramowania
bezplatnego dla uzytkownikéw prywatnych, ale jak
zapewni( taka ochrone w szkotach? Jest oczywiscie
wiele rozwigzan tego problemu.

Pierwszym mozliwym sposobem jest przeniesie-
nic rozwigzania domowego, czyli, uogodlniajc,
zainstalowanie oprogramowania w kazdym kom-
puterze w szkole. Gdzie jest haczyk? Po pierwsze
musimy to zrobi¢ w kazdym komputerze w szkole
oddzielnie. Wigze si¢ to z taka sytuacjg: opickun
pracowni, przy czgsto zmienianym oprogramowa-
niu, co miesiac instaluje oprogramowanie w kaz-
dym komputerze w szkole. Po drugie, za takie roz-
wigzanie trzeba zaplaci¢, bowiem szkola nie jest
uzytkownikiem prywatnym, ktéry moze z takiego
oprogramowania korzysta¢ za darmo.

Druga mozliwoscig jest uruchomienie tzw. straz-
nika calej sieci komputerowej szkoly. Opiekun
pracowni nie musi instalowal oprogramowania
w kazdym z komputeréw w szkole, ale zarzadza
straznikiem z jednego miejsca. Czy takie rozwigza-
nie jest darmowe? Raczej nie, wigc znéw jest to wy-
datek dla szkotly, ktorej czesto na to po prostu nie
stac.

Na kolejng ewentualnos¢ w  szczegélnosci
chcialbym zwréci¢ uwage Czytelnikéw, ale zanim
przejde do konkretdéw, pare¢ informacji ogdlnych.
Polskie szkoty w latach 2005-2008 zostaly wyposa-
zone w sprzgt oraz oprogramowanie wysok1e] klasy.
W5srdd calej masy oprogramowania i sprzgtu jest
takie, ktére swobodnie mozemy zastosowac do opi-
sywanych celow. Jest to Windows Small Bussines
Server 2003 Premium Edition, a wladciwie jego
sktadnik, czyli Internet Security Administration
2004 (w skrocie ISA 2004). Jest to firewall, ktory stoi

na strazy calej szkolnej pracowni komputerowe;.

To dzi¢ki niemu mozemy dawac i odbieraé upraw-
nienia dostgpu do zasobéw w sieci Internet
uzytkownikom naszej sieci, wigc mozemy bloko-
wal dostep takze do stron, ktdrych tresci sa nie-
pozadane. I tu kolejne pytanie: jak blokowacé kilka-
set tysigey adresow internetowych i skad je braé, jak
je aktualizowal? Znéw stajemy przed problemem,
jak wprowadzaé dane do naszego ISA 2004, recz-
nie? Przez pewien czas, niestety, tak to si¢ odbywalo
— administrator recznie wprowadzal adresy stron,
az powstal program BlackLists.

Program BlackLists jest programem ulat-
wiajacym wprowadzanie regul blokujacych dostep
do stron niepozadanych na podstawie tzw. Black-
Lists, czyli publikowanych plikéw tekstowych, za-
wierajgcych adresy serwisdéw oferujacych dostep do
tresci takich jak pornografia.

Dzi¢ki programowi administrator w prosty spo-
s6b moze importowaé pliki z adresami do swojego
serwera ISA i za ich pomoca blokowaé dostgp do
nich wybranym przez siebie uzytkownikom.

Autorem programu jest Maciej Rusinek, ktory
udostepnil go dla polskich szkél na podstawie nizej
zamieszczonej licencji.

1. Autor nie ponosi odpowiedzialno$ci za jakiekol-
wicek koszty, szkody lub straty wynikie z uzytko-
wania programu.

2. Jesli uzytkownik decyduje si¢ uzytkowaé pro-
gram, zaklada si¢, ze wyprobowal wczesniej
dziatanie programu i upewnil sig, ze jest on do-
stosowany do wymagafi posiadanego sprzetu
1 oprogramowania.

3. Program jest tylko narzedziem, importujacym
listy domen oraz adreséw URL do ISA Server
2004 oraz tworzacym reguly powodujace bloko-
wanie dostgpu do zaimportowanych adresow.
Nie stanowi kompletnego rozwigzania i nie
moze by¢ z takim utozsamiany.
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4. Autor programu nie ponosi odpowiedzialnosci
za wyb6r blokowanych adreséw —ich dobér oraz
import lezy calkowicie po stronie uzytkownika.

5. Autor nie zgadza si¢ na rozpowszechnianie pro-
gramu w polagczeniu z juz zaimportowanym
konkretnym zestawem blokowanych adresow.

6. Ta wersja programu przeznaczona jest tylko dla
szkolnych serwerdow SBS 2003 zainstalowanych
z nastepujacych DVD Kolekeji:

= DVD Kolekgeja Jesierr 2005

= DVD Kolekcja Wiosna 2007
= DVD Kolekeja Lato 2007

= DVD Kolekeja Jesierr 2007
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Nalezy tu zaznaczyé, ze program jest narze-
dziem ulatwiajacym wprowadzanie BlackLists, ale
nic jest dostarczany z zadnym plikiem zawie-
rajacym adresy do blokowania. Takie pliki nalezy
pobraé z ogodlnie dostgpnych serwiséw interneto-
wych.

Biorac pod uwage powyzsze, przedstawig
w skrécie, jak wdrozy¢ ww. program w szkole.

Pierwsza czynno$ciag administratora po zalogo-
waniu do serwera SBS 2003 powinno by¢ pobranie
programu BlackLists ze strony autora, czyli:

http://blacklists.w.interia.pl/index_b2004.htm.
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Po pobraniu i zapisaniu (pobieramy plik zip) rnusuny go rozpakowac do postaci blacklists2004-
1.3PL.mde. Jest to aplikacja uruchamiana dzigki MS Access, wiec musimy mieé zainstalowany ten program.

Kolejna czynnosé, to pobranie listy stron zakazanych z sieci Internet. Mozemy to zrobié ze strony

http://www.shallalist.de.
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Kolejng strona, z ktérej pobierzemy list¢ stron zakazanych moze by¢ http://www.squidguard.org/black- W)
lists.html. Po pobraniu listy stron zakazanych musimy rozpakowaé¢ archiwum i znaleZ¢ interesujgce nas | O
strony. W naszym przypadku bedzie to folder porn. Aby program BlackLists mogl zaimportowaé zapisane (on
w plikach adresy, musimy zmieni¢ rozszerzenia na txt. W wyniku zmiany rozszerzefi dostaniemy dwa pliki, a
o nazwach odpowiednio domains.txt i urls.txt. Tak przygotowani mozemy uruchomié blacklists2004-
1.3PL.mde. ©
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Jak widzimy po lewej stronie, nie posiadamy jeszcze w bazie danych zadnych adreséw stron. Nalezy
teraz w sekcji Serwer ISA podaé nazwe swojego serwera, np. SBS2008, a nastepnie zapisaé konfiguracje, kli-
kajac ikone dyskietki.

Kolejnym krokiem jest import listy stron niepozadanych. Weiskamy ,,Import”, a nastepnie wskazujemy
weczesniej przygotowane pliki z rozszerzeniem txt. Po zaimportowaniu listy stron widok powinien by¢ na-
stepujacy:
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Teraz wystarczy tylko wyeksportowaé wybrane tabele, utworzy¢ reguly blokowania i juz powinniSmy
mieé zablokowanych okoto 800 000 niechcianych stron. Nalezy pamigtal przed eksportowaniem tabel do
ISA o tym, aby wprowadzi¢ przedostatni nr naszych regut w sekeji: ,, Tworz reguly dostgpu od indeksu”,
kliknaé ,Polacz/Ods$wiez”, no i oczywiscie zaznaczy¢ tabele, ktére chcemy eksportowaé. Po kliknieciu
w ,Eksportuj wybrane tabele i tworz reguly blokowania” widok naszej bazy powinien by¢ nastgpujacy:
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Jak widzimy, strony niechciane zostaly poprawnie wyeksportowane do naszego serwera ISA, a czerwona
litera R oznacza, ze regula jest aktywna. Teraz okolo 800 000 stron, ktérych nie chcemy w naszej sieci, jest
zablokowanych. Pelna instrukcja oraz wsparcie dla programu BlackLists znajdujg si¢ na stronie interneto-
wej http://sbs.oeiizk.edu.pl/blacklists.

Nasuwa si¢ pytanie: czy tak skonfigurowanego systemu nie da si¢ oszukaé? Oczywiscie, ze si¢ da. W sieci
istnieje wiele mozliwosci, a jedna z nich jest maskowanie otwieranego adresu internetowego poprzez tzw.
anonimowe Proxy. Rozwigzanie problemu jest jednak bardzo proste. Stosujac program BlackLists, nalezy
zblokowac takze i anonimowe Proxy.

Autor jest wicedyrektorem Zespotu Szkot Technicznych
im. Tadeusza Kosciuszki w Radomiu, nauczycielem
przedmiotow informatycznych
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W programie przedstawiona jest daleko posunigta przemoc (przez PEGI okres-
lana jako ,;sceny przemocy powodujace u widza uczucie odrazy”.

Przykladowe gry z tej grupy: Gears of War, WiedZmin, Ojciec chrzestny.
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