
Da riusz Sta che cki 

Dzien nik ele ktro ni cz ny w szko le

Pra w ne i orga niza cy j ne aspe kty
bez pie cz ne go wdra ¿a nia
i fun kcjo no wa nia elektro ni cz nej
do ku men ta cji szko l nej

Roz porządze nie Mi ni stra Edu ka cji Na ro do wej
z dnia 16 li pca 2009 roku zmie niające roz porządze -
nie w spra wie spo so bu pro wa dze nia przez pu b li cz -
ne przed szko la, szkoły i pla ców ki do ku men ta cji
prze bie gu na ucza nia, działal no ści wy cho wa w czej
i opie ku ń czej (...) dało mo ż li wość pro wa dze nia przez
szkoły dzien ni ków w po sta ci ele ktro ni cz nej. Co waż -
nie jsze, nie trze ba wre sz cie wy ko ny wać pod wó j nej
pra cy, prze pi sując do ku men ty w tra dy cy j nej po sta ci 
do jej fo r my ele ktro ni cz nej, i od wro t nie. Dzien nik
ele ktro ni cz ny może być wre sz cie je dy nym spo so -
bem doku men to wa nia prze bie gu na ucza nia. Za let
ta kie go roz wiąza nia jest wie le. Co jed nak zro bić
i ja kie kro ki podjąć, aby wdro że nie e- dzien ni ka i je -
go pó ź nie j sze fun kcjo no wa nie było bez pie cz ne?

Dla kogo dzien nik?

Wie le szkół pro wa dziło i pro wa dzi do ku men ta -
cję ele ktro niczną jako do da tek do ist niejącego tra -
dycy j ne go dzien ni ka. Naj czę ściej de cy zja o wdro -
że niu ele ktro ni cz nej fo r my służyła ułatwie niu
ro dzi com do stę pu do ocen ich dzie ci, za pe w niała
szko le do stęp do ró ż no rod nych sta ty styk i ze sta -
wień, a ta k że była próbą za po bie ga nia nie pożąda -
nych za cho wań, jak na przykład wagary.

Wej ście w ży cie cy to wa ne go roz porządze nia
umo ż li wiło pro wa dze nie do ku men ta cji w spo sób
całościo wy. Nie kwe stio nowa ne i naj bar dziej isto t ne 
ko rzy ści płynące z ele ktro nicz ne go sy ste mu cze r pią
szkoły, z pun ktu wi dze nia pro wa dze nia przez nie
działal no ści dydakty czno-wy chowa w czej. Na ele k -
tro ni cz nej fo r mie udo stę p nia nia da nych ko rzy stają
rów nież ucz nio wie i ich ro dzi ce, co w spo sób nie -
zwy kle isto t ny wpro wa dza współpra cę szkoła
– dom na ja ko ścio wo wyższy poziom.

Jaki sy stem wy braæ?
Gdzie prze cho wy waæ bazê da nych?

Dzien nik ele ktro ni cz ny jest sy ste mem info rma -
ty cz nym, któ ry prze twa rza dane oso bo we. Przy wy -
bo rze tego sy ste mu szkoła po win na kie ro wać się nie 
ty l ko in fo r macją o zgod no ści dzien ni ka z roz po -
rządze niem MEN, ale rów nież tym, czy jest on
zgod ny z ustawą o ochro nie da nych oso bo wych
z dnia 29 sie r p nia 1997 roku z póź nie j szy mi zmia na -
mi oraz roz porządze niem MSWiA z dnia 29 kwiet -
nia 2004 roku w spra wie do ku men ta cji prze twa -
rza nia da nych oso bo wych oraz wa run ków te ch ni -
cz nych i orga niza cy j nych, ja kim po win ny od po wia -
dać urządze nia i sy ste my info rma ty cz ne służące do
prze twa rza nia da nych oso bo wych (...). W związku
z tym za pe w nie nie właści we go po zio mu bez pie czeń -
stwa leży po stro nie dy re kcji szkoły. Z do świa d cze -
nia wy ni ka, że nie wie le szkół w kra ju jest w sta nie
za pe w nić właści wy po ziom bez pie cze ń stwa prze -
chowy wa nych da nych, lo ka li zując bazy in fo r ma tycz -
ne w swo jej pla ców ce. Wy ma ga to ol brzy mich
nakładów fi nan so wych, za pe w nie nia wy so kiej kla -
sy pro fe sjo nal nego sprzę tu oraz wy so ko kwa lifi ko -
wa nej ka dry admi ni stra cyj nej. Dla te go de cy zja
o tym, gdzie prze cho wy wać dane, jest nie zwy kle
isto t na.

Jed nym z roz wiązań jest pod pi sa nie spe cja l nej
umo wy z do stawcą dzien ni ka ele ktro nicz ne go lub
do stawcą usług in ter ne to wych, obe j mującej i za pe -
w niającej właściwą po li ty kę bez pie cz ne go do stę pu
do da nych. Stan dar dem jest za pe w nie nie szko le
nie za wod ne go do stę pu do da nych po przez od po -
wied nie pro ce du ry ar chi wi za cji da nych, któ re
często od by wają się ki l ka razy dzien nie i są prze -
pro wa dza ne na ki l ku nie za le ż nych ma cie rzach se r -
we ro wych. Wa ż na jest rów nież de kla ra cja o za pe w -
nie niu ochro ny da nych zgod nie z cy to waną ustawą
i roz porządze niem.

Przy wy bo rze dzien ni ka ele ktro nicz ne go trze ba
rów nież pa mię tać, że musi on za pe w niać se le kty w -
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ność do stę pu do da nych, za bez pie cze nie ich przed
do stę pem osób nie upra w nio nych, przed zni sz cze -
niem, usz ko dze niem lub ich utratą oraz re je stro wać 
hi sto rię zmian i ich autorów.

Jak za pe w niæ i zor ga ni zo waæ do stêp
do dzien ni ka? 

Se le kty w ność do stę pu do da nych po win na być
rea li zo wa na w taki spo sób, by ka ż dy z użyt ko w ni -
ków miał do stęp ty l ko do wy bra nych da nych.
Przykłado wo ro dzic może obe j rzeć ty l ko in fo r ma -
cje na te mat swo je go dzie cka i in fo r ma cje ogó l ne,
do tyczące kla sy, na przykład te r mi narz prac kla so -
wych, te r mi nów prze czy ta nia le ktur, ha r mo no gram 
kon su l ta cji i wy wia dó wek. Po do b nie jak w dzien ni -
ku tra dy cy j nym, na uczy ciel po wi nien mieć pełen
do stęp do swo ich da nych (wpi su je dane, edy tu je)
oraz mo ż li wość przegląda nia da nych ucz niów lub
ocen z in nych przed mio tów. Po wi nien mieć rów -
nież do stęp do ocen z za cho wa nia na po zio mie całej 
szkoły, zgod nie z do ku men tem Wewnątrzszko l ne -
go Sy ste mu Oce nia nia Za cho wa nia. Dzien nik ele k -
tro ni cz ny po wi nien rów nież umo ż li wić po pro wa -
dze nie za stę p stwa, na to miast dy re ktor po wi nien
dys po no wać rów nież info r ma cja mi na te mat całej
szkoły oraz akty w no ści użyt ko w ni ków. Pro fe sjo -
nal ne sy ste my za pe w niają mo ż li wość de fi nio wa nia
po zio mu upra w nień i wa ż ne jest to, aby wybierając
dziennik, taki właśnie system wybrać.

Uży t ko w nik, lo gując się do sy ste mu DE, musi
po sia dać uni ka to wy lo gin i hasło. Zgod nie z roz -
porządze niem na le ży bez względ nie prze strze gać
na stę pujących kry te riów: w przy pa d ku gdy do
uwie rzyte l nia nia użyt ko w ni ków uży wa się hasła,
musi się ono składać z co naj mniej 8 zna ków, za -
wie rać małe i wie l kie li te ry oraz cy fry lub zna ki spe -
cja l ne. Ad mi ni stra tor sto su je śro d ki ochro ny kryp -
togra fi cz nej wo bec da nych wyko rzy sty wa nych do
uwie rzyte l nia nia (np. SSL/https) na to miast zmia -
na hasła musi na stę po wać nie rza dziej niż co 30 dni. 
Zgod nie z roz porządze niem są to tzw. śro d ki bez -
pie cze ń stwa na poziomie wysokim.

Ponadto ist nieją je sz cze inne wspo ma gające środ -
ki, za pe w niające bez pie cz ne lo go wa nie do sy ste mu, 
któ re po le ca ne są użyt ko w ni kom o wię kszych upra -
w nie niach – admi ni stra to rom, dy re kto rom, na -
uczy cie lom. Są to na przykład me to dy bio me try cz -
ne, do któ rych na le ży moduł KEYSTROKE.
Działanie modułu po le ga na tym, że sy stem re je -
stru je indy widu a l ne te m po i tembr wpro wa dza nia
hasła, indy widu al ne go jak od cisk pa l ca. Na wet je -
że li hasło zo sta nie złama ne, to aby za lo go wać się do 
sy ste mu, musi być wpro wa dzo ne w spe cja l ny spo -
sób, okre śla ny jako indy widu a l na me lo dia wy bie ra -

nia przy ci sków kla wia tu ry. In nym nie wy klu cza -
jącym się spo so bem jest uży wa nie kwa lifi ko wa nych
pod pi sów ele ktro ni cz nych. 

Ko le j nym ele men tem jest blo ko wa nie kont, na
któ re do ko na no ki l ku nie uda nych lo go wań, oraz
prze cho wy wa nie ma ksy ma l nie du żej ilo ści in fo r -
ma cji o tym zda rze niu, po zwa lających zi den tyfi ko -
wać in tru za. Za pe w nia to sto sun ko wo wy so ki po -
ziom bez pie cze ń stwa przed hac ke r ski mi me to da mi
łamania haseł.

Aby uniknąć nieau tory zowa ne go do stę pu do sy s -
te mu, „za lo go wa ne” kon to po win no mieć swoją
„ży wo t ność”, to zna czy po pe w nym okre ślo nym
cza sie na stę pu je auto ma ty cz ne wy lo go wa nie z sy -
ste mu. Eli mi nu je to wy ko rzy sta nie do stę pu zalo go -
wa ne go uży tko w ni ka przez osobę postronną.

Wy bie rając sy stem, po win ni śmy być prze ko na ni, 
że spełni on wszy stkie te, wręcz obo wiązko we po -
stu la ty bez pie cze ń stwa.

Jak wpro wa dzaæ dane do dzien ni ka?

Żeby dzien nik ele ktro ni cz ny spełniał swo je za da -
nie, ka ż dy na uczy ciel po wi nien mieć za pe w nio ny
swo bod ny do stęp do ko m pu te ra. Wię kszość do brych
sy ste mów ofe ru je do stęp do dzien ni ka za po mocą
In ter ne tu. Jest to po wszech na ten den cja re a li zująca
kon ce pcję usług odmie js co wio nych, tzw. Clo ud Com -
puting, któ ra za pe w nia do stęp do da nych z ka ż de go
mie j s ca i do wo l ne go urządze nia po tra fiącego sko -
rzy stać z sie ci In ter net. Dzię ki temu na uczy ciel ma
mo ż li wość wpro wa dze nia ocen np. w domu, bez po -
śred nio po spra w dze niu ka r tków ki.

Ide a l nym roz wiąza niem jest umie sz cze nie ko m -
pu te ra na uczy ciel skie go w ka ż dej sali le kcy j nej. Za -
pe w ni to bieżące i efe kty w ne wy ko rzy sta nie dzien -
ni ka. Prze strze gać tu na le ży ki l ku isto t nych za sad.
Naj waż nie j sza – ko m pu ter na uczy cie l ski to taki,
przy któ rym pra cują wyłącz nie na uczy cie le. Od tej
reguły nie może być naj mnie j szych od stępstw.
Trze ba to wy ra ź nie spre cy zo wać w szko l nych re gu -
la mi nach i kon sek wen t nie eg ze k wo wać. Do brze
jest, aby lo ka l na sieć admi ni stra cyj na była całko wi -
cie odse pa ro wa na od sie ci dy da kty cz nej, czy li ta kiej, 
do któ rej mają do stęp ucz nio wie. Uczeń nie może
mieć do stę pu do do ku men tów two rzo nych przez
dy re kcję, wy cho wa w ców, pe da go ga i psy cho lo ga,
któ re naj czę ściej mają cha ra kter po uf ny. In nym
czyn ni kiem jest wy ko rzy sta nie przez szkołę łączy
Wi - Fi. Na le ży je tak przy go to wać i za bez pie czyć,
żeby mogły z nich ko rzy stać wyłącz nie okre ślo ne
oso by na okre ślo nych ko m pu te rach. Uni k nie my
w ten spo sób prób sie cio wych podsłuchów i nie -
auto ryzo wa ne go do stę pu.
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Dane do dzien ni ka po win ny być wpro wa dza ne
sy ste maty cz nie. Z do świa d czeń wy ni ka, że sy stem
naj le piej fun kcjo nu je wte dy, gdy dzien nik ele ktro -
ni cz ny tra kto wa ny jest jak dzien nik tra dy cy j ny
– na uczy ciel roz po czy na le kcję od spra w dze nia
obe cno ści i wpi sa nia tematu.

Jak za pe w niæ nie za wod ny do stêp
do sy ste mu?

Jed nym z naj waż nie j szych za gad nień mających
wpływ na ja kość fun kcjo no wa nia do ku men ta cji
ele ktro ni cz nej jest za pe w nie nie nie za wod no ści.
Przy go to wując od po wied nią in fra stru ktu rę, po win -
niśmy za bez pie czyć ją przed awa rią sie ci ene r ge tycz -
nej oraz łączy in ter ne to wych. W szko le, w któ rej
pra cu ję, do stęp do dzien ni ka rea li zo wa ny jest po -
przez In ter net. W związku z tym łącza in ter ne to we
po chodzą od dwóch nie za le ż nych ope ra to rów. Od -
po wied nia kon fi gu ra cja ro u te ra za pe w nia auto ma -
ty cz ny do stęp do In ter ne tu na wet w przy pa d ku
awa rii u jed ne go z do sta w ców. Ka ż de urządze nie
do stę po we ma za si la nie awa ry j ne, umo ż li wiające
pra cę z aku mu la to rów na wet przez ki l ka go dzin.
Ponad to wy po sa że nie na uczy cie li w 25 la p to pów
i 11 ne t bo o ków za pe w nia sta bilną pra cę sy ste mu
bez isto t nych przerw.

Ka ż da szkoła ko rzy stająca z dzien ni ka ele ktro -
nicz ne go po win na być rów nież wy po sa żo na w ze -
staw pro ce dur okre ślających, w jaki spo sób po stę po -
wać w przy pa d ku dłuż szych awarii.

Bez pie cze ñ stwo a czyn nik lu dz ki

Na wet przy naj le piej zor gani zo wa nym sy ste mie
i za pe w nie niu wsze l kich do stę p nych za bez pie czeń
na dal ol brzy mie zna cze nie ma tzw. czyn nik lu dz ki. 
Je ste śmy na tyle bez pie cz ni, na ile prze strze ga my
za sad bez pie cze ń stwa. Ka ż dy po wi nien pa mię tać,
że swo ich da nych do stę po wych nie na le ży uja w niać 

ni ko mu, że nie wol no od cho dzić od ko m pu te ra,
będąc za lo go wa nym, nie za pi sy wać haseł w łatwo
do stę p nym mie j s cu itd. Z pun ktu wi dze nia
współpra cy ro dzi ców ze szkołą nie zwy kle isto t ne
jest, by ucz nio wie nie zna li haseł ro dzi ców. Sy stem,
w któ rym ucz nio wie mają własne lo gi ny i hasła
może sku te cz nie eli mi no wać ta kie ry zy ko.

Czy dzien nik ele ktro ni cz ny
jest bez pie cz ny?

Wpro wa dze nie roz porządze nia MEN z dnia
16 li pca 2009 roku uru cho miło po daż. Na oświa to -
wym ryn ku mamy wręcz eks plo zję roz ma i tych pro -
po zy cji ele ktro ni cz nych dzien ni ków. Oma wiając
kwe stię bez pie cze ń stwa dzien ni ka ele ktro nicz ne go, 
nie kon cen tro wałem się na kon kre t nym pro du kcie,
lecz omó wiłem czyn ni ki, któ re mają wpływ na bez -
pie cz ne wdra ża nie i sto so wa nie ele ktro nicz ne go sy -
ste mu w szko le. Sta rałem się zwró cić uwa gę na te
aspe kty, któ re po zwolą dy re kto rom szkół wy brać
produkt naj le p szy i jed no cze ś nie za pe w niający ko m -
fort pra cy, sta bi l ność, nie za wod ność i bez pie czeń -
stwo.

Moje własne kil ku le t nie do świa d cze nie z pra cy
nad DE po zwa la stwier dzić, że jest on zna cz nie
bez pie cz niejszy niż tra dy cyjny dzien nik, który
łatwiej może za ginąć, ulec zni sz cze niu lub do stać
się w nie po wołane ręce. Ponad to DE sta je się
łatwiej do stę p ny dla na uczy cie li pra cujących w gru -
pach lub re a li zujących za ję cia mię dzy kla so we.
Wdro żo ny w na szej szko le sy stem za pe w nia naj wy -
ższy po ziom in fo r ma cji, błyska wi cz ny do stęp do
roz ma i tych sta ty styk i ze sta wień. Wy god na i bez -
pieczna obsługa sy ste mu spra wia, że nikt już nie
wy ob ra ża so bie po wro tu do tra dy cy j nych me tod.

Au tor jest wice dy re kto rem Gi mna zjum im.
F. Szo³ drskie go w No wym To my œlu, na uczy cie lem
in for ma ty ki

t

Prze moc 

Gra za wie ra ele men ty prze mo cy.


