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Dziennik elektroniczny w szkole

Prawne i organizacyjne aspekty
bezpiecznego wdrazania

i funkcjonowania elektronicznej
dokumentacji szkolnej

Rozporzadzenie Ministra Edukacji Narodowej
z dnia 16 lipca 2009 roku zmieniajace rozporzadze-
nie w sprawie sposobu prowadzenia przez publicz-
ne przedszkola, szkoly 1 placowki dokumentacji
przebiegu nauczania, dzialalno$ci wychowawczej
1 opickuniczej (...) dalo mozliwo$é prowadzenia przez
szkoly dziennikéw w postaci elektronicznej. Co waz-
niejsze, nie trzeba wreszcie wykonywaé podwdjnej
pracy, przepisujac dokumenty w tradycyjne;j postaci
do jej formy elektronicznej, 1 odwrotnie. Dziennik
elektroniczny moze by¢ wreszcie jedynym sposo-
bem dokumentowania przebiegu nauczania. Zalet
takiego rozwigzania jest wiele. Co jednak zrobié
ijakie kroki podjaé, aby wdrozenie e-dziennika i je-
go p6zniejsze funkcjonowanie bylo bezpieczne?

Dla kogo dziennik?

Wiele szkél prowadzilo i prowadzi dokumenta-
cje elektroniczng jako dodatek do istniejacego tra-
dycyjnego dziennika. Najcz¢sciej decyzja o wdro-
zeniu elektronicznej formy stuzyla ulatwieniu
rodzicom dost¢pu do ocen ich dzieci, zapewniala
szkole dostep do réznorodnych statystyk i zesta-
wien, a takze byla probg zapobiegania niepozada-
nych zachowan, jak na przyklad wagary.

Wejscie w zycie cytowanego rozporzadzenia
umozliwilo prowadzenie dokumentacji w sposdb
caloSciowy. Nickwestionowane i najbardziej istotne
korzysci plynace z elektronicznego systemu czerpig
szkoly, z punktu widzenia prowadzenia przez nie
dzialalnosci dydaktyczno-wychowawczej. Na elek-
tronicznej formie udostepniania danych korzystaja
réwniez uczniowie i ich rodzice, co w sposéb nie-
zwykle istotny wprowadza wspélprace szkola
— dom na jako$ciowo wyzszy poziom.

Jaki system wybrac¢?
Gdzie przechowywac baze danych?

Dziennik elektroniczny jest systemem informa-
tycznym, ktéry przetwarza dane osobowe. Przy wy-
borze tego systemu szkota powinna kierowac si¢ nie
tylko informacja o zgodnos$ci dziennika z rozpo-
rzgdzeniem MEN, ale réwniez tym, czy jest on
zgodny z ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku z péZniejszymi zmiana-
mi oraz rozporzadzeniem MSWIA z dnia 29 kwiet-
nia 2004 roku w sprawie dokumentacji przetwa-
rzania danych osobowych oraz warunkéw techni-
cznych i organizacyjnych, jakim powinny odpowia-
dad urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (...). W zwigzku
z tym zapewnienie wlaSciwego poziomu bezpieczen-
stwa lezy po stronie dyrekeji szkoly. Z do§wiadcze-
nia wynika, ze niewiele szk6l w kraju jest w stanie
zapewnil wlasciwy poziom bezpieczefistwa prze-
chowywanych danych, lokalizujac bazy informatycz-
ne w swojej placowce. Wymaga to olbrzymich
nakladéw finansowych, zapewnienia wysokiej kla-
sy profesjonalnego sprzetu oraz wysoko kwalifiko-
wanej kadry administracyjnej. Dlatego decyzja
o tym, gdzie przechowywal dane, jest niezwykle
istotna.

Jednym z rozwiazan jest podpisanie specjalnej
umowy z dostawcg dziennika elektronicznego lub
dostawcy ustug internetowych, obejmujace;j i zape-
whniajacej wlasciwg polityke bezpiecznego dostepu
do danych. Standardem jest zapewnienie szkole
niezawodnego dostepu do danych poprzez odpo-
wiednie procedury archiwizacji danych, ktdre
czesto odbywaja sie kilka razy dziennie i s3 prze-
prowadzane na kilku niezaleznych macierzach ser-
werowych. Wazna jest rowniez deklaracja o zapew-
nieniu ochrony danych zgodnie z cytowang ustawg
1 rozporzadzeniem.

Przy wyborze dziennika elektronicznego trzeba
réwniez pamigtad, ze musi on zapewnial selektyw-
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nos$¢ dostepu do danych, zabezpieczenie ich przed
dostepem o0s6b nieuprawnionych, przed zniszcze-
niem, uszkodzeniem lub ich utratg oraz rejestrowac
histori¢ zmian i ich autoréw.

Jak zapewnic i zorganizowa¢ dostep
do dziennika?

Selektywnosé dostgpu do danych powinna byé
realizowana w taki sposéb, by kazdy z uzytkowni-
kéw mial dostep tylko do wybranych danych.
Przykiadowo rodzic moze obejrzeé tylko informa-
¢je na temat swojego dziecka i informacje ogélne,
dotyczgce klasy, na przykiad terminarz prac klaso-
wych, termindéw przeczytania lektur, harmonogram
konsultacji i wywiadéwek. Podobnie jak w dzienni-
ku tradycyjnym, nauczyciel powinien mieé pelen
dostep do swoich danych (wpisuje dane, edytuje)
oraz mozliwo§¢ przegladania danych uczniéw lub
ocen z innych przedmiotéw. Powinien mieé réw-
niez dostep do ocen z zachowania na poziomie calej
szkoly, zgodnie z dokumentem Wewnatrzszkolne-
go Systemu Oceniania Zachowania. Dziennik elek-
troniczny powinien réwniez umozliwié poprowa-
dzenie zastgpstwa, natomiast dyrektor powinien
dysponowaé réwniez informacjami na temat calej
szkoly oraz aktywnosci uzytkownikéw. Profesjo-
nalne systemy zapewniaja mozliwos¢ definiowania
poziomu uprawniefl i wazne jest to, aby wybierajac
dziennik, taki wlasnie system wybrac.

Uzytkownik, logujgc si¢ do systemu DE, musi
posiada¢ unikatowy login i hasto. Zgodnie z roz-
porzadzeniem nalezy bezwzglednie przestrzegaé
nastepujacych kryteribw: w przypadku gdy do
uwierzytelniania uzytkownikéw uzywa si¢ hasla,
musi si¢ ono skladac z co najmnicej 8 znakéw, za-
wieraé male i wielkie litery oraz cyfry lub znaki spe-
cjalne. Administrator stosuje Srodki ochrony kryp-
tograficznej wobec danych wykorzystywanych do
uwierzytelniania (np. SSL/https) natomiast zmia-
na hasta musi nastgpowaé nie rzadziej niz co 30 dni.
Zgodnie z rozporzadzeniem s3 to tzw. Srodki bez-
pieczefistwa na poziomie wysokim.

Ponadto istniejg jeszcze inne wspomagajgce $rod-
ki, zapewniajgce bezpieczne logowanie do systemu,
ktére polecane sa uzytkownikom o wigkszych upra-
wnieniach — administratorom, dyrektorom, na-
uczycielom. Sa to na przykiad metody biometrycz-
ne, do ktérych nalezy modul KEYSTROKE.
Dzialanie modutu polega na tym, ze system reje-
struje indywidualne tempo i tembr wprowadzania
hasla, indywidualnego jak odcisk palca. Nawet je-
zeli haslo zostanie ztamane, to aby zalogowaé si¢ do
systemu, musi by¢ wprowadzone w specjalny spo-
sob, okreslany jako indywidualna melodia wybiera-
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nia przyciskow klawiatury. Innym niewyklucza-
jacym si¢ sposobem jest uzywanie kwalifikowanych
podpiséw elektronicznych.

Kolejnym elementem jest blokowanie kont, na
ktére dokonano kilku nieudanych logowan, oraz
przechowywanie maksymalnie duzej ilosci infor-
macji o tym zdarzeniu, pozwalajacych zidentyfiko-
wa( intruza. Zapewnia to stosunkowo wysoki po-
ziom bezpieczenstwa przed hackerskimi metodami
famania hasel.

Aby unikngé nicautoryzowanego dostepu do sys-
temu, ,zalogowane” konto powinno mieé swoja
»zywotno$¢”, to znaczy po pewnym okreSlonym
czasie nastgpuje automatyczne wylogowanie z sy-
stemu. Eliminuje to wykorzystanie dost¢gpu zalogo-
wanego uzytkownika przez osobg postronng.

Wybierajgc system, powinniSmy byé przekonani,
ze spelni on wszystkie te, wrecz obowigzkowe po-
stulaty bezpieczenistwa.

Jak wprowadza¢ dane do dziennika?

Zeby dziennik elektronlczny spelmal swoje zada-
nie, kazdy nauczyciel powinien mieé¢ zapewniony
swobodny dostep do komputera. Wigkszo$¢ dobrych
systemow oferuje dostgp do dziennika za pomocg
Internetu. Jest to powszechna tendencja realizujaca
koncepcje ustug odmiejscowionych, tzw. Cloud Com-
puting, ktora zapewnia dostep do danych z kazdego
micjsca i dowolnego urzadzenia potrafigcego sko-
rzystac z sieci Internet. Dzigki temu nauczyciel ma
mozliwo§¢ wprowadzenia ocen np. w domu, bezpo-
$rednio po sprawdzeniu kartkéwki.

Idealnym rozwigzaniem jest umieszczenie kom-
putera nauczycielskiego w kazdej sali lekeyjnej. Za-
pewni to biezace i efektywne wykorzystanie dzien-
nika. Przestrzega¢ tu nalezy kilku istotnych zasad.
Najwazniejsza — komputer nauczycielski to taki,
przy ktorym pracujg wylacznie nauczyciele. Od tej
reguly nie moze by¢ najmniejszych odstepstw.
Trzeba to wyraZnie sprecyzowaé w szkolnych regu-
laminach i konsekwentnie egzekwowal. Dobrze
jest aby lokalna sie¢ administracyjna byla catkowi-
cie odseparowana od sieci dydaktyczne], czyh takle],
do ktore] maja dostep uczniowie. Uczef nie moze
miel dostgpu do dokumentéw tworzonych przez
dyrekcje, wychowawcdw, pedagoga i psychologa,
ktére najczeSciej majg charakter poufny. Innym
czynnikiem jest wykorzystanie przez szkole laczy
Wi-Fi. Nalezy je tak przygotowaé i zabezpieczyd,
zeby mogly z nich korzystaé wylacznie okreslone
osoby na okreslonych komputerach. Unikniemy
w ten sposdb préb sieciowych podstuchéw i nie-
autoryzowanego dostepu.
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Dziennik elektroniczny w szkole

Dane do dziennika powinny by¢ wprowadzane
systematycznie. Z do$wiadczen wynika, ze system
najlepiej funkcjonuje wtedy, gdy dziennik elektro-
niczny traktowany jest jak dziennik tradycyjny
— nauczyciel rozpoczyna lekcje od sprawdzenia
obecnosci 1 wpisania tematu.

Jak zapewni¢ niezawodny dostep
do systemu?

Jednym z najwazniejszych zagadnie majacych
wplyw na jako§¢ funkcjonowania dokumentacji
elektronicznej jest zapewnienie niezawodnosci.
Przygotowujac odpowiednia infrastrukture, powin-
ni$my zabezpieczy¢ ja przed awarig sieci energetycz-
nej oraz laczy internetowych. W szkole, w ktorej
pracuje, dostep do dziennika realizowany jest po-
przez Internet. W zwiazku z tym facza internetowe
pochodzg od dwéch niezaleznych operatoréw. Od-
powiednia konfiguracja routera zapewnia automa-
tyczny dostgp do Internetu nawet w przypadku
awarii u jednego z dostawcéw. Kazde urzadzenie
dostgpowe ma zasilanie awaryjne, umozliwiajgce
prace z akumulatoréw nawet przez kilka godzin.
Ponadto wyposazenie nauczycieli w 25 laptopow
i 11 netbookéw zapewnia stabilna prace systemu
bez istotnych przerw.

Kazda szkola korzystajaca z dziennika elektro-
nicznego powinna by¢ réwniez wyposazona w ze-
staw procedur okreslajacych, wjaki sposéb postepo-
waé w przypadku dluzszych awarii.

Bezpieczenstwo a czynnik ludzki

Nawet przy najlepiej zorganizowanym systemie
i zapewnieniu wszelkich dostgpnych zabezpieczent
nadal olbrzymie znaczenie ma tzw. czynnik ludzki.
JesteSmy na tyle bezpieczni, na ile przestrzegamy
zasad bezpieczenstwa. Kazdy powinien pamigtad,
ze swoich danych dostgpowych nie nalezy ujawniac

nikomu, ze nie wolno odchodzié od komputera,
bedac zalogowanym, nie zapisywaé hasel w latwo
dostgpnym miejscu  itd. Z punktu widzenia
wspdlpracy rodzicow ze szkola niezwykle istotne
jest, by uczniowie nie znali hasel rodzicéw. System,
w ktorym uczniowie maja wlasne loginy i hasta
moze skutecznie eliminowac takie ryzyko.

Czy dziennik elektroniczny
jest bezpieczny?

Wprowadzenie rozporzadzenia MEN z dnia
16 lipca 2009 roku uruchomito podaz. Na o$wiato-
wym rynku mamy wrecz eksplozje rozmaitych pro-
pozycji elektronicznych dziennikéw. Omawiajac
kwesti¢ bezpieczenstwa dziennika elektronicznego,
nie koncentrowalem si¢ na konkretnym produkcie,
lecz omdéwitem czynniki, ktére maja wplyw na bez-
pieczne wdrazanie i stosowanie elektronicznego sy-
stemu w szkole. Staralem si¢ zwrécié uwage na te
aspekty, ktore pozwolg dyrektorom szkot wybrad
produkt najlepszy i jednocze$nie zapewniajacy kom-
fort pracy, stabilnos¢, niezawodno$¢ i bezpieczen-
StWO.

Moje wlasne kilkuletnie do$wiadczenie z pracy
nad DE pozwala stwierdzié, ze jest on znacznie
bezpieczniejszy niz tradycyjny dziennik, ktory
tatwiej moze zagingé, ulec zniszczeniu lub dostaé
sic w niepowolane rece. Ponadto DE staje sig
tatwiej dostepny dla nauczycieli pracujacych w gru-
pach lub realizujgcych zajecia migdzyklasowe.
Wdrozony w naszej szkole system zapewnia najwy-
zszy poziom informacji, blyskawiczny dostep do
rozmaitych statystyk i zestawiefi. Wygodna i bez-
pieczna obstuga systemu sprawia, ze nikt juz nie
wyobraza sobie powrotu do tradycyjnych metod.

Autor  jest  wicedyrektorem  Gimnazjum  im.
F. Szofdrskiego w Nowym Tomyslu, nauczycielem
informatyki
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