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Bezpieczenstwo programu
zarzgdzajgcego biblioteka

Rozwdj technologii cyfrowych i szybko postgpujaca
informatyzacja spoleczenistwa polskiego maja duzy
wplyw na dziatalno$¢ nowoczesnych bibliotek. Kom-
puter, drukarka, czytnik kodéw kresowych oraz
inny sprzg¢t elektroniczny stajg si¢ podstawowymi
narze¢dziami wykorzystywanymi w codziennej pra-
cy bibliotekarza.

Gdy nauczyciel bibliotekarz otrzyma juz taki
sprz¢t komputerowy, do jego pelnego wykorzysta-
nia niezbedny staje si¢ system biblioteczny. Od tego
momentu zaczyna si¢ cigzka praca zwigzana z two-
rzeniem elektronicznego katalogu skomputeryzo-
wanej biblioteki. Do wielkiego finalu, jakim bedzie
udostepnienie w Internecie lub Intranecie (sie¢ we-
wnetrzna) pelnego katalogu dla czytelnikéw, moze
uplynaé nawet kilka lat pracy. Jezeli elektroniczny
katalog bedzie Zle zabezpieczony, to moze zdarzyé
si¢, ze pewnego dnia wszystkie bezcenne dane,
ktére z takim trudem tworzone byly przez pewien
czas, zostang utracone. Aby tego uniknad, chcialbym
udzieli¢ Panstwu kilku rad, z ktérych moga skorzy-
stal nawet komputerowi laicy.

Uwagi dotyczace bezpieczenstwa odnosza si¢ do
programu ,Biblioteka” firmy ProgMan S.A., jedna-
kze wickszo$¢ z nich z powodzeniem moze doty-
czy¢ innych systeméw bibliotecznych. Zanim do
tego przejdziemy, musimy uswiadomié sobie, w ja-
ki sposéb moze dojs¢ do utraty bazy danych. Naj-
czestsze przypadki, to:

* szeroko pojety aspekt ludzki,
* awaria sprze¢tu komputerowego,
* problem z aplikacja, z ktérej korzystamy.

Jak mamy si¢ mamy zabezpieczyé na wypadek
takich okolicznosci? Najprostszg metodg jest profi-
laktyka, czyli dbanie o to, aby codziennie archiwi-
zowacé calg prace. Uzytkownik programu, konczac
prace, musi otworzy¢ modul ,Archiwizacja da-
nych” oraz klikna¢ ikong ,,Archiwizuj”.
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Rys. 1. Okno archiwizacji danych

W tym momencie program tworzy w jednym pli-
ku petng kopie¢ bezpieczenistwa. Plik taki jest skom-
presowang i zabezpieczong baza danych, a w jego
nazwie zawarta jest dokladna data wykonania ko-
pii. Osobom, ktére beda zapominaly o wykonaniu
takiej waznej czynnoSci, program oferuje ulatwie-
nie w postaci przypomnienia, ktore bedzie si¢ poja-
wiaé kazdorazowo podczas préby zamknigcia pro-
gramu.
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Rys. 2. Okno przypominania o archiwizacji danych
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Trzeba jednak pamigtal, ze archiwizacja nie roz-
wigzuje calkowicie sprawy. Oto prosty przyklad:
zalézmy, ze wyrobiliémy w sobie nawyk codziennej
archiwizadji, a pliki znajduja si¢ na dysku systemo-
wym (archiwum domysSlnie tworzone jest w kata-
logu ,,\Program Files\ProgMan\Biblioteka\...”) lub
dysk naszego komputera nie jest podzielony na par-
tycje. W praktyce efekt moze by¢ tylko jeden.
W chwili gdy wymagane bedzie formatowanie dys-
ku twardego (wirus lub problem z systemem opera-
cyjnym Windows), ewentualnie urzadzenie to po
prostu si¢ zepsuje, utracimy wszystkie nasze pliki.
Co prawda istnicje wiele specjalistycznych firm,
ktére zajmuja sie odzyskiwaniem utraconych da-
nych, jednakze skorzystanie z ich oferty jest przede
wszystkim bardzo kosztowne i nie zawsze szkola
bedzie sobie mogla na to pozwolil.

Co w takim razie robié z archiwizowanymi pli-
kami? Rozwigzania sg bardzo proste, ale nie zawsze
stosowane. Cenne pliki nalezy przechowywac na
dodatkowych no$nikach danych, takich jak ptyta
CD/DVD, pamigé przenos$na, karta pamigci w oso-
bistym telefonie lub, gdy mamy dost¢p do Interne-
tu, mozna wyslad je w formie zalacznika do wlasnej
skrzynki pocztowe;.

Jezeli zastosujemy si¢ do powyzszych rad, to
w sytuacji kryzysowej mamy pewno$é, ze nie utra-
cimy efektow naszej pracy. W takim przypadku
mozemy ponownie zainstalowal ,czystg” wersje¢
programu, a nastepnie wgrac plik z kopig bezpie-
czefistwa. Eliminuje to takze konieczno§¢ ponow-
nego zarejestrowania programu.

Dla osdb, ktére nie korzystaly z funkeji archiwi-
zacji zbioréw, program posiada kolo ratunkowe
w postaci automatycznego tworzenia archiwum.
Taka wymuszona kopia bezpieczenistwa powstaje
w chwili przeprowadzania aktualizacji sytemu bib-
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Rys. 3. Okno zarzadzania plikami automatycznej archi-
wizacji

liotecznego (przejScie na nowszg wersj¢ programu)
lub gdy uzytkownik programu ,Biblioteka” nie
przeprowadzal §wiadomej archiwizacji zbioréw
w okresie dluzszym niz miesigc.

Archiwizacja to nie jedyny element bezpieczen-
stwa, jaki mozna stosowal w codziennej pracy. Bar-
dziej zaawansowane opcje zwigzane sg z procedu-
rami automatycznej naprawy zbiordw czy ochrony
programu przed osobami postronnymi.

Systemy biblioteczne posiadaja wbudowane me-
chanizmy naprawy bazy danych, ktére uaktywniajg
si¢ automatycznie lub s3 wywolywane recznie.
Wilaczenie tej procedury nastgpuje po niepra-
widlowym zamknigciu aplikagji i jest ono mozliwe
w przypadku zawieszenia systemu lub awarii zasi-
lania.
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Rys. 4. Okno naprawy bazy danych

Kolejnym waznym aspektem jest kwestia ochro-
ny danych przed osobami postronnymi. Podczas
pierwszego kontaktu z programem uzytkownik
uruchamia go jako administrator i dopiero tu two-
rzy loginy i hasta dostgpu do aplikacji. Tak stwo-
rzone konta przechowywane sa w bazie danych
w postaci zaszyfrowywanej. Dodatkowo uzytkow-
nikom mozna przydzieli¢ uprawnienia na réznym
poziomie dostepu do programu (czytelnik/bibliote-
karz/administrator). Nawet w przypadkach skraj-
nych, gdy uzytkownik zapomni swojego hasla lub
loginu, istnicje mozliwos¢ bezproblemowego
1 bezpiecznego wejscia do systemu. Aby to zrobig,
uzytkownik powinien skontaktowac si¢ telefonicz-
nie z pracownikami firmy ProgMan S.A. w celu
wygenerowania jednorazowego hasta umozli-
wiajacego wejscie do programu z prawami admi-
nistratora. Haslo takie tworzone jest na podstawie
kodu bezpieczenstwa (rys. 5) oraz danych licen-
cyjnych klienta. Dzi¢ki temu nauczycieli bibliote-
karz po zalogowaniu si¢ do programu mozne po-
nownie ustawi¢ nowe hasto dostgpu do systemu
bibliotecznego.
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Rys. 5. Okno logowania oraz kodu bezpieczenstwa

Powyzsze porady moga by¢ §mialo wykorzystane
przez nowych uzytkownikéw programéw bibliote-
cznych, i nie tylko. Najwazniejszg sprawa powinno
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by¢ u$wiadomienie sobie, jak wazna jest kwestia
bezpieczefistwa zgromadzonych danych, a najpro-
stsze metody, to czysta profilaktyka. Jednakze bar-
dzo czesto trudno w §rodowisku bibliotekarzy po-
kona¢ barier¢ psychologiczng zwiazang ze
strachem 1 niechecig w stosunku do nowych roz-
wigzan informatycznych. Miejmy jednak nadzieje,
ze dzigki powszechnej informatyzacji spoleczefi-
stwa bariery te stang si¢ jedynie elementami mar-
ginalnymi, stojacymi na drodze do sprawnego
zarzgdzania nowoczesna, skomputeryzowang bib-
lioteka.

Autor jest zastepca kierownika Dziatu Rozwoju
Rynku w firmie ProgMan S.A.
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W grze jest uzywany wulgarny jezyk.

Gra moze przestraszy¢ mlodsze dzieci.
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