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Odzyskiwanie danych i latajgce talerze,
czyli jak uchronic sie przed utratg

waznych informacj

Postep technologiczny jest nieustanny. Powszech-
nie uzywane kiedy$ dyskietki dzis s3 juz prawie za-
pomniane, a plyty CD coraz czgsciej wypierane
przez przeno$ne pamieci flash. W dzisiejszym
skomputeryzowanym Swiecie na uzytkownikéw roz-
nego typu pamicci elektronicznych czyhaja roz-
maite awarie. Podczas codziennego eksploatowania
naszych ,sprzetow”, poczawszy od kart pamigci,
poprzez pendrive’y, po dyski twarde, zar6wno te
osobiste, jak i macierze dyskowe stosowane w ser-
werach wielkich organizacji czy firm, moga zdarzy¢
sic przypadki utraty danych. Problem ten moze
wiec dotknaé kazdego, kto choé sporadycznie styka
si¢ z tego typu urzadzeniami.

Skupimy si¢ dzisiaj na nietypowym uszkodzeniu,
do jakiego dochodzi w zaciszu domowym albo
w pracy, kiedy co$ trzeba zrobié ,na wczoraj”, a po-
$piech jest niestety zlym doradcg. W takich wypad-
kach moze doj$¢ do przypadkowego upuszczenia
dysku. O uszkodzeniu tym mozna nawet trafnie po-
wiedzieé ,latajace talerze”, w koficu badZ co badz
dane na dysku sg zapisane wla$nie na talerzach. Nie
bedziemy obliczaé skomplikowanych wzoréw mate-
matycznych, jaka droge przebyt dysk, jaki mial cig-
zar, w co po drodze uderzyl oraz gdzie wyladowal.
Zastanowimy si¢ natomiast, co moglo si¢ z nim stac,
kiedy oddal podlodze swoja energi¢, skrupulatnie
zebrang w drodze na ziemi¢. Zdesperowany uzytko-
wnik czesto wpada w poploch, jak to zostalo opisane
ponizej, 1 stara si¢ samodzielnie rozwigzaé problem.

Co ja tam miatem? Prawie wszystko — odpowiada
strach. Muszg jeszcze raz podlgezyc dysk, przeciez nie
byto tak wysoko, a gdzies czytatem, ze taki twardziel
wsgystko wytrzyma. Podlgczam dysk. DEwigki, jakie
wydaje, przypominajg buczenie. Chyba za wysoko
byto, wige lgdowanie mogto mu zaszkodzic. No nic,
trzeba pewnie go otworzyc, moze si¢ zacigt, mozge
Jakistrybik sie popchnie i po ktopocie. No to do dzieta.
Gdzie jest ten srubokret? A to co znowu? Co za dziw-

ne srubki? Pewnie ktos nie mial innych, ale co to dla
mnie, zawsze sobie radzgitem, to 1 teraz sobie poradze.
Wreszcie go rozRrecitem, wigc mozna spokojnie zaj-
rzec. O jak tu tadnie 1 czysto, co tu si¢c moglo stac?
Dziwne, talerze nie cheg sig krecic, moze dlatego, ze
ten patgk je trzyma. O juz udato mi sig go zrzucic do
brzegu talerzy, ale dalej nie idzie. Juz wiem, to nie
w te strong, pewnie powinien byc przy osi dysku. Stra-
sgnie ostry ten stubokret. A niech to, zarysowatem ta-
lerz. Na szczescie kawalek tylko. Ale talerze dalej nie
chey sig krecic. Dziwne. Moze trzeba poluzowac te
Srubki z wierzchu, co je traymajg? I znowu te dziwne
Srubki... wykoriczg mnie. No nareszcie, teraz talerze
sig jakos ruszajg. Moze warto sprobowac podtgczyc
dysk? I znowu nic... to juz ponad moje sity, trzeba za-
pytacsig kogos, ko to robi na co dzier, przeciez musze
koniecznie miec te dane. Jak tu znaleic specjaliste?
Wiem, wpisze w Google ,odzyskiwanie danych’...
Ale duzo tych firm, do ktdrej zadzwonic? Najlepiej do
pierwszey z gory. To chyba jacys wariaci... cheg zrobic
analizg 1 pobrac oplate za to, Ze dysk byl otwierany,
a przeciez ja im mowitem, co robitem. Trzeba gdzie
indziej sprobowac. No nie, wszyscy sig uwgzigli na te
optaty za otwieranie dysku. No coz, musze chyba
wyjgc gotowke ze skarpety. Of drogo, wzieli te oplate
wstepng, mam nadzieje, ze doplata nie bedzie za wy-
soka. Szkoda tylko, ze trzeba kilka dni poczekac na te
wcatg” analize, a co ja w pracy powiem? Nareszcie
grobili mi te analize, ale wymienili tyle uszkodzen, ze
az dech mi zaparto. Pierwsze, najcigzsze, to zatarcie
silnika, drugie — uszkodzenie glowic, a trzecie — roz-
kalibrowanie talerzy.

I tak drodzy Czytelnicy koficzy si¢ jeden z wielu
epizod6w, jakie maja miejsce w trakcie podobnych
awarii dyskéw. Co trzeba zrobié w takiej sytuacji, ja-
kie problemy moga nas spotkad, gdyby$my chcieli we
wlasnym zakresie prébowal uruchomié taki dysk?
Podczas uzytkowania pamigci nie jesteSmy w stanie
unikngé wszystkich nicoczekiwanych zdarzen.
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Mozemy jednak podjaé odpowiednie $rodki, by za-
bezpieczyd si¢ przed utrata danych lub, w przypadku

awaril, oddal nasz sprzet w rece profesjonalistow.

Metody zapobiegawcze

¢ Wykonuj kopie zapasowe

Aby zmniejszy¢ do minimum ryzyko utraty duzej
partii informacji, nalezy pamig¢taé o metodach profi-
laktycznych. Jedng z najprostszych i najskuteczniej-
szych jest wykonywanie kopii zapasowych dysku,
potocznie nazywanych backupami. Przy tworzeniu
kopii nalezy pamigtal o tym, aby rézne obszary na
dysku byly kopiowane w réznych odstgpach czasu.
Dzialy informatyczne wielkich organizacji na calym
Swiecie coraz wickszg uwage przywiazuja do tego, by
tworzone kopie byly skuteczne, a ich przywrécenie
mozliwie szybkie i dokladne. Badania i testy prewen-
cyjne pochlaniajg duze $rodki finansowe, jednak
porzadny system ochronny zapewnia plynnos§é
dzialania w razie usterki. Dobrze zabezpieczona fir-
ma podczas awaril nie traci cennego czasu na przy-
wracanie niezbednych danych, a co za tym idzie, nie
naraza si¢ na ogromne straty finansowe spowodowa-
ne wymuszonym postojem w pracy.

e Korzystaj z oprogramowania
antywirusowego

Kazdego dnia uzytkownicy komputeréw naraze-
ni s na ataki wirusoéw. Ataki te sg cz¢sta i grozng
przyczyng utraty danych. Aby unikng¢ zarazenia
komputera wirusem i jednoczes$nie ochronié dane,
nalezy korzysta¢ z dobrego oprogramowania anty-
wirusowego. Wazne, by program antywirusowy byl
dobrze skonfigurowany oraz zaktualizowany, po-
niewaz, jak powszechnie wiadomo, kazdego dnia
do sieci trafia cala masa nowych wirusow.

e Zmniejsz prawdopodobienstwo
zainfekowania wirusem

W dobie wszechobecnego cksploatowania do-
brodziejstw sieci, coraz cz¢sciej wirusy docierajg do
nas wlasnie tg drogg, ukryte w mailach badz tez na
odwiedzanych przez nas stronach WWW.

Internet nie jest jedynym Srodkiem transportu
dla wiruséw. Nalezy zwrdcié szczegdlng uwage na
wszelkiego rodzaju no$niki danych podiqczane do
komputera. Wiele wiruséw przenosi si¢ za pomocy
przeno$nych dyskéw USB czy tez kart pamigci
flash. Dzieje si¢ tak za posrednictwem pliku uru-
chamianego automatycznie przez system operacyj-
ny po dostepie do danych no$nika. Podlgczanie nos-
nikéw niewiadomego pochodzenia czg¢sto koficzy
si¢ zainfekowaniem systemu operacyjnego.
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e Postepuj delikatnie z urzagdzeniem
przechowujacym dane

Nalezy pamigtaé, ze dyski twarde sg urzadzenia-
mi delikatnymi i nawet najmniejszy wstrzas moze
spowodowac ich uszkodzenie mechaniczne. Po-
rzadek w otoczeniu komputera ma posredni wplyw
na zabezpieczenie zawartych w nim danych. Wielu
klientéw naszej firmy przychodzi z dyskami uszko-
dzonymi podczas upadku komputera. Upadek ten
czesto spowodowany jest plataning kabli do niego
podigczonych. Nalezy wystrzegaé si¢ takze stawia-
nia wszelkiego rodzaju napojéw w poblizu kompu-
tera. Nawet niewielka ilo§¢ ptynu moze spowodowac
zwarcie, ktorego skutkiem bedzie spalona elektroni-
ka dysku lub tez, w najgorszym przypadku, jego ko-
mutator (tego typu uszkodzenie zalicza si¢ juz do
grupy uszkodzen mechanicznych).

Rodzaje uszkodzen

e Btedy uzytkownikéw

Jak wynika z przeprowadzonych badan, az 30%
przypadkéw utraty danych spowodowanych jest
nieumicjetnym uzytkowaniem programéw w pro-
cesie ochrony danych badz ich przetwarzania
przez pracownikéw. Bledy, ktére mogg pojawié si¢
podczas pracy, to m.in. przypadkowe usuniecie
pliku czy sformatowanie dysku twardego. Pracow-
nik bez odpowiedniej wiedzy na temat przetwa-
rzania danych lub obstugi oprogramowania moze
uszkodzi¢ dane badZ doprowadzi¢ do ich utraty.
Innym rodzajem bl¢déw uzytkownika sg te, ktore
powoduja pogorszenie sytuacji. Oto lista najczest-
szych i najbardziej powszechnych btedéw uzytko-
wnika:
¢ przypadkowe usunigcie plikdw przy pominigciu

kosza systemowego,

¢ usunigcie plikéw z kosza,

¢ sformatowanie dysku twardego,

* wybdr niewlasciwej partycji podczas instalowa-
nia systemu operacyjnego (skutkuje nadpisa-
niem cz¢$ci danych na partycji),

* instalowanie systemu operacyjnego na no$niku
z danymi, o ktérych uzytkownik zapomnial
(skutkuje nadpisaniem cz¢sci danych),

¢ praca na no$niku uszkodzonym mechanicznie
(skutkuje pogorszeniem stanu no$nika lub ryso-
waniem talerzy),

¢ praca na komputerze z usuni¢tymi plikami (po-
woduje nadpisanie usunigtych danych),

¢ pozwolenie na skanowanie dysku za posrednic-
twem programu Scandisk (program ten czesto
bezpowrotnie niszczy informacje o uszkodzo-

nych plikach).
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Odzyskiwanie danych i latajgce talerze, czyli jak uchroni¢ sie przed utrats...

e Btedy w oprogramowaniu

Druga wazna przyczyng uszkodzen s3 bledy
w oprogramowamu Firmy produku]qce oprogra-
mowanie po§wigcajg coraz wigcej czasu na usunig-
cie ze swoich produktow jak najwickszej llczby
bledéw. Jednak pomimo ze oprogramowanie ]est
opracowywane z wlasciwg troska, zawarte w nim
bledy sg dzisiaj drugim co do czgstotliwosci wyste-
powania powodem utraty danych.

e Awaria sprzetowa

Awaria sprzgtu komputerowego zwiazana jest
z fizycznym uszkodzeniem no$nikéw danych w kom-
puterach. Utrata danych nastgpuje np. w momencie
blednego ustawienia glowic zapisu/odczytu lub
probleméw z powierzchnig talerzy. Dane z fizycz-
nie uszkodzonego dysku jest wyjatkowo trudno od-
zyskaé. Wymaga to znacznie wigkszych nakladéw
pracy i Srodkéw. Naprawa takiego sprzetu wymaga
réwniez cierpliwosci, precyzji oraz dokladnosci.
Zwykle proces odzyskiwania danych z fizycznie
uszkodzonych nos$nikéw trwa znacznie dluzej, ale
w wickszosci przypadkow kofczy si¢ sukcesem.

Odzyskiwanie danych (data recovery)

e Typy utraty danych

Poprzez nieumiej¢tne uzytkowanie komputera
mozna doprowadzi¢ do réznego typu utraty da-
nych. Jednym z czestych przypadkéw jest przypad-
kowe skasowanie plikéw, utrata partycji z danymi
przy nieumiejetnej instalacji systemu lub awaria za-
silania podczas formatowania. Tego typu wypadki
mogg przytrafi¢ si¢ kazdemu. Nie nalezy wéwczas
wpadal w panike, gdyz mozliwos¢ odzyskania da-
nych jest stuprocentowa, jesli ,misja ratunkowa”
przybedzie na miejsce zaraz po ich skasowaniu.
Nalezy pamietad, ze kazda proba odzyskiwania da-
nych przez laika moze skoniczy¢ si¢ ich utratg. Na-
wet proby ponownego uruchamiania komputera
moga by¢ przyczyna nadpisania przez system ope-
racyjny, co prowadzi do cze¢Sciowej lub catkowitej
utraty danych. Odzyskiwanie danych ze sformato-
wanego dysku w zdecydowanej wigkszosci przypa-
dkow konezy si¢ sukcesem. Jedynym minusem jest
utrata oryginalnych nazw plikéw oraz folderéw.
Mimo cigglych préb nie udalo si¢ stworzyé odpo-
wiedniego oprogramowania, ktére zachowywatoby
wlasciwe nazwy.

e Dobor odpowiedniej firmy data recovery

Aby odzyskanie danych zakonczylo si¢ sukcesem,
musimy wiedzied, jak dobraé odpowiednia firme,

ktérej powierzymy nasze cenne dane. Obecnie na
rynku jest kilka firm, ktére trudnig si¢ odzyskiwa-
niem danych ijednoczesnie sa do tego odpowiednio
przygotowane. Wazne jest, by sprawdzi¢, w jakich
warunkach bedzie odbywalo si¢ ,ratowanie” na-
szych danych. Profesjonalne firmy posiadaja wypo-
sazone laboratoria, odpowiednie narz¢dzia. Praca na
otwartych no$nikach odbywa si¢ w sterylnych komo-
rach laminarnych, gdzie niec ma miejsca na najmnie-
jsze zanieczyszczenie powietrza. Kazdy najdrobnie-
jszy pylek moze uszkodzié sektor na dysku, a co za
tym idzie, przyczynic si¢ do utraty danych. Zdarzaja
si¢ na rynku tzw. chatupnicy, ktérzy po zainstalowa-
niu oprogramowania dostgpnego w sieci, kuszac
klienta niskimi cenami, zamiast pomdc, doprowa-
dzaja do jeszcze wigkszych komplikacji, a co za tym
idzie do zwigkszenia kosztéw odzyskania danych.
Dlatego pamictajmy, zeby nasze dane powierzyé
profesjonalistom z dlugoletnim do$wiadczeniem
oraz odpowiednim zapleczem.

e Opis uzytkownika

Bardzo istotnym elementem odzyskiwania da-
nych sg informacje od zglaszajacego problem uzyt-
kownika. Po krétkiej rozmowie mozna dowiedzied
si¢, jaka jest przyczyna awarii, zdiagnozowac uster-
ke oraz skonstatowad, jakie komplikacje mogly si¢
pojawi¢ na skutek wcze$niejszych préb naprawy
przez klienta. Informacje te sg bardzo istotne na da-
Iszym etapie odzyskiwania danych. Dlatego tak wa-
zne jest, by w przypadku awarii nie traci¢ glowy
1 nie podejmowac niepotrzebnych krokéw. W kryty-
cznej sytuacji najlepiej od razu udaé si¢ do profesjo-
nalnej firmy trudnigcej si¢ odzyskiwaniem danych.
Wazne tez, by nie doprowadzi¢ do kolejnych usz-
kodzen fizycznych poprzez nicodpowiedni trans-
port. W przypadku odzyskiwania danych potwier-
dza si¢ regula, ze poSpiech jest ztym doradcg. Caly
proces odzyskiwania danych wymaga bardzo duze;
precyzji, jest to zmudna, czasochlonna praca, ale
efekty, ktére mozna uzyskaé, sa tego warte.

Koszty naprawy uszkodzonego sprzetu bardzo
czesto zalezg od rodzaju awarii. Uszkodzenia dzie-
limy najcz¢sciej na logiczne lub fizyczne. Profesjo-
nalne firmy trudniace si¢ od lat tematyka data reco-
very aktualnie s3 w stanie naprawié i przywrdcié
niezbedne informacje praktycznie z kazdego rodzaju
i modelu pamieci. Pod czujne oko fachowca trafiajg
wiec zaréwno karty pamigci aparatéw cyfrowych,
jak i napedy magnetooptyczne.
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