
Ma r cin Koz³owski

Przed czym i jak chro niæ ko m pu ter?

 „Je śli cze goś nie ma w Go o gle, to zna czy, że nie ist -
nie je” mówi po pu la r ny slo gan i spo ro w nim pra -
wdy. Według sza cun ko wych da nych Go o gle po sia -
da ponad mi lion se r we rów, tak więc ilość da nych na 
nich zgro ma dzo nych jest im po nująca. W sie ci mo -
że my zna leźć nie mal wszy stko, np. te ksty, gra fi kę,
pli ki dźwię ko we, ogromną li cz bę stron edu ka cy j -
nych oraz ró ż nych pro gra mów. Dzię ki usługom
ofe ro wa nym w In ter ne cie do ko nu je my prze le wów
i płat no ści (ban ko wość ele ktro ni cz na), ro bi my za -
ku py w skle pach in ter ne to wych i na au kcjach, re -
zer wu je my bi le ty lo t ni cze, za ma wia my bi le ty do
kina czy te a tru, roz ma wia my ze zna jo my mi i nie -
zna jo my mi itd. Nie ste ty In ter net po sia da swoją
ciemną stro nę z po wo du wie lu za gro żeń i ka ż dy
uży t ko w nik po wi nien mieć świa do mość, jak i przed 
czym po wi nien się ochro nić.

Złośli we opro gra mo wa nie (ma l wa re, ma li cio us
so f twa re) to wsze l kie ap li ka cje, skry p ty itp. mające
szko d li we, prze stę pcze lub złośli we działanie w sto -
sun ku do uży tko w ni ka ko m pu te ra. Do złośli we go
opro gra mo wa nia mo że my za li czyć:
• wiru sy kom pu te ro we – pro gra my bądź fra g men -

ty wro gie go wy ko nal ne go kodu, któ ry dołącza
się, nad pi su je lub za mie nia inny pro gram w celu
re pro du kcji sa me go sie bie bez zgo dy uży tko w ni -
ka,

• roba ki – złośli we opro gra mo wa nie po do b ne do
wi ru sów, roz mna żające się po przez sieć bądź pa -
mię ci prze no ś ne; w prze ciw ie ń stwie do wi ru sów
ro ba ki są samo dzie l ny mi pro gra ma mi,

• tro ja ny – pro gra my udające przy da t ne opro gra -
mo wa nie (czę sto po sia dające ta kie fun kcje), jed -
nak wy ko nujące ta k że inne, ukry te przed
użyt ko w ni kiem działanie; czę sto umo ż li wiają
do stęp do ko m pu te ra oso bom trze cim,

• roo t ki ty – bar dzo nie bez pie cz ne na rzę dzie; za -
sa da ich działania po le ga na ukry wa niu pe w nych 
pro ce sów bądź pro gra mów sy ste mo wych i po -
zwa laniu na włama nie do sy ste mu; ro o t ki ty są
trud ne do wy kry cia i mogą ukry wać swoją
działal ność ta k że przed opro gra mo wa niem anty -
wi ru so wym,

• explo i ty – kod umie sz cza ny za zwy czaj na stro -
nach in ter ne to wych i w ap li ka cjach (mię dzy in -

ny mi pli ki typu PDF, doc), umo ż li wiający po -
przez luki w opro gra mo wa niu bez po śred nie
włama nie się do ko m pu te ra ofia ry bądź uru cho -
mie nie w nim nie bez pie czne go pro gra mu,

• ke y log ge ry – pro gra my służące do od czy ty wa nia
i za pi sa nia wszy stkich na ci ś nięć kla wi szy, przez
co cen ne in fo r ma cje mogą do stać się w nie po -
wołane ręce; wa r to zwró cić uwa gę, że ke y log ge ry
wy stę pują ta k że w po sta ci sprzę to wej – za zwy -
czaj jest to urządze nie pod pi na ne po mię dzy kla -
wia turą a ko m pu te rem,

• dia le ry – pro gra my, któ rych za da niem jest łącze -
nie się po przez mo dem tele fo ni cz ny ana lo go wy
lub cy fro wy ISDN z płat ny mi nu me ra mi 0-700
lub z za gra nicą; wy stę pują głów nie na stro nach
o tre ściach porno gra fi cz nych.

Jak wi dać kla sy fi ka cja za gro żeń jest bo ga ta.
Trze ba mieć ta k że świa do mość, że przed sta wio ny
wy kaz nie wy cze r pu je te ma tu, a oprócz tego wie le
za gro żeń tego typu może po sia dać ki l ka cech – np.
koń tro ja ń ski może być jed no cze ś nie ke y log ge rem.
Z tego po wo du nie zwy kle wa ż na jest pro fi la kty ka
anty wi ru so wa. Prze de wszy stkim wa ż ne jest po sia -
da nie aktu a l ne go opro gra mo wa nia anty wiru so we -
go z włączoną ochroną w cza sie rze czy wi stym. Na
pol skim ryn ku mamy dość duży wy bór opro gra mo -
wa nia anty wiru so we go, za wsze też może sko rzy stać 
z opro gra mo wa nia da r mo we go, prze zna czo ne go
do uży t ku oso bi ste go. Do ta kich pro gra mów na leżą 
mię dzy in ny mi:

Avast free anty wi rus (http://www.avast.com)
poza stan dar do wym anty wi ru sem po sia da rów nież
an tyspy wa re, an tyro o t kit oraz an tyma l wa re. Jest do -
sko nałym za bez pie cze niem anty wi ru so wym za -
rów no dla ty po wych ko m pu te rów, jak i du żych se r -
we rów. Pro gram po sia da polską wer sję językową.

AVG An ti - Vi rus 9.0 Free Edi tion (http://free.
avg.com) za bez pie cza przed wsze la kie go ro dza ju
szko d li wym opro gra mo wa niem przy za cho wa niu
ni skich wy ma gań sy ste mo wych i czę s tych aktu a li -
za cjach sy g na tur wi ru sów. W jego skład wcho dzi
ska ner główny oraz ska ner re zy den t ny, mo ni to ru -
jący ka ż dy uru cha mia ny plik, ska ner po czty e -ma il
(współpra cujący m.in. z MS Ou t lo ok, Ou t lo ok

Meritum 2 (17) 2010 Mazowiecki Kwartalnik Edukacyjny

73Przed czym i jak chro niæ ko m pu ter?

S
a
m

o
k
szta

³ce
n

ie



S
a
m

o
k
szta

³ce
n

ie

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

74 Ma r cin Koz³owski

Ex press), filtr anty spy wa re, ogra ni czający do stęp do 
in fo r ma cji dla pro gra mów szpie gujących i ko m po -
nen tów re kla mo wych, a ta k że moduł Lin kS can ner,
któ re go za da niem jest ochro na przed nie bez pie cz -
nym stro na mi in ter neto wy mi, je sz cze przed ich wy -
świet le niem. Oce nia on rów nież pod kątem bez -
pie cze ń stwa wy ni ki wy szu ki wa nia Go o gle, MSN
i Y a hoo.

Avi ra An ti Vir Per so nal (http://www.fre e -av.
com) to pro gram anty wi ru so wy za pro je kto wany
z myślą o uży t ku do mo wym. Za pe w nia roz po zna -
wa nie i ochro nę przed wi ru sa mi, tro ja na mi, pro gra -
ma mi typu ba c k do or, ro ba ka mi in ter neto wy mi oraz
key log ge ra mi, a ta k że ochro nę przed nie zna ny mi
wi ru sa mi boot se kto rowy mi, blo kując do nich do -
stęp, gdy ty l ko po ja wi się w nich plik o po dej rza nym 
fo r ma cie.

Mi c ro soft Se cu ri ty Es sen tial (http://www.
mi c ro soft. com/se cu ri ty_es sen tials) to bezpłatne na -
rzę dzie służące do za bez pie cza nia sy ste mu Win -
dows przez ró ż ne go ro dza ju złośli wym opro gra mo -
wa niem, ta kim jak: wi ru sy, ro o t ki ty, tro ja ny
i spy wa re. Pro gram ofe ru je bar dzo przy ja z ny i pro -
sty w uży ciu in ter fejs gra fi cz ny, trzy try by ska no wa -
nia (pełne, skró co ne i uży tko w ni ka, w któ rym mo -
że my wy brać dy ski, a na wet po szcze gó l ne fo l de ry),
ha r mo no gram ska no wa nia, auto ma ty cz ne lub de fi -
nio wa ne przez uży tko w ni ka aktu a li za cje baz sy g -
na tur, a ta k że hi sto rię wy kry tych za gro żeń. Ponad to 
ap li ka cja ma małe zapo trze bo wa nie na za so by sy -
ste mo we i umo ż li wia two rze nie list wy klu czeń, po -
zwa lających de fi nio wać pli ki, lo ka li za cje, roz sze -
rze nia i pro ce sy po mi ja ne pod czas ska no wa nia. 

Je śli cho dzi o opro gra mo wa nie prze zna czo ne do 
uży t ku kome rcy j ne go, a niewątpli wie szkoły do ta -
kich użyt ko w ni ków na leżą, to spra wa nie jest już
taka pro sta. Wię kszość opro gra mo wa nia anty wiru -
so we go tego ro dza ju jest płatna. Wer sje dla szkół
(lub in nych in sty tu cji edu ka cy j nych) są ta ń sze niż
te prze zna czo nych dla ty po wych firm kome r cy j -
nych. Czę sto pro du cen ci opro gra mo wa nia anty -
wiru so we go przed sta wiają szkołom spe cja l ne ofe r ty 
i sprze dają swo je pro du kty po bar dzo ni skich ce -
nach. Do tego ro dza ju oprogramowania należą:

Ar ca vir 2010 bez pie cz na szkoła z Ar ca Vir Re s cue -
Drive (http://www.ar ca bit.pl) to pro gram anty wi -
ru so wy pol skie go pro du cen ta, prze zna czo ny dla
wszy stkich ko m pu te rów w szko le, po sia dający mo -
ni tor sy ste mu, ska ner po czty, fi re wall, ska ner stron
WWW oraz Bez pie cze ń stwo ro dzin ne, do sta r cza ny 
wraz z pa mię cią pen dri ve, umo ż li wiającą uru cho -
mie nie sy ste mu ope racy j ne go bez po śred nio z pa -
mię ci prze no ś nej oraz prze ska no wa nie ko m pu te ra.

Ka spe r sky Wor kspa ce Se cu ri ty (http://www.
ka spe r sky.pl) to pa kiet prze zna czo ny dla szkół
mających do 100 sta cji ro bo czych (za li cen cję pa kie -
tu prze zna czo ne go do ochro ny se r we rów pli ków
trze ba do da t ko wo zapłacić). Chro ni sta cje ro bo cze
i se r we ry pli ków przed wsze l ki mi ro dza ja mi za gro -
żeń in ter ne to wych, łącz nie z wi ru sa mi, opro gra mo -
wa niem spy wa re, ata ka mi ha cke rów oraz spa mem.

MKS_VIR 9.0 Bez pie cz na Szkoła (http://www.
mks.com.pl) to pro gram anty wi ru so wy prze zna -
czo ny dla szkół po sia dających do 100 ko m pu te rów.
Za pe w nia pełną ochro nę ko m pu te ra (mo ni tor sy -
ste mu, ska ner dys kowo -pli ko wy, za po rę sie ciową
– fi re wall, ska ner po czty, filtr spa mu oraz mo ni tor
re je stru), a ta k że da r mową pro fe sjo nalną po moc te -
ch niczną w ję zy ku pol skim. Opro gra mo wa nie do -
sta r cza ne jest w wer sji ele ktro ni cz nej.

F-se cu re bez pie cz na szkoła (http://www.szkola -
bezpie cznego interne tu.pl/f-se cu re) to wie lo kro t nie
na gra dza ne roz wiąza nie za bez pie czające, któ re za -
pe w nia bez pie cze ń stwo ko m pu te rów podłączo -
nych do In ter ne tu oraz ich pełną wy da j ność. Dzię ki 
inno wa cy j nej te ch no lo gii De ep Gu ard 2.0., ka ż dy
ko m pu ter zy sku je ko m p letną ochro nę już w 60 se -
kund po po ja wie niu się no we go za gro że nia. Opro -
gra mo wa nie ma polską wer sję ję zy kową, pełne
wspa r cie te ch ni cz ne oraz in fo li nię. Prze zna czo ny
jest dla szkół posiadających do 40 komputerów.

Pan da Se cu ri ty Bez pieczn@Szkoła (http://
www.pspo l ska.pl/pro du kty/ofe r ta_spe cja l na) – pro -
gram „Bez pieczn@Szkoła z Pan da Se cu ri ty” roz -
począł się 1 paź dzie r ni ka 2008 roku i skie ro wa ny
jest do dy re kto rów szkół pu b li cz nych, któ rzy po -
szu kują kom p le kso wej ochro ny sta cji ro bo czych,
se r we rów pli ków i se r we rów MS Ex chan ge z cen -
tralną kon solą ad mi ni stra cyjną. W ra mach pro gra -
mu szkoły mogą za ku pić w spe cja l nej ce nie roczną
li cen cję bez li mi tu sta no wisk. 

Szkoły mogą ta k że sko rzy stać z da r mo we go
opro gra mo wa nia do uży t ku kome rcy j ne go. W tej
gru pie pro gra mów wa r to zwró cić uwa gę na:

Clam Anty wi rus (http://cla m win.com) to całko -
wi cie da r mo wy pro gram anty wi ru so wy, prze zna -
czo ny za rów no do uży t ku oso bi ste go, jak i dla firm.
Jego naj większą wadą jest brak modułu ochro ny
w cza sie rze czy wi stym. 

Co mo do In ter net Se cu ri ty (http://www.co mo do.
com) to pa kiet za wie rający pro gram anty wi ru so wy
i za po rę sie ciową, po sia dający ochro nę w cza sie rze -
czy wi stym, całko wi cie da r mo wy, za rów no do uży t -
ku do mo we go, jak i dla firm.
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Pisząc o za bez pie cze niu ko m pu te rów, nie mo ż -
na po minąć bar dzo wa ż ne go opro gra mo wa nia, ja -
kim jest za po ra sie cio wa – tzw. fi re wall. Pro gra my
tego typu blo kują nie po wołany do stęp do ko m pu te -
ra po przez sieć, a ta k że chro nią przed wypływa -
niem da nych z ko m pu te ra do In ter ne tu. W sy ste -
mach Win dows XP wraz z po ja wie niem się
po pra wki Se r vi ce Pack 2, za po ra sie cio wa zo stała
do da na do sy ste mu, gdzie blo ku je nie upra w nio ne
połącze nia przy chodzące. W sy ste mach Vi sta oraz
Win dows 7 za po ra po tra fi już kon tro lo wać ta k że
połącze nia wy chodzące z ko m pu te ra. Na le ży pa -
mię tać, że sy ste my ope ra cy j ne wcze ś nie j sze niż
Win dows XP SP2 nie po sia dają wbu do wa nej za po -
ry, więc nie na le ży ta kich sy ste mów podłączać do
In ter ne tu bez ze w nę trz nej za po ry sie cio wej.

Na ryn ku opro gra mo wa nia ist nie je wie le za pór
sie cio wych. Są one ta k że wbu do wa ne w pa kie ty za -
bez pie czające wraz z anty wi ru sem, tzw. In ter net
Se cu ri ty. Przykłado wo za po rę sie ciową po sia dają
pro gra my Avast czy Co mo do In ter net Se cu ri ty. 

Do po pu la r nych za pór sie cio wych, prze zna czo -
nych do uży t ku do mo we go, na leżą:

• As ha m poo Fi re Wall
(http://www.as ha m poo. com) 

• Ou t post Fi re wall Free
(http://www.ag ni tum.com)

• Sun belt Per so nal Fi re wall
(http://www.sun belt sof twa re.com) 

• Sy ga te Per so nal Fi re wall
(http://www.sy ga te.com) 

• Zo ne A larm (http://www.zo ne labs.com) 

Przy bra ku zain sta lowa ne go opro gra mo wa nia
anty wiru so we go wa r to sko rzy stać z mo ż li wo ści
spra w dze nia ko m pu te ra pod kątem złośli we go
opro gra mo wa nia przez ska ner on li ne. Jest to moduł
pro gra mu anty wiru so we go, za po mocą któ re go ko -
m pu ter spra w dza okre ślo ny przez uży tko w ni ka
plik lub ob szar na dys ku twar dym, dys kie t ce czy
płycie. Po za ko ń cze niu pra cy ska ner in fo r mu je o li -
cz bie zna le zio nych wi ru sów i o tym, ile z nich udało 
mu się sku te cz nie usunąć. Aby za sto so wać ska ner,
trze ba posłużyć się przeglądarką. 

Po pu la r ne ska ne ry umo ż li wiające spra w dze nie
ko m pu te ra zna j dują się na stro nach:

• http://ho u se call.tren d mi c ro.com
• http://www.bi t de fen der.com/scan ner/on li -

ne/free.html
• http://www.pan dase cu ri ty.com/ho me u sers/so lu -

tions/ac ti ve s can
• http://cain terne tsecu ri ty.net/en t s can ner
• http://mks.com.pl/ska ner

• http://www.bi t de fen der.com/scan ner/on li ne/free. 
html

• http://www.ar ca bit.pl/ska ner_on_line

Po wy ższe ska ne ry po tra fią wy kryć wi ru sy, na le ży 
pa mię tać jed nak, że złośli we opro gra mo wa nie uru -
cha mia się wraz z sy ste mem, dla te go bar dzo czę sto
ska ne ry on li ne nie są w sta nie go usunąć. W ta kim
wy pa d ku po mo c ne mogą oka zać się płyty typu Re s -
cue CD, czy li boo to wa l ne płyty CD (umo ż li wiające 
uru cho mie nie sy ste mu ope racy j ne go z płyty), za -
wie rające opro gra mo wa nie anty wi ru so we. Bazują
one na ró ż nych dys try bu cjach Li nu ksa i wy stę pują
w po sta ci ob ra zów ISO, któ re na le ży wy pa lić na
płycie CD pro gra mem do na gry wa nia płyt (np. da r -
mo wy Ac ti ve@ ISO Bu r ner – http://www.ntfs.
com/iso_bu r ner_free.htm). 

Na leżą do nich:

• G-Da ta Boot CD (http://www.gda ta.pl/po rtal/
PL/con tent/view/116/145)

• Dr. Web Li veCD (ftp://ftp.drweb.com/pub/
drweb/li vecd)

• Ar ca Nix (http://bu g traq.ar ca bit.com/ar ca nix)
• Bi t De fen der Re s cue CD (http://do wnlo ad.bi t de -

fen der.com/re s cue_cd)
• F-Se cu re Re s cue CD (http://www.f-se cu re.com/

linu x- we b log/2009/09/22/re s cu e-cd-311)
• Vba32 Re s cue CD (ftp://an ti - vi rus.by/pub/

vba re s cue.iso)
• Avi ra An ti Vir Re s cue Sy stem (http://www.avi ra.

com/en/sup port/sup port_do wnlo ads.html)
• AVG Re s cue CD (http://www.avg.com/us -en/

downloa d-file- cd-arl -i so)

Poza wi ru sa mi, w In ter ne cie ist nieją ta k że pro -
gra my szpie gujące, tzw. spy wa re, któ rych za da niem
jest gro ma dze nie in fo r ma cji o uży tko w ni ku ko m -
pu te ra oraz ko rzy sta nie z nich bez jego wie dzy. Po -
mi mo że spy wa re na le ży do złośli we go opro gra mo -
wa nia, umie sz czo ny zo stał w tym mie j s cu z dwóch
po wo dów. Po pie r wsze, nie wszy stkie pro gra my
szpie gujące ze wzglę du na swoją „mniej szko d liwą” 
działal ność są wy kry wa ne przez pro gra my anty wi -
ru so we, np. po tra fią śle dzić od wie dza ne przez uży -
tko w ni ka stro ny in ter ne to we i na pod sta wie ich hi -
sto rii wy świe t lać od po wied nie re kla my. Po dru gie
ist nie je spe cja li sty czne opro gra mo wa nie prze zna -
czo ne do wy kry wa nia i usu wa nia tego typu pro gra -
mów. Do ta kich ap li ka cji na leżą:

• Ad -a wa re (http://www.la va soft.com) – pro gram
prze zna czo ny do uży t ku do mo we go

• IO Bit Se cu ri ty (http://www.io bit.com) – prze -
zna czo ny do uży t ku do mo we go

• Spy bot Se arch & De stroy (http://www.sa fer- ne -
twor king.org) – da r mo wy, ta k że do uży t ku
kome rcy j ne go
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• SUPER Anti Spy wa re Free Edi tion (http://www.
super anti spy wa re.com) – prze zna czo ny do uży t -
ku do mo we go

• Spy ware B la ster (http://www.java cool sof twa -
re.com) – prze zna czo ny do uży t ku do mo we go

• Win dows De fen der (http://www.mi c ro soft.
com/po land) – ta k że do uży t ku kome rcy j ne go,
do stę p ny do po bra nia ze stro ny pro du cen ta, jak
rów nież po przez usługę Mi c ro soft Up da te

Po mi mo że po wy ższe opro gra mo wa nie prze zna -
czo ne jest do usu wa nia opro gra mo wa nia typu spy -
wa re, po tra fi ono ta k że usu wać pro gra my typu Ad -
wa re czy dialery.

W celu za cho wa nia bez pie cze ń stwa ko m pu te ra
bar dzo isto t ne i wa ż ne jest sy ste maty cz ne aktu ali -
zo wa nie sy ste mu ope racy j ne go i opro gra mo wa nia.
Działanie ta kie ma na celu ochro nę uży tko w ni ka
przed opro gra mo wa niem typu ex p lo it. Ata ki ze
stro ny tych pro gra mów skie ro wa ne są naj czę ściej na 
przeglądar ki in ter ne to we, jed nak zda rzają się ta k że
ex p lo i ty zna j dujące się w pli kach PDF czy na wet
doc. Dla te go, aby uchro nić ko m pu ter przed tego
typu za gro że nia mi, na le ży za wsze na bieżąco aktu -
a li zo wać sy stem i opro gra mo wa nie. Mo ż na do tego
użyć go to wych pro gra mów, któ rych za da niem jest
spra w dze nie aktu a l ne go opro gra mo wa nia oraz wy -
świe t le nie do stę p nych aktu a li za cji. Na leżą do nich:

• Ap pu p da ter (http://www.na bber.org/pro jects/
ap pu p da ter)

• Up da te Star (http://up da te star.up da te star.com)
• Up da te No ti fier (http://cle an softs.org)

Dbając o bez pie cze ń stwo ko m pu te ra, na le ży
zwró cić uwa gę ta k że na ochro nę pry wa t no ści w In -
ter ne cie. Wsze l kie działania (od wie dza ne stro ny,
po bra ne pli ki, za pi sa ne hasła do wi tryn) wy ko ny -
wa ne przy po mo cy przegląda rek in ter ne to wych
umo ż li wiają ich od two rze nie przez oso bę trze cią.
Oczy wi ście ka ż da z przegląda rek in ter ne to wych
po sia da wbu do wa ne me cha ni z my do usu wa nia
tych in fo r ma cji, jed na k że wa r to sko rzy stać z wyspe -
cjali zo wa nych pod tym kątem bezpłat nych ap li ka -
cji, do których można zaliczyć:

• ATF Cle a ner (http://www.atri bu ne.org)
• CCle a ner (http://www.pi ri form.com)
• MRU - B la ster (http://www.java cool sof twa re.com)

Na za ko ń cze nie wa r to do dać, że nie są to wszy -
stkie za gro że nia, z któ ry mi mo że my się spo t kać
w In te r ne cie. Na le ży za wsze pa mię tać, że po sia da -
nie anty wi ru sa, fi re wal la czy in nych pro gra mów za -
bez pie czających nie za pe w ni 100% bez pie cze ń -
stwa, dla te go naj waż nie j sze pod czas ko rzy sta nia
z In te r ne tu są pro fi la kty ka i zdrowy rozsądek.

Au tor jest sta r szym spe cja list¹ Dzia³u Tech ni cz ne go
w Oœro d ku Edu ka cji Info rma ty cz nej i Za sto so wañ
Ko m pu te rów w Wa r sza wie

t

Seks 

W grze po ja wiają się na gość i/lub za cho wa nia se ksu a l ne lub nawiąza nia do za -
cho wań o cha ra kte rze se ksu a l nym.

t

Hazard

Gry, któ re za chę cają do upra wia nia ha zar du lub go uczą.


