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Przed czym i jak chroni¢ komputer?

,Jesli czego$ nie ma w Google, to znaczy, ze nie ist-
nieje” méwi popularny slogan i sporo w nim pra-
wdy. Wedlug szacunkowych danych Google posia-
da ponad milion serwer6éw, tak wigc ilo§¢ danych na
nich zgromadzonych jest imponujgca. W sieci mo-
zemy znalez¢ niemal wszystko, np. teksty, grafike,
pliki dZwigkowe, ogromna liczbe stron edukacyj-
nych oraz réznych programéw. Dzigki ustugom
oferowanym w Internecie dokonujemy przelewdéw
i platnosci (bankowo$¢ elektroniczna), robimy za-
kupy w sklepach internetowych i na aukcjach, re-
zerwujemy bilety lotnicze, zamawiamy bilety do
kina czy teatru, rozmawiamy ze znajomymi i nie-
znajomymi itd. Niestety Internet posiada swojg
ciemng stron¢ z powodu wielu zagrozen i kazdy
uzytkownik powinien mieé Swiadomosé, jak i przed
czym powinien si¢ ochronic.

Zlosliwe oprogramowanie (malware, malicious
software) to wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestgpcze lub zlosliwe dzialanie w sto-
sunku do uzytkownika komputera. Do zlo§liwego
oprogramowania mozemy zaliczy¢:

* wirusy komputerowe — programy badz fragmen-
ty wrogiego wykonalnego kodu, ktéry dolacza
si¢, nadpisuje lub zamienia inny program w celu
reprodukgji samego siebie bez zgody uzytkowni-
ka,

* robaki — zlo§liwe oprogramowanie podobne do
wirusoéw, rozmnazajace si¢ poprzez sie¢ badz pa-
mieci przeno$ne; w przeciwiestwie do wiruséw
robaki sg samodzielnymi programami,

* trojany — programy udajace przydatne oprogra-
mowanie (czgsto posiadajace takie funkeje), jed-
nak wykonujace takze inne, ukryte przed
uzytkownikiem dzialanie; czesto umozliwiajg
dostep do komputera osobom trzecim,

* rootkity — bardzo niecbezpieczne narze¢dzie; za-
sada ich dzialania polega na ukrywaniu pewnych
proceséw badZ programéw systemowych i po-
zwalaniu na wlamanie do systemu; rootkity sg
trudne do wykrycia i moga ukrywaé swoja
dzialalno§é takze przed oprogramowaniem anty-
wirusowym,

* exploity — kod umieszczany zazwyczaj na stro-
nach internetowych i w aplikacjach (mi¢dzy in-

nymi pliki typu PDF, doc), umozliwiajacy po-
przez luki w oprogramowaniu bezposrednie
wlamanie si¢ do komputera ofiary badZ urucho-
mienie w nim niebezpiecznego programu,

¢ keyloggery — programy stuzace do odczytywania
i zapisania wszystkich naci$ni¢é klawiszy, przez
co cenne informacje mogg dostal si¢ w niepo-
wolane rece; warto zwrécié uwage, ze keyloggery
wystepuja takze w postaci sprzgtowej — zazwy-
czaj jest to urzadzenie podpinane pomiedzy kla-
wiaturg a komputerem,

¢ dialery — programy, ktérych zadaniem jest facze-
nie si¢ poprzez modem telefoniczny analogowy
lub cyfrowy ISDN z platnymi numerami 0-700
lub z zagranica; wystepuja gléwnie na stronach
o treSciach pornograficznych.

Jak widaé klasyfikacja zagrozefi jest bogata.
Trzeba mieé takze Swiadomo$é, ze przedstawiony
wykaz nie wyczerpuje tematu, a oprocz tego wicele
zagrozen tego typu moze posiadaé kilka cech — np.
ko trojaniski moze by¢ jednoczes$nie keyloggerem.
Z tego powodu niezwykle wazna jest profilakeyka
antywirusowa. Przede wszystkim wazne jest posia-
danie aktualnego oprogramowania antywirusowe-
go z wlaczona ochrong w czasie rzeczywistym. Na
polskim rynku mamy do$¢ duzy wybér oprogramo-
wania antywirusowego, zawsze tez moze skorzystaé
z oprogramowania darmowego, przeznaczonego
do uzytku osobistego. Do takich programéw nalezg
miedzy innymi:

Avast free antywirus (http://www.avast.com)
poza standardowym antywirusem posiada réwniez
antyspyware, antyrootkit oraz antymalware. Jest do-
skonalym zabezpieczeniem antywirusowym za-
réwno dla typowych komputeréw, jak i duzych ser-
werbw. Program posiada polska wersje jezykowa.

AVG Anti-Virus 9.0 Free Edition (http:/free.
avg.com) zabezpiecza przed wszelakiego rodzaju
szkodliwym oprogramowaniem przy zachowaniu
niskich wymagan systemowych i czestych aktuali-
zacjach sygnatur wiruséw. W jego sklad wchodzi
skaner gléwny oraz skaner rezydentny, monitoru-
jacy kazdy uruchamiany plik, skaner poczty e-mail
(wspoélpracujacy m.in. z MS Outlook, Outlook
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Express), filtr antyspyware, ograniczajacy dostep do
informacji dla programéw szpiegujacych i kompo-
nentéw reklamowych, a takze modut LinkScanner,
ktérego zadaniem jest ochrona przed niebezpiecz-
nym stronami internetowymi, jeszcze przed ich wy-
$wietleniem. Ocenia on réwniez pod katem bez-
pieczefistwa wyniki wyszukiwania Google, MSN

i Yahoo.

Avira AntiVir Personal (http://www.free-av.
com) to program antywirusowy zaprojektowany
z my$la o uzytku domowym. Zapewnia rozpozna-
wanie i ochrong przed wirusami, trojanami, progra-
mami typu backdoor, robakami internetowymi oraz
keyloggerami, a takze ochrong przed nieznanymi
wirusami bootsektorowymi, blokujac do nich do-
step, gdy tylko pojawi si¢ w nich plik o podejrzanym
formacie.

Microsoft Security Essential (http://www.
microsoft. com/security_essentials) to bezplatne na-
rzedzie stuzace do zabezpieczania systemu Win-
dows przez réznego rodzaju zlosliwym oprogramo-
waniem, takim jak: wirusy, rootkity, trojany
i spyware. Program oferuje bardzo przyjazny i pro-
sty w uzyciu interfejs graficzny, trzy tryby skanowa-
nia (pelne, skrécone i uzytkownika, w ktérym mo-
zemy wybra¢ dyski, a nawet poszczegélne foldery),
harmonogram skanowania, automatyczne lub defi-
niowane przez uzytkownika aktualizacje baz syg-
natur, a takze histori¢ wykrytych zagrozen. Ponadto
aplikacja ma male zapotrzebowanie na zasoby sy-
stemowe 1 umozliwia tworzenie list wykluczen, po-
zwalajacych definiowaé pliki, lokalizacje, rozsze-
rzenia i procesy pomijane podczas skanowania.

Jesli chodzi o oprogramowanie przeznaczone do
uzytku komercyjnego, a niewatpliwie szkoly do ta-
kich uzytkownikéw naleza, to sprawa nie jest juz
taka prosta. Wickszo$¢ oprogramowania antywiru-
sowego tego rodzaju jest platna. Wersje dla szkot
(lub innych instytucji edukacyjnych) sa tafisze niz
te przeznaczonych dla typowych firm komercyj-
nych. Czgsto producenci oprogramowania anty-
wirusowego przedstawiajg szkolom specjalne oferty
i sprzedaja swoje produkty po bardzo niskich ce-
nach. Do tego rodzaju oprogramowania naleza:

Arcavir 2010 bezpieczna szkola z ArcaVir Rescue-
Drive (http://www.arcabit.pl) to program antywi-
rusowy polskiego producenta, przeznaczony dla
wszystkich komputeréw w szkole, posiadajacy mo-
nitor systemu, skaner poczty, firewall, skaner stron
WWW oraz Bezpieczefistwo rodzinne, dostarczany
wraz z pamigcig pendrive, umozliwiajgcg urucho-
mienie systemu operacyjnego bezposrednio z pa-
mieci przenosnej oraz przeskanowanie komputera.
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Kaspersky Workspace Security (http:/www.
kaspersky.pl) to pakiet przeznaczony dla szkol
majacych do 100 stacji roboczych (za licencje pakie-
tu przeznaczonego do ochrony serweréw plikéw
trzeba dodatkowo zaplaci¢). Chroni stacje robocze
i serwery plikéw przed wszelkimi rodzajami zagro-
zen internetowych, facznie z wirusami, oprogramo-
waniem spyware, atakami hackerow oraz spamem.

MKS_VIR 9.0 Bezpieczna Szkola (http://www.
mks.com.pl) to program antywirusowy przezna-
czony dla szkét posiadajacych do 100 komputerdw.
Zapewnia pelng ochron¢ komputera (monitor sy-
stemu, skaner dyskowo-plikowy, zapore sieciowg
— firewall, skaner poczty, filtr spamu oraz monitor
rejestru), a takze darmowg profesjonalna pomoc te-
chniczng w jezyku polskim. Oprogramowanie do-
starczane jest w wersji elektroniczne;.

F-secure bezpieczna szkola (http://www.szkola-
bezpiecznegointernetu.pl/f-secure) to wielokrotnie
nagradzane rozwigzanie zabezpieczajjce, ktore za-
pewnia bezpieczenistwo komputerdw podlaczo-
nych do Internetu oraz ich pelng wydajnosé. Dzigki
innowacyjnej technologii DeepGuard 2.0., kazdy
komputer zyskuje kompletng ochrong juz w 60 se-
kund po pojawieniu si¢ nowego zagrozenia. Opro-
gramowanie ma polska wersje jezykowa, pelne
wsparcie techniczne oraz infolini¢. Przeznaczony
jest dla szkél posiadajacych do 40 komputeréw.

Panda Security Bezpieczn@Szkota (http://
www.pspolska.pl/produkty/oferta_specjalna) — pro-
gram ,Bezpieczn(@Szkota z Panda Security” roz-
poczal si¢ 1 pazdziernika 2008 roku i skierowany
jest do dyrektoréw szkél publicznych, ktérzy po-
szukuja kompleksowej ochrony stacji roboczych,
serweréw plikéw i serweréw MS Exchange z cen-
tralng konsolg administracyjna. W ramach progra-
mu szkoly moga zakupié¢ w specjalnej cenie roczng
licencj¢ bez limitu stanowisk.

Szkoly moga takze skorzystaé z darmowego
oprogramowania do uzytku komercyjnego. W tej
grupie programéw warto zwrécié uwage na:

Clam Antywirus (http://clamwin.com) to catko-
wicie darmowy program antywirusowy, przezna-
czony zaréwno do uzytku osobistego, jak i dla firm.
Jego najwicksza wadg jest brak modutu ochrony
W czasie rzeczywistym.

Comodo Internet Security (http://www.comodo.
com) to pakiet zawierajgcy program antywirusowy
izapore sieciowa, posiadajacy ochrone w czasie rze-
czywistym, calkowicie darmowy, zar6wno do uzyt-
ku domowego, jak i dla firm.
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Piszgc o zabezpieczeniu komputeréw, nie moz-
na pomingé bardzo waznego oprogramowania, ja-
kim jest zapora sieciowa — tzw. firewall. Programy
tego typu blokuja niepowolany dostep do kompute-
ra poprzez sie, a takze chronig przed wyplywa-
niem danych z komputera do Internetu. W syste-
mach Windows XP wraz z pojawieniem si¢
poprawki ServicePack 2, zapora sieciowa zostala
dodana do systemu, gdzie blokuje nieuprawnione
polaczenia przychodzace. W systemach Vista oraz
Windows 7 zapora potrafi juz kontrolowaé takze
polaczenia wychodzgce z komputera. Nalezy pa-
mictal, ze systemy operacyjne wczedniejsze niz
Windows XP SP2 nie posiadajg wbudowanej zapo-
ry, wigc nie nalezy takich systeméw podlaczaé do
Internetu bez zewngtrznej zapory sieciowe;.

Na rynku oprogramowania istnieje wiele zap6r
sieciowych. Sg one takze wbudowane w pakiety za-
bezpieczajace wraz z antywirusem, tzw. Internet
Security. Przykladowo zaporg sieciowa posiadajg
programy Avast czy Comodo Internet Security.

Do popularnych zapér sieciowych, przeznaczo-
nych do uzytku domowego, naleza:

* Ashampoo FireWall

(http://www.ashampoo. com)

* Outpost Firewall Free
(http://www.agnitum.com)

* Sunbelt Personal Firewall
(http://www.sunbeltsoftware.com)

* Sygate Personal Firewall
(http://www.sygate.com)

* ZoncAlarm (http://www.zonelabs.com)

Przy braku zainstalowanego oprogramowania
antywirusowego warto skorzystalé z mozliwosci
sprawdzenia komputera pod katem zloSliwego
oprogramowania przez skaner on/ine. Jest to modut
programu antywirusowego, za pomoca ktérego ko-
mputer sprawdza okreslony przez uzytkownika
plik lub obszar na dysku twardym, dyskietce czy
plycie. Po zakoficzeniu pracy skaner informuje o li-
czbie znalezionych wiruséw i o tym, ile z nich udalo
mu si¢ skutecznie usungé. Aby zastosowac skaner,
trzeba postuzyc si¢ przegladarka.

Popularne skanery umozliwiajace sprawdzenie
komputera znajduja si¢ na stronach:

* http://housecall.trendmicro.com

* http://www.bitdefender.com/scanner/onli-
ne/free.html

* http://www.pandasecurity.com/homeusers/solu-
tions/activescan

* http://cainternetsecurity.net/entscanner

* http://mks.com.pl/skaner

¢ http://www.bitdefender.com/scanner/online/free.
html

¢ http://www.arcabit.pl/skaner_on_line

Powyzsze skanery potrafig wykry¢ wirusy, nalezy
pamigtac jednak, ze zloSliwe oprogramowanie uru-
chamia si¢ wraz z systemem, dlatego bardzo czesto
skanery online nie s3 w stanie go usungé. W takim
wypadku pomocne mogg okazac si¢ plyty typu Res-
cue CD, czyli bootowalne plyty CD (umozliwiajgce
uruchomienie systemu operacyjnego z plyty), za-
wierajgce oprogramowanie antywirusowe. Bazujg
one na r6znych dystrybucjach Linuksa i wystgpuja
w postaci obrazéw ISO, ktére nalezy wypalié na
plycie CD programem do nagrywania plyt (np. dar-
mowy Active@ ISO Burner — http://www.ntfs.

com/iso_burner_free.htm).
Nalezg do nich:

¢ G-Data Boot CD (http://www.gdata.pl/portal/
PL/content/view/116/145)

®* Dr. Web LiveCD (ftp:/ftp.drweb.com/pub/
drweb/livecd)

¢ ArcaNix (http://bugtraq.arcabit.com/arcanix)

¢ BitDefender Rescue CD (http://download.bitde-
fender.com/rescue_cd)

® F-Secure Rescue CD (http://www.f-secure.com/
linux-weblog/2009/09/22/rescue-cd-311)

® Vba32 Rescue CD (ftp://anti-virus.by/pub/
vbarescue.iso)

¢ Avira AntiVir Rescue System (http://www.avira.
com/en/support/support_downloads.html)

* AVG Rescue CD (http://www.avg.com/us-en/

download-file-cd-arl-iso)

Poza wirusami, w Internecie istnieja takze pro-
gramy szpiegujace, tzw. spyware, ktérych zadaniem
jest gromadzenie informacji o uzytkowniku kom-
putera oraz korzystanie z nich bez jego wiedzy. Po-
mimo ze spyware nalezy do zlosliwego oprogramo-
wania, umieszczony zostal w tym miejscu z dwéch
powodéw. Po pierwsze, nie wszystkie programy
szpiegujace ze wzgledu na swoja ,mniej szkodliwg”
dzialalnos¢ sa wykrywane przez programy antywi-
rusowe, np. potrafig §ledzi¢ odwiedzane przez uzy-
tkownika strony internetowe i na podstawie ich hi-
storii wySwietla¢ odpowiednie reklamy. Po drugie
istnieje specjalistyczne oprogramowanie przezna-
czone do wykrywania i usuwania tego typu progra-
moéw. Do takich aplikacji naleza:

* Ad-aware (http://www.lavasoft.com) — program
przeznaczony do uzytku domowego

¢ IOBit Security (http://www.iobit.com) — prze-
znaczony do uzytku domowego

¢ Spybot Search & Destroy (http://www.safer- ne-
tworking.org) — darmowy, takze do uzytku
komercyjnego
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* SUPERAntiSpyware Free Edition (http:/www.
superantispyware.com) — przeznaczony do uzyt-
ku domowego

* SpywareBlaster  (http://www.javacoolsoftwa-
re.com) — przeznaczony do uzytku domowego

* Windows Defender  (http://www.microsoft.
com/poland) — takze do uzytku komercyjnego,
dostepny do pobrania ze strony producenta, jak
rowniez poprzez ustuge Microsoft Update

Pomimo ze powyzsze oprogramowanie przezna-
czone jest do usuwania oprogramowania typu spy-
ware, potrafi ono takze usuwacd programy typu Ad-
ware czy dialery.

W celu zachowania bezpieczefistwa komputera
bardzo istotne i wazne jest systematyczne aktuali-
zowanie systemu operacyjnego 1 oprogramowania.
Dzialanie takie ma na celu ochrong uzytkownika
przed oprogramowaniem typu exploit. Ataki ze
strony tych programéw skierowane sg najczesciej na
przegladarki internetowe, jednak zdarzajg si¢ takze
exploity znajdujace si¢ w plikach PDF czy nawet
doc. Dlatego, aby uchroni¢ komputer przed tego
typu zagrozeniami, nalezy zawsze na biezaco aktu-
alizowad system i oprogramowanie. Mozna do tego
uzyé gotowych programéw, ktérych zadaniem jest
sprawdzenie aktualnego oprogramowania oraz wy-
Swietlenie dostgpnych aktualizacji. Nalezg do nich:

e Appupdater  (http://www.nabber.org/projects/
appupdater)
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¢ UpdateStar (http://updatestar.updatestar.com)
¢ Update Notifier (http://cleansofts.org)

Dbajac o bezpieczehstwo komputera, nalezy
zwr6cié uwage takze na ochrong prywatnosci w In-
ternecie. Wszelkie dziatania (odwiedzane strony,
pobrane pliki, zapisane hasta do witryn) wykony-
wane przy pomocy przegladarek internetowych
umozliwiaja ich odtworzenie przez osobe trzecia.
Oczywiscie kazda z przegladarek internetowych
posiada wbudowane mechanizmy do usuwania
tych informacji, jednakze warto skorzystac z wyspe-
cjalizowanych pod tym katem bezplatnych aplika-
¢ji, do ktérych mozna zaliczy¢:

¢ ATF Cleaner (http://www.atribune.org)
¢ CCleaner (http://www.piriform.com)
* MRU-Blaster (http://www.javacoolsoftware.com)

Na zakoficzenie warto dodad, ze nie s3 to wszy-
stkie zagrozenia, z ktérymi mozemy si¢ spotkal
w Internecie. Nalezy zawsze pamigtal, ze posiada-
nie antywirusa, firewalla czy innych programéw za-
bezpieczajacych nie zapewni 100% bezpieczen-
stwa, dlatego najwazniejsze podczas korzystania
z Internetu sa profilaktyka i zdrowy rozsadek.

Autor jest starszym specjalistg Dziatu Technicznego
w Osrodku Edukacji Informatycznej i Zastosowan
Komputerow w Warszawie
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W grze pojawiajg si¢ nago$¢ i/lub zachowania seksualne lub nawigzania do za-
chowan o charakterze seksualnym.

Gry, ktére zachecaja do uprawiania hazardu lub go ucza.
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