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Cyberprzestepczosc szkolna
— zasady odpowiedzialnosci

Cyberprzestepczo$¢ to zbidr wielu réznych prze-
stepstw zwiazanych z funkcjonowaniem systeméw
isieci teleinformatycznych, w tym Internetu. W dok-
trynie prawa, literaturze fachowej i jezyku potocz-
nym okre§lane s3 jako ,.cyberprzestepstwa”, ,przestep-
stwa komputerowe” lub ,przestepstwa internetowe”.
Cyberprzestepczosc szkolna to nic innego, jak zbidr
przestepstw uczniéw zwigzanych z ich dzialalno-
Scig komputerowa 1 internetows.

1. Rodzaje cyberprzestepstw

Do najwazniejszych cyberprzestepstw szkolnych
zaliczamy: hacking, cracking i cyberbullying. Wigk-
sz0$¢ z nich nie istnieje samodzielnie, przenikajg
si¢ nawzajem 1 uzupelniajg. Dlatego, w praktyce,
w przypadku odpowiedzialnosci karnej, sprawcy
podlegaja kilkunastu zarzutom.

1.1 Hacking

Komputer moze byé nie tylko narzedziem prze-
stepstwa, ale réwniez stanowil przedmiot ataku.
Hacking, czyli wlamanie do systeméw komputero-
wych, m.in. do serweréw szkoly, jest jednym z naj-
powszechniejszych przestepstw komputerowych.
Stanowi element konieczny do zaistnienia innych
cyberprzestepstw, np. oszustw czy kradziezy. Pole-
ga na zainfekowaniu komputera ofiary np. koniem
trojafiskim lub innym programem typu backdoor
w celu przechwycenia okreslonych informacji czy
ominiecia zabezpieczen.

1.2 Cracking

Niejednokrotnie dzialalno$¢ sieciowa uczniéw
dotyczy lamania praw autorskich. Zwigzana jest nie
tylko z nielegalnym pozyskiwaniem materialéw
z sieci 1 ich p6zZniejszym wykorzystywaniem (np.
tekstow, muzyki, filmoéw, zdjed), ale przede wszyst-
kim z tamaniem zabezpieczefi programéw kompu-
terowych. Za lamanie zabezpieczef, oprocz np.
kary umownej za naruszenie postanowiefi umowy
lub odpowiedzialnosci za wyrzadzong szkodg, ko-

deks karny oraz ustawa o prawie autorskim
i prawach pokrewnych przewiduje sankcje karne.
Producenci komercyjnego oprogramowania stosujg
wiele technik zabezpieczajacych je przed nieupraw-
nionym uzyciem. Sprawca, w celu usunigcia zabez-
pieczen, najczgsciej tworzy maly program automa-
tyzujacy to zadanie, tzw. crack. Moze by¢ on umie-
szczony w Internecie lub na noSniku obok
programu. Innym rozwigzaniem jest stworzenie ge-
neratora kluczy licencyjnych — keygena. Cracker
oraz osoby korzystajace z rezultatéw jego pracy
maja mozliwo$¢ uzywania programu nielegalnie
lub w sposéb niedozwolony przez producenta.

1.3 Cyberbullying

Dzialaniem bezprawnym uczniéw jest w duzej
mierze przemoc internetowa, czyli tzw. cyberbully-
ing. Jest to prze§ladowanie, szykanowanie, zastra-
szanie lub dreczenie innych oséb (najczesciej z naj-
blizszego otoczenia sprawcy) z wykorzystaniem
Internetu 1 narzedzi elektronicznych (e-maila,
komunikatoréw tekstowych typu Gadu-Gadu czy
SMS lub glosowych typu Skype, foréw interneto-
wych, blogéw, a nawet calych stron WWW). Mimo
ze jest to przede wszystkim powazny problem psy-
chologiczno-spoteczny, to dotyczy on réwniez sze-
regu dzialan, ktére sg przestepstwami. Oznacza to,
ze chol cyberprzemoc nie jest zabroniona wprost
przepisami prawa, to karalne jest takie zachowanie,
ktére wypetnia znamiona tradycyjnego czynu za-
bronionego (np. zniewagi, oszustwa, poméwienia,
kradziezy, niszczenia danych informatycznych).
Przykltadowo, jezeli sprawca wysyla zlosliwe
SMS-y czy e-maile, takie dzialania mogg byé uzna-
ne za przestepstwo grézb karalnych. Do najezest-
szych form cyberbullyingu zaliczamy:

* zamieszczanie w sieci filméw nagrywanych np.
telefonami komérkowymi, gdzie bohaterami sg
zardéwno koledzy, jak i nauczyciele,

* wlamania na konta pocztowe lub konta komuni-
katoré6w w celu rozsylania kompromitujacych
wiadomosci,
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* wlamania do kont znajomych w portalach inter-
netowych,

* wlamania na szkolne serwery w celu skopiowa-
nia materialéw egzaminacyjnych,

* kradziez tozsamosci z kont spolecznoSciowych,

* tworzenie kompromitujacych i oSmieszajacych
stron internetowych.

2. Identyfikacja sprawcy

Ztudzenie anonimowoSci nieletnich sprawcow
utrwala poczucie bezkarnosci. Nie oznacza to jed-
nak, ze sprawcy nie mozna zidentyfikowac. Ofiary
cyberprzemocy czgsto potrafig wskazal sprawce,
ktérym najczesciej okazuje si¢ kolega ze szkoly,
badZ przynajmniej maja przypuszczenie, kto moze
nim byé. Jezeli jednak nie znajg danych sprawcy,
powinni skorzystaé z uprawnienia do wniesienia
skargi na policje, ktéra na tej podstawie zabezpiecza
niezbedne dowody oraz kieruje skarge do wlasciwe-
go sadu. W ramach tych czynnosci policja jest upraw-
niona m.in. do ustalenia adresu IP komputera.
Moze takze w toku dalszych czynnosci stuzacych
zabezpieczeniu dowoddédw prébowaé ustalic, kto
w danym czasie korzystal z danego komputera.
W tym celu moze zwracaé si¢ do dostawcow ustug
internetowych, kawiarenek internetowych, admini-
stratorow serweréw, a nawet do administratorow
stron czy foréw internetowych o udost¢pnienie ta-
kich danych, wyrgczajac w tym pokrzywdzonego.
Dane te s3 objete ustawg o ochronie danych osobo-
wych oraz tajemnicg telekomunikacyjna.

Komputer z dostgpem do Internetu, co do zasa-
dy, posiada wiasny niezmienny adres IP, na podsta-
wie ktérego policja w przypadku zlamania prawa
moze ustalié wlasciciela. Adres IP w polaczeniu
z dokladnym okre$leniem czasu jednoznacznie
identyfikuje urzadzenie w sieci Internet. A to po-
zwala zidentyfikowaé uzytkownika. W przypadku
uzytkownikéw, ktdrzy nie s3 na stale wlaczeni do
siec, lecz korzystajg z modemu i linii telefoniczne;j
z chwilg nawiazania polaczenia domenowego z do-
stawcg Internetu otrzymuja adres IP. W takiej sytu-
acjl, aby okresli¢, ktéry komputer korzystal z dane-
go adresu IP, nalezy przyporzadkowaé datg
1 godzing korzystajacemu z takiego adresu IP. Ko-
rzystanie z mechanizméw dynamicznego przydzie-
lania adresu IP moze utrudniaé zidentyfikowanie
konkretnego komputera z danym adresem IP. Po-
mocne s3 w tym przypadku dane billingowe, ktore
zawierajg informacje m.in. o adresie abonenta, licz-
bie jednostek taryfowych polaczenia, numerach,
z ktérymi uzyskal potaczenie, dacie i czasie trwania
potaczenia. Operator jest obowigzany do rejestracji
danych wykonywanych uslug telekomunikacyj-
nych w zakresie umozliwiajacym ustalenie nalez-
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nosci za wykonanie tych ustug. Informacje te sg ta-
jemnicg komunikacyjng na podstawie ustawy o pra-
wie telekomunikacyjnym. Ujawnienie tych infor-
macji moze nastagpi¢ mocg postanowienia sadu,
prokuratora lub na podstawie odr¢bnych przepi-
sow, np. ustawy o policji.

3. Odpowiedzialnos$¢ karna a cywilna

W polskim prawie wyrézniamy odpowiedzial-
no$¢ karna i cywilna. Odpowiedzialno$¢ karna wy-
nika z przepisow kodeksu karnego oraz innych
ustaw, ktore zawierajg przepisy karne (np. ustawy
o prawie autorskim). Natomiast odpowiedzialnosé
cywilna wynika z przepisow kodeksu cywilnego.
Pomig¢dzy nimi istnieja istotne réznice. Odpowie-
dzialno$¢ cywilna ma posta¢ wylacznie majatkowa
1 powstaje dopiero wtedy, gdy zostanie wyrzadzona
szkoda. Odpowiedzialno$¢ karna ma postac oso-
bista 1 majatkowa. T'e dwa rodzaje odpowiedzialno-
$ci moga by¢ dochodzone réwnolegle. Jedna nie wy-
klucza drugie;.

4. Odpowiedzialnos$c¢ karna nieletnich

Odpowiedzialnos$¢ karna uczniéw z uwagi na
ich wiek jest ograniczona. Prawo karne w stosunku
do ucznidéw postuguje si¢ pojeciem nieletniego, czy-
li osoby, ktéra w momencie popelnienia czynu za-
bronionego nie ukoficzyta 17 lat. Dzieci do lat 13
nie mogg by¢ ukarane za popelnione czyny bedace
przestepstwami. Jezeli sprawca znajduje si¢ miedzy
13 a 17 rokiem zycia, ma wobec niego zastosowanie
ustawa o postgpowaniu w sprawach nieletnich.
W tym przypadku orzeka sad rodzinny, a najdo-
tkliwsza sankcjg z mozliwych do zastosowania jest
umieszczenie w zakladzie poprawczym. Kodeks
karny dotyczy ucznidéw, ktérzy ukonczyli lat 17.
W wyjatkowych sytuacjach mozliwe jest pociagnie-
cie do odpowiedzialnos$ci sprawcow, ktdrzy ukon-
czyli lat 15. Oznacza to, ze uczen szkoly ponad-
gimnazjalnej za popelnienie czynéw bedacych
przestepstwami bedzie odpowiadaé na takich sa-
mych zasadach, jak kazda osoba dorosta. Natomiast
uczeh gimnazjum bedzie odpowiadal na podstawie
ustawy o postepowaniu w sprawie nieletnich (np.
w sytuacji wlamania do kont pocztowych, komuni-
katoréw lub portali internetowych). Wigkszo$¢ nie-
legalnych dziatah uczniéw to sprawy podlegajace
powddztwu cywilnemu. Oznacza to, ze poszkodo-
wany moze wystapi¢ z prywatnym aktem oskarze-
nia (np. w przypadku zniewagi lub pomdwienia).
Moze jednak zwréci¢ si¢ do policji, by pomogta
ustali¢ sprawce. Jezeli nastgpstwem dziatan ucz-
niéw jest ujawnienie danych osobowych, to wystar-
czy tylko zlozy¢ zawiadomienie o podejrzeniu
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popelnienia przestgpstwa, bowiem tego typu prze-
stepstwo jest Scigane z urzedu. Ofiarami przemocy
internetowej ucznidw sa przede wszystkim inni
uczniowie. Poszkodowanymi moga byé réowniez
osoby dorosle, w tym nauczyciele. W przypadku
nielegalnych dzialan tego typu w stosunku do na-
uczycieli zastosowanie ma réwniez przepis art. 63
Karty Nauczyciela. Zgodnie z tym przepisem na-
uczyciel, podczas lub w zwigzku z petnieniem obo-
wigzkoéw stuzbowych, korzysta z ochrony przewi-
dzianej dla funkcjonariuszy publicznych na
zasadach okres§lonych w kodeksie karnym. Ochrona
ta zapewnia surowsze kary za zniewazenie, naru-
szenie nietykalnosci cielesnej oraz czynna napasé
na ich osobg¢. Czyny te stajg si¢ przestgpstwami
w momencie, gdy sa wymierzone w nauczyciela wy-
konujacego swoje obowigzki. Organ prowadzacy
szkole i dyrektor szkoly sg obowigzani z urzedu wy-
stepowal w obronie nauczyciela, gdy ustalone dla
nauczyciela uprawnienia zostang naruszone.

5. Odpowiedzialno$¢ cywilna matoletnich

Prawo cywilne w stosunku do uczniéw postuguje
si¢ pojeciem maloletniego, czyli osoby, ktéra nie
ukonczyla lat 18. Inaczej jednak ksztaltuje si¢
odpowiedzialno$¢ maloletniego, ktdry nie ukonczyt
lat 13, a inaczej maloletniego w wieku od 13 do
18 roku zycia. Maloletni, ktéry nie ukonczyt lat 13,
nie posiada zdolnosci do czynnosci prawnych oraz
nie ponosi odpowiedzialnosci za wyrzadzona szko-
de¢ (nie mozna mu przypisaé winy). Zwigzane jest
to z tym, 1z osoby takie ze wzgledu na swoéj stopien
rozwoju psychofizycznego nie sa w stanie wlasciwie
kierowaé swym postgpowaniem czy tez ocenié skut-
koéw swoich czynow. Takiej oceny dokonat ustawo-
dawca, tworzac kodeks cywilny. Nie oznacza to jed-
nak, ze maloletni ponizej 13 roku zycia sa
calkowicie bezkarni. Odpowiedzialnosé ta jest
przeniesiona na osoby sprawujace opicke nad nim
(rodzicéw, prawnych opieckunéw, nauczycieli, in-
struktoréw). Ich odpowiedzialno$é wynika ze spra-
wowanego nadzoru. Nadzorujgcy moze uwolnié
si¢c od odpowiedzialnosci, gdy udowodni, ze nadzor
byl sprawowany nalezycie. W sytuacjach wyjatko-

wych, gdy nie da si¢ dowie$é winy nadzoru, gdy
Sciagni¢cie  odszkodowania od osoby winnej
z tytutu nadzoru jest niemozliwe lub utrudnione, je-
zeli brak jest os6b zobowigzanych do nadzoru, mozna
dochodzi¢ odszkodowania bezposrednio od dziecka.

Matoletni, ktéry ukoniczyl lat 13, a nie ukonczyl
18 roku zycia, z uwagi na ograniczong zdolnosé¢ do
czynnoSci prawnych moze, ale nie musi, odpowia-
daé za wyrzadzong szkod¢ na zasadzie winy. O tym
decyduje kazdorazowo ocena sadu, czy z uwagi na
wick osiagnal on dostateczna dojrzalosé, by w pelni
przypisa¢ mu wing. Maloletni musi mie¢ rozezna-
nie wlasnego dzialania i jego skutkéw oraz zdawaé
sobie spraw¢ z naganno$ci swojego zachowania.
W przypadku uznania winy, problemem jest brak
wlasnego majatku maloletniego — najczesciej cigzar
naprawienia szkody ponoszg rodzice.

Z cyberbullyingiem zwigzany jest temat ochrony
wizerunku. Obraz czlowicka moze by¢ na rbézne
sposoby utrwalany, np. na fotografii, plakacie, rzez-
bie, filmie, co rozszerza takze mozliwos¢ jego bez-
prawnego wykorzystania. Takie zdarzenia niejed-
nokrotnie powoduja naruszenie praw osobistych
1 majatkowych osoby portretowanej. W praktyce
szkolnej takiego rodzaju sytuacje maja miejsce
w przypadku zamieszczania na stronach interneto-
wych wizerunku osoby sfotografowanej lub sfilmo-
wanej. Zardwno postanowienia kodeksu cywilnego,
jak i ustawy o prawie autorskim zakazujg rozpow-
szechniania wizerunku bez zgody osoby przedsta-
wianej. W praktyce zatem wymagana jest zgoda na
rozpowszechnianie wizerunku na stronie interne-
towej, np. utrwalonego zdj¢ciem lub nagraniem fil-
mowym (réwniez telefonem komdrkowym). Nale-
7y pamigtaé, ze nawet ,zamazanie” twarzy lub
ukrycie jej za czarnym paskiem nie zwalnia nas
z odpowiedzialnosci. W takiej sytuacji moze row-
niez dojsé do ujawnienia danych osobowych, co jest
juz przestgpstwem.

Autor jest prawnikiem, spedjalisty z zakresu prawa
oswiatowego, prawa pracy i prawa autorskiego
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Nagabywanie dzieci dla celé6w seksualnych, tzw. grooming

Z dniem 8 czerwca 2010 roku weszla w zycie nowelizacja kodeksu karnego. Wprowadzita nowy typ prze-
stepstwa seksualnego wobec maloletnich ponizej lat 15.

Nowelizacja wynika z koniecznoSci dostosowania polskiego prawa do postanowienn Konwencji Rady
Europy z Lanzarote o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowa-
niem w celach seksualnych, podpisanej przez Polske w dniu 25 pazdziernika 2007 roku. Jest rowniez
proba reakcji na wzmagajace si¢ zjawisko wykorzystywania seksualnego dzieci przez osoby doroste,
mozliwe dzigki nawigzywaniu za pomocg technologii komunikacyjnych kontaktu z dzie¢mi i dopro-
wadzaniu do spotkania z nimi. Zjawisko to, znane jako grooming, wiaze si¢ z zachg¢caniem dziecka do
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udziatu w czynnosci seksualnej, np. poprzez obietnice nagrody, dyskutowanie na temat intymnych za-
chowan, prezentowanie tresci o charakterze pornograficznym w celu przetamania oporu czy tez zaha-
mowan dotyczacych sfery seksualne;j.

Wykorzystanie seksualne dziecka w kontekscie groomingu moze przybieraé rézne formy, obejmujace
réwniez wykorzystanie w celach zwiazanych z pornografia. Stad wprowadzenie karalnosci czynu pole-
gajacego na nawigzywaniu kontaktu z maloletnim ponizej 15 lat za posrednictwem Internetu lub telefo-
nu i podejmowaniu czynnosci zmierzajacych do spotkania z nim w celu popelnienia przestgpstwa
gwaltu, obcowania plciowego lub produkowania badZz utrwalania treSci pornograficznych z jego
udziatem.

Karane jest rowniez samo zlozenie propozycji obcowania plciowego lub udziatu w produkowaniu lub
utrwalaniu tresci pornograficznych dziecku ponizej 15 roku zycia.

Przestepstwa te zagrozone sa karg do 3 lat pozbawienia wolnosci.

Operator witryny internetowej lub portalu oferujacego gry moze korzystac
z oznaczenia PEGI OK. Podstawa jest o§wiadczenie ztozone PEGI, ze gra nie
zawiera materialéw wymagajacych formalnego razingu.
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LV e S X Gry kwalifikujace si¢ do oznaczenia PEGI OK nie mogg zawieral zadnego
WWW_pegi_infO z ponizszych elementow:

przemoc,

czynnosci seksualne lub aluzje o charakterze seksualnym,

nagosc,

wulgaryzmy,

hazard,

popularyzacja lub zazywanie narkotykéw,

popularyzacja alkoholu lub tytoniu,

® przerazajace sceny.

Logo PEGI OK umieszczane jest na grach internetowych (do 250 MB), ktore
nie zawierajg treSci nieodpowiednich dla dzieci w wieku 3 lat.
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