
Da riusz Skrzy ñ ski 

Cybe r prze stê pczoœæ szko l na
– za sa dy odpo wie dzial no œci

Cybe r prze stę pczość to zbiór wie lu ró ż nych prze -
stępstw związa nych z fun kcjo no wa niem sy ste mów
i sieci tele infor maty cz nych, w tym In ter ne tu. W dok -
try nie pra wa, li te ra tu rze fa cho wej i ję zy ku po to cz -
nym okre śla ne są jako „cyber prze stę p stwa”, „prze stęp -
stwa kom pu te ro we” lub „prze stę p stwa in ter ne to we”.
Cybe r prze stę pczość szko l na to nic in ne go, jak zbiór 
prze stępstw ucz niów związa nych z ich działal no -
ścią ko m pu te rową i in ter ne tową. 

1. Ro dza je cy be r prze stêpstw

Do naj waż nie j szych cy be r prze stępstw szko l nych 
za li cza my: ha c king, cra c king i cy ber bul ly ing. Wię k -
szość z nich nie ist nie je sa mo dzie l nie, prze ni kają
się na wza jem i uzu pełniają. Dla te go, w pra kty ce,
w przy pa d ku odpo wie dzial no ści ka r nej, spra w cy
pod le gają ki l ku na stu za rzu tom.

1.1 Ha c king

Ko m pu ter może być nie ty l ko na rzę dziem prze -
stę p stwa, ale rów nież sta no wić przed miot ata ku.
Ha c king, czy li włama nie do sy ste mów kom pu te ro -
wych, m.in. do se r we rów szkoły, jest jed nym z naj -
po wszech nie jszych prze stępstw kom pu te ro wych.
Sta no wi ele ment ko nie cz ny do za ist nie nia in nych
cy be r prze stępstw, np. oszustw czy kra dzie ży. Po le -
ga na zain fe ko wa niu ko m pu te ra ofia ry np. ko niem
tro ja ń skim lub in nym pro gra mem typu ba c k do or
w ce lu prze chwy ce nia okre ślo nych in fo r ma cji czy
omi nię cia za bez pie czeń. 

1.2 Cra c king

Nie jed no krot nie działal ność sie cio wa ucz niów
do ty czy łama nia praw au to rskich. Związana jest nie 
ty l ko z nie le ga l nym po zy ski wa niem ma te riałów
z sie ci i ich pó ź nie j szym wyko rzy sty wa niem (np.
tek stów, mu zy ki, fi l mów, zdjęć), ale prze de wszy st -
kim z łama niem za bez pie czeń pro gra mów kom pu -
te ro wych. Za łama nie za bez pie czeń, oprócz np.
kary umo w nej za na ru sze nie po sta no wień umo wy
lub odpo wie dzial no ści za wyrządzoną szko dę, ko -

deks ka r ny oraz usta wa o pra wie au to rskim
i pra wach po kre w nych prze wi du je san kcje ka r ne.
Pro du cen ci kome rcy j ne go opro gra mo wa nia sto sują 
wie le te ch nik za bez pie czających je przed nie upraw -
n io nym uży ciem. Spra w ca, w celu usu nię cia za bez -
pie czeń, naj czę ściej two rzy mały pro gram au to ma -
ty zujący to za da nie, tzw. crack. Może być on umie -
sz czo ny w In ter ne cie lub na no ś ni ku obok
pro gra mu. In nym roz wiąza niem jest stwo rze nie ge -
ne ra to ra klu czy li cen cy j nych – ke y ge na. Cra c ker
oraz oso by ko rzy stające z re zu l ta tów jego pra cy
mają mo ż li wość uży wa nia pro gra mu nie le ga l nie
lub w spo sób nie do zwo lo ny przez pro du cen ta. 

1.3 Cy ber bul ly ing

Działaniem bez pra wnym ucz niów jest w du żej
mie rze prze moc in ter ne to wa, czy li tzw. cy ber bul ly -
ing. Jest to prze śla do wa nie, szy ka no wa nie, za stra -
sza nie lub drę cze nie in nych osób (naj czę ściej z naj -
bli ż sze go oto cze nia spra w cy) z wy ko rzy sta niem
In ter ne tu i na rzę dzi ele ktro ni cz nych (e- ma i la,
komu ni ka to rów te ksto wych typu Ga du - Ga du czy
SMS lub głoso wych typu Sky pe, fo rów in ter ne to -
wych, blo gów, a na wet całych stron WWW). Mimo
że jest to prze de wszy stkim po wa ż ny pro blem psy -
cholo gicz no- społecz ny, to do ty czy on rów nież sze -
re gu działań, któ re są prze stę p stwa mi. Oz na cza to,
że choć cy be r prze moc nie jest za bro nio na wprost
prze pi sa mi pra wa, to ka ra l ne jest ta kie za cho wa nie,
któ re wypełnia zna mio na tra dycy j ne go czy nu za -
bro nio ne go (np. znie wa gi, oszu stwa, po mó wie nia,
kra dzie ży, ni sz cze nia da nych info rma ty cz nych).
Przykłado wo, je że li spra w ca wysyła złośli we
SMS-y czy e- ma i le, ta kie działania mogą być uz na -
ne za prze stę p stwo gróźb ka ra l nych. Do naj czę st -
szych form cy ber bul lyin gu za li cza my:

• za mie sz cza nie w sie ci fi l mów na gry wa nych np.
te le fo na mi ko mór ko wy mi, gdzie bo ha te ra mi są
za rów no ko le dzy, jak i na uczy cie le, 

• włama nia na kon ta po czto we lub kon ta komu ni -
ka to rów w celu roz syłania ko m pro mi tujących
wia do mo ści, 
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• włama nia do kont zna jo mych w po rta lach in ter -
ne to wych,

• włama nia na szko l ne se r we ry w celu sko pio wa -
nia ma te riałów egza mina cy j nych, 

• kra dzież to ż sa mo ści z kont społecz no ścio wych,
• two rze nie ko m pro mi tujących i ośmie szających

stron in ter ne to wych. 

2. Iden ty fi ka cja spra w cy

Złudze nie ano ni mo wo ści nie le t nich spra w ców
utrwa la po czu cie bez ka r no ści. Nie oz na cza to jed -
nak, że spra w cy nie mo ż na zi den tyfi ko wać. Ofia ry
cybe r prze mo cy czę sto po tra fią wska zać spra w cę,
któ rym naj czę ściej oka zu je się ko le ga ze szkoły,
bądź przy naj mniej mają przy pu sz cze nie, kto może
nim być. Je że li jed nak nie znają da nych spra w cy,
po win ni sko rzy stać z upra w nie nia do wnie sie nia
ska r gi na po li cję, któ ra na tej pod sta wie za bez pie cza 
nie zbęd ne do wo dy oraz kie ru je ska r gę do właści we -
go sądu. W ra mach tych czyn no ści po li cja jest upraw -
nio na m.in. do usta le nia ad re su IP ko m pu te ra.
Może ta k że w toku da l szych czyn no ści służących
za bez pie cze niu do wo dów pró bo wać usta lić, kto
w da nym cza sie ko rzy stał z danego ko m pu te ra.
W tym celu może zwra cać się do do sta w ców usług
in ter ne to wych, ka wia re nek in ter ne to wych, admi ni -
stra to rów se r we rów, a na wet do admi ni stra to rów
stron czy fo rów in ter ne to wych o udo stę p nie nie ta -
kich da nych, wy rę czając w tym po krzy wdzo ne go.
Dane te są ob ję te ustawą o ochro nie da nych oso bo -
wych oraz ta je mnicą tele komu ni ka cyjną.

Ko m pu ter z do stę pem do In ter ne tu, co do za sa -
dy, po sia da własny nie zmien ny ad res IP, na pod sta -
wie któ re go po li cja w przy pa d ku złama nia pra wa
może usta lić właści cie la. Ad res IP w połącze niu
z dokład nym okre śle niem cza su jed noz na cz nie
iden ty fi ku je urządze nie w sie ci In ter net. A to po -
zwa la zi den tyfi ko wać uży tko w ni ka. W przy pa d ku
użyt ko w ni ków, któ rzy nie są na stałe włącze ni do
sie ci, lecz ko rzy stają z mo de mu i li nii tele fo ni cz nej 
z chwilą nawiąza nia połącze nia do me no we go z do -
stawcą In ter ne tu otrzy mują ad res IP. W ta kiej sy tu -
a cji, aby okre ślić, któ ry ko m pu ter ko rzy stał z da ne -
go ad re su IP, na le ży przy porządko wać datę
i go dzi nę ko rzy stającemu z ta kie go ad re su IP. Ko -
rzy sta nie z me cha ni z mów dyna mi cz ne go przy dzie -
la nia ad re su IP może utrud niać ziden tyfi ko wa nie
kon kre t ne go ko m pu te ra z da nym ad re sem IP. Po -
mo c ne są w tym przy pa d ku dane bil lin go we, któ re
za wie rają in fo r ma cje m.in. o ad re sie abo nen ta, li cz -
bie jed no stek ta ry fo wych połącze nia, nu me rach,
z któ ry mi uzy skał połącze nie, da cie i cza sie trwa nia
połącze nia. Ope ra tor jest obo wiązany do re je stra cji
da nych wy ko ny wa nych usług tele komu nika cyj -
nych w za kre sie umo ż li wiającym usta le nie na le ż -

no ści za wy ko na nie tych usług. In fo r ma cje te są ta -
je mnicą ko mu ni ka cyjną na pod sta wie usta wy o pra -
wie tele komu nika cyj nym. Uja w nie nie tych in fo r -
ma cji może nastąpić mocą po sta no wie nia sądu,
pro ku ra to ra lub na pod sta wie od rę b nych prze pi -
sów, np. usta wy o po li cji. 

3. Odpo wie dzia l noœæ ka r na a cy wi l na

W pol skim pra wie wy ró ż nia my odpo wie dzia l -
ność karną i cy wilną. Odpo wie dzia l ność ka r na wy -
ni ka z prze pi sów ko de ksu ka r ne go oraz in nych
ustaw, któ re za wie rają prze pi sy ka r ne (np. usta wy
o pra wie au to rskim). Na to miast odpo wie dzia l ność
cy wi l na wy ni ka z prze pi sów ko de ksu cy wi l ne go.
Po mię dzy ni mi ist nieją isto t ne ró ż ni ce. Odpo wie -
dzia l ność cy wi l na ma po stać wyłącz nie majątkową
i po wsta je do pie ro wte dy, gdy zo sta nie wyrządzo na
szko da. Odpo wie dzia l ność ka r na ma po stać oso -
bistą i majątkową. Te dwa ro dza je odpo wie dzial no -
ści mogą być do cho dzo ne rów no le gle. Jed na nie wy -
klu cza dru giej.

4. Odpo wie dzia l noœæ ka r na nie le t nich

Odpo wie dzia l ność ka r na ucz niów z uwa gi na
ich wiek jest ogra ni czo na. Pra wo ka r ne w sto sun ku
do ucz niów posługu je się po ję ciem nie le t nie go, czy -
li oso by, któ ra w mo men cie popełnie nia czy nu za -
bro nio ne go nie uko ń czyła 17 lat. Dzie ci do lat 13
nie mogą być uka ra ne za popełnio ne czy ny będące
prze stę p stwa mi. Je że li spra w ca zna j du je się mię dzy 
13 a 17 ro kiem ży cia, ma wo bec nie go za sto so wa nie
usta wa o po stę po wa niu w spra wach nie le t nich.
W tym przy pa d ku orze ka sąd ro dzin ny, a naj do -
tkliwszą sankcją z mo ż li wych do za sto so wa nia jest
umie sz cze nie w zakład zie po pra wczym. Ko deks
ka r ny do ty czy ucz niów, któ rzy uko ń czy li lat 17.
W wyjątko wych sy tu a cjach mo ż li we jest pociągnię -
cie do odpo wie dzial no ści spra w ców, któ rzy uko ń -
czy li lat 15. Oz na cza to, że uczeń szkoły ponad -
gimna zja l nej za popełnie nie czy nów bę dących
prze stę p stwa mi bę dzie od po wia dać na ta kich sa -
mych za sa dach, jak ka ż da oso ba do rosła. Na to miast 
uczeń gi mna zjum bę dzie od po wia dał na pod sta wie
usta wy o po stę po wa niu w spra wie nie le t nich (np.
w sy tu a cji włama nia do kont po czto wych, komu ni -
ka to rów lub po rta li in ter ne to wych). Wię kszość nie -
le ga l nych działań ucz niów to spra wy pod le gające
po wó dztwu cy wi l ne mu. Oz na cza to, że po szko do -
wa ny może wystąpić z pry wa t nym aktem oska r że -
nia (np. w przy pa d ku znie wa gi lub po mó wie nia).
Może jed nak zwró cić się do po li cji, by po mogła
usta lić spra w cę. Je że li na stę p stwem działań ucz -
niów jest uja w nie nie da nych oso bo wych, to wy sta r -
czy ty l ko złożyć za wia do mie nie o po dej rze niu
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popełnie nia prze stę p stwa, bo wiem tego typu prze -
stę p stwo jest ści ga ne z urzę du. Ofia ra mi prze mo cy
in ter ne to wej ucz niów są prze de wszy stkim inni
ucz nio wie. Po szko dowa ny mi mogą być rów nież
oso by do rosłe, w tym na uczy cie le. W przy pa d ku
nie le ga l nych działań te go typu w sto sun ku do na -
uczy cie li za sto so wa nie ma rów nież prze pis art. 63
Ka r ty Na uczy cie la. Zgod nie z tym prze pi sem na -
uczy ciel, pod czas lub w związku z pełnie niem obo -
wiązków służ bo wych, ko rzy sta z ochro ny prze wi -
dzia nej dla fun kcjo na riu szy pu b li cz nych na
za sa dach okre ślo nych w ko de ksie ka r nym. Ochro na 
ta za pe w nia su ro wsze kary za znie wa że nie, na ru -
sze nie nie tyka l no ści cie le s nej oraz czynną na paść
na ich oso bę. Czy ny te stają się prze stę p stwa mi
w mo men cie, gdy są wy mie rzo ne w na uczy cie la wy -
ko nującego swo je obo wiązki. Or gan pro wadzący
szkołę i dy re ktor szkoły są obo wiązani z urzę du wy -
stę po wać w ob ro nie na uczy cie la, gdy usta lo ne dla
na uczy cie la upra w nie nia zo staną na ru szo ne.

5. Odpo wie dzia l noœæ cy wi l na ma³ole t nich

Pra wo cy wi l ne w sto sun ku do ucz niów posługu je 
się po ję ciem małole t nie go, czy li oso by, któ ra nie
uko ń czyła lat 18. Ina czej jed nak kształtuje się
odpo wie dzia l ność małole t nie go, któ ry nie uko ń czył 
lat 13, a ina czej małole t nie go w wie ku od 13 do
18 ro ku ży cia. Małole t ni, któ ry nie uko ń czył lat 13,
nie po sia da zdo l no ści do czyn no ści pra wnych oraz
nie po no si odpo wie dzial no ści za wyrządzoną szko -
dę (nie mo ż na mu przy pi sać winy). Związane jest
to z tym, iż oso by ta kie ze wzglę du na swój sto pień
roz wo ju psy chofi zycz ne go nie są w sta nie właści wie 
kie ro wać swym po stę po wa niem czy też oce nić sku t -
ków swo ich czy nów. Ta kiej oce ny do ko nał usta wo -
da w ca, tworząc ko deks cy wi l ny. Nie oz na cza to jed -
nak, że małole t ni po ni żej 13 roku ży cia są
całko wi cie bez ka r ni. Odpo wie dzia l ność ta jest
prze nie sio na na oso by spra wujące opie kę nad nim
(ro dzi ców, pra wnych opie ku nów, na uczy cie li, in -
stru kto rów). Ich odpo wie dzia l ność wy ni ka ze spra -
wo wa ne go nad zo ru. Nad zo rujący może uwo l nić
się od odpo wie dzial no ści, gdy udo wod ni, że nad zór 
był spra wo wa ny na le ży cie. W sy tu a cjach wyjątko -

wych, gdy nie da się do wieść winy nad zo ru, gdy
ściągnię cie od szko do wa nia od oso by win nej
z tytułu nad zo ru jest nie mo ż li we lub utru d nio ne, je -
że li brak jest osób zo bo wiąza nych do nad zo ru, mo ż na 
do cho dzić od szko do wa nia bez po śred nio od dzie cka.

Małole t ni, któ ry uko ń czył lat 13, a nie uko ń czył
18 roku ży cia, z uwa gi na ogra ni czoną zdo l ność do
czyn no ści pra wnych może, ale nie musi, od po wia -
dać za wyrządzoną szko dę na za sa dzie winy. O tym
de cy du je każ do ra zo wo oce na sądu, czy z uwa gi na
wiek osiągnął on do sta teczną doj rzałość, by w pełni
przy pi sać mu winę. Małole t ni musi mieć roze zna -
nie włas ne go działania i jego sku t ków oraz zda wać
so bie spra wę z na gan no ści swo je go za cho wa nia.
W przy pa d ku uz na nia winy, pro ble mem jest brak
włas ne go majątku małole t nie go – naj czę ściej cię żar 
na pra wie nia szko dy po noszą ro dzi ce.

Z cyber bul ly in giem związany jest te mat ochro ny
wi ze run ku. Ob raz człowie ka może być na ró ż ne
spo so by utrwa la ny, np. na fo to gra fii, pla ka cie, rze ź -
bie, fi l mie, co roz sze rza ta k że mo ż li wość jego bez -
pra wne go wy ko rzy sta nia. Ta kie zda rze nia nie jed -
no krot nie po wo dują na ru sze nie praw oso bi s tych
i majątko wych oso by po rtre to wa nej. W pra kty ce
szko l nej ta kie go ro dza ju sy tu a cje mają mie j s ce
w przy pa d ku za mie sz cza nia na stro nach in ter ne to -
wych wi ze run ku oso by sfo to gra fowa nej lub sfi l mo -
wa nej. Za rów no po sta no wie nia ko de ksu cy wi l ne go, 
jak i usta wy o pra wie au to rskim za ka zują roz po w -
szech nia nia wi ze run ku bez zgo dy oso by przed sta -
wia nej. W pra kty ce za tem wy ma ga na jest zgo da na
roz po wszech nia nie wi ze run ku na stro nie in ter ne -
to wej, np. utrwa lo ne go zdję ciem lub na gra niem fi l -
mo wym (rów nież te le fo nem ko mór ko wym). Na le -
ży pa mię tać, że na wet „za ma za nie” twa rzy lub
ukry cie jej za cza r nym pa skiem nie zwa l nia nas
z odpo wie dzial no ści. W ta kiej sy tu a cji może rów -
nież dojść do uja w nie nia da nych oso bo wych, co jest  
już prze stę p stwem.

Au tor jest pra wni kiem, spe cja list¹ z za kre su pra wa
oœwia to we go, pra wa pra cy i pra wa au to rskie go
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Na ga by wa nie dzie ci dla ce lów se ksu a l nych, tzw. gro o ming

Z dniem 8 cze r w ca 2010 roku weszła w ży cie no we li za cja ko de ksu ka r ne go. Wpro wa dziła nowy typ prze -
stę p stwa se ksu al ne go wo bec małole t nich po ni żej lat 15. 

No we li za cja wy ni ka z ko nie cz no ści do sto so wa nia pol skie go pra wa do po sta no wień Kon we ncji Rady
Eu ro py z Lan za ro te o ochro nie dzie ci przed se ksu a l nym wyko rzy sty wa niem i nie go dzi wym tra kto wa -
niem w ce lach se ksu a l nych, pod pi sa nej przez Pol skę w dniu 25 paź dzie r ni ka 2007 roku. Jest rów nież
próbą re a kcji na wzma gające się zja wi sko wyko rzy sty wa nia se ksu al ne go dzie ci przez oso by do rosłe,
mo ż li we dzię ki nawiązy wa niu za po mocą te ch no lo gii komu nika cy j nych kon ta ktu z dzie ć mi i do pro -
wa dza niu do spo t ka nia z nimi. Zja wi sko to, zna ne jako gro o ming, wiąże się z za chę ca niem dzie cka do
udziału w czyn no ści se ksu a l nej, np. po przez obie t ni cę na gro dy, dys ku to wa nie na te mat in tym nych za -
cho wań, pre zen to wa nie tre ści o cha ra kte rze po rno gra ficz nym w celu przełama nia opo ru czy też za ha -
mo wań do tyczących sfe ry se ksu a l nej. 

Wy ko rzy sta nie se ksu a l ne dzie cka w kon te k ście gro o min gu może przy bie rać ró ż ne fo r my, obe j mujące
rów nież wy ko rzy sta nie w ce lach związa nych z po rno gra fią. Stąd wpro wa dze nie ka ra l ności czy nu po le -
gającego na nawiązy wa niu kon ta ktu z małole t nim po ni żej 15 lat za po śred ni c twem In ter ne tu lub te le fo -
nu i po dej mo wa niu czyn no ści zmie rzających do spo t ka nia z nim w celu popełnie nia prze stę p stwa
gwałtu, ob co wa nia płcio we go lub pro du ko wa nia bądź utrwa la nia tre ści porno gra fi cz nych z jego
udziałem.

Ka ra ne jest rów nież samo złoże nie pro po zy cji ob co wa nia płcio we go lub udziału w pro du ko wa niu lub
utrwa la niu tre ści porno gra fi cz nych dzie c ku po ni żej 15 roku ży cia.

Prze stę p stwa te za gro żo ne są karą do 3 lat po zba wie nia wol no ści.

t

Operator wi try ny in ter ne to wej lub po rta lu ofe rującego gry może ko rzy stać
z oz na cze nia PEGI OK. Pod stawą jest oświa d cze nie złożo ne PEGI, że gra nie
za wie ra ma te riałów wy ma gających for ma l ne go ra tin gu.

Gry kwa li fi kujące się do oz na cze nia PEGI OK nie mogą za wie rać żad ne go
z po ni ż szych ele men tów:
• prze moc,
• czyn no ści se ksu a l ne lub alu zje o cha ra kte rze se ksu a l nym,
• na gość,
• wul ga ry z my,
• ha zard,
• popu la ry za cja lub za ży wa nie na rko ty ków,
• popu la ry za cja al ko ho lu lub ty to niu,
• prze ra żające sce ny.

Logo PEGI OK umie sz cza ne jest na grach in ter ne to wych (do 250 MB), któ re
nie za wie rają tre ści nie od po wied nich dla dzie ci w wieku 3 lat.


