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Jerzy Kopanski

Kompetencje nauczyciela
a cyberbezpieczenstwo ucznia

Najnowsza technologia komputerowa stala si¢ obe-
cna we wspélczesnej szkole 1 jest przyczyng znacz-
nych teorii 1 praktyce. Rozwdj
cywilizacyjny stawia coraz to nowe wyzwania eduka-
cyjne, a sprawno$é wlasciwego wykorzystania kom-
puteréw stala si¢  umiejetnoscig  kluczowa,
potrzebng kazdemu uczniowi 1 pracownikowi.
Uczniowie efektywnie, ale bezpiecznie, muszg ko-
rzysta z dobrodziejstw komputera. Dlatego od na-
uczyciela oczekuje si¢ pelnego przygotowania
zawodowego, z szerokim zakresem wiedzy, umieje-

zmian w

tnosci 1 cech osobistych, aby mégl on wlasciwie zaj-
mowal  si¢ Ksztalcenie,
wychowanie i opieka jest wpisana w podstawowe
zadania szkoly, a nauczyciel jako profesjonalista
musi by¢ tworczy, kreatywny, pelny inicjatywy
1 otwarto$ci. Ponadto musi byé odpowiedzialny,
gdyz jego praca ma wielkie znaczenie dla ksztalto-
wania mlodego czlowieka. Od stopnia przygotowa-
nia nauczyciela do zawodu, od jego kompetencji,
autorytetu 1 postawy zalezg efekty, jakie bedzie
osiggal uczen.

swolmi uczniami.

Nauczyciele musza skutecznie komunikowac si¢
z uczniami oraz uczy¢ ich komunikacji w uczeniu
sie. Dlatego powinni umie¢ biegle odbieraé, prze-
twarzal 1 wartoSciowal informacje, a nastgpnie
umiejetnosci te ksztaltowaé u swoich uczniéw. Sg
to cechy spoleczenistwa informacyjnego, do ktérego
nowoczesna szkola powinna przygotowywac swo-
ich absolwentéw. Ministerstwo Edukacji Narodo-
wej, zauwazajac te potrzeby, okresla kierunki
zmian reformy o$wiaty i stwarza warunki formal-
no-prawne do realizacji nowych zadan szkoly.
W takiej sytuacji nauczyciele musza doskonalié
swoje umiejetnodci w taki sposéb, aby podazaé za
postepem i nowymi zjawiskami szkolnymi.

Rozwéj multimediéw i technik komputerowych
staje si¢ dla edukacji olbrzymia szansa. Komputery

sg nie tylko jednym z niecodzownych skladnikéw
srodowiska wychowawczego, szeroko rozumiane;
edukacji 1 kultury, ale réwniez pracy 1 wspolczes-
nych form spedzania czasu wolnego.

Przemiany dotyczgce multimediéw sa niezwykle
intensywne 1 tworzg coraz wigksze mozliwosci ich
wykorzystania. We wszystkich dziedzinach zycia
wyznaczaja one skale, zasieg 1 tempo nowych po-
trzeb, szans, wyzwan, ale zarazem negatywnych
skutkéw zastosowania, wkraczajacych w kazdg sfe-
r¢ ludzkiego zycia. Najnowsze media cyfrowe, takie
jak komputer, Internet czy telefon komérkowy ofe-
ruja wiele nowych funkeji i zadan, co sprawia, iz s3
wyjatkowo atrakeyjne dla wszystkich, zwlaszcza dla
dzieci i mlodziezy'. Komputer daje coraz wigksze
mozliwosci 1 udogodnienia komunikowania si¢ po-
przez Internet, a jako$¢ przesylanego dzwicku i ob-
razu jest coraz lepsza. Porozumiewanie si¢ przez
Internet staje si¢ tansze lub w ogodle bezplatne, bez
wzgledu na odleglosci. Mozna szybko polaczyc sie
i rozmawiaé z kazdg osoba w dowolnym miejscu na
ziemi, wymienial poglady, latwo docieraé do wie-
dzy 1 uczyé si¢. Niestety komunikacja internetowa
oprécz wielu niezastagpionych korzysci niesie ze
sobg bardzo powazne i réznorodne zagrozenia.
Prowadzi do zmian w psychice czlowieka i staje si¢
zrodlem jego zniewolenia oraz porazek.

Mozemy zaobserwowac intensywny rozwo6j roz-
norodnych zagrozen, ktérych charakter przyjmuje
znamiona przestepczosci zwanej cyberprzestepczos-
cig (cybercrime). Sprzyja temu specyfika Internetu
i innych urzadzen. W dobie rozwoju nowych me-
diéw ewolucji ulegaja réwniez tradycyjne formy
réznorodnych zachowan, takze patologicznych,
sprzecznych z przyjmowanymi normami moralny-
mi’. Zagrozenia komputerowe dzieci staja si¢ po-
wszechne, gdyz dla nich komputer z dostgpem do
Internetu stat si¢ bardzo popularny. Korzystaja

I Bednarek J., Andrzejewska A. [red.] Cyberswiar mozliwosci i zagrogenia, Warszawa 2009, s. 1.

2 Op.cit.s. 12-13.
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z tych technologii bez zahamowan 1 ograniczen,

a obecno$é w cyberprzestrzeni odbierana jest przez

nie w spos6b naturalny. W opinii Janusza Gajdy za-

grozenia wynikajace z obcowania dzieci z mediami
mozna uj3c trojako:

a) prezentowanie przez media rzeczywistoSci
w krzywym zwierciadle poprzez kreowanie
falszywej rzeczywistosci, wyolbrzymianie obra-
zu patologii spolecznych, nadmierne ekspono-
wanie scen przemocy przy jednoczesnym braku
analizy sytuacji i przekonywajacych przyktadéw
zapobiegania zjawiskom negatywnym,

b) upowszechnienie i utrwalanie konsumpcyjnego
stylu zycia w wyniku prymatu w treSciach warto-
$ci materialnych, zawe¢zenie pojecia sukcesu do
sfery zamoznosci i rozrywki,

c) poglebienie procesu dezkulturyzacji jako wynik
globalizacji odbioru tresci i obnizenia poziomu
artystycznego poprzez dominacj¢ standardéw
kultury popularnej’.

Oddzialywanie mediéw, w tym komputeréw
1 Internetu na psychike dzieci jest bardzo silne.
Na podstawie wynikéw badan naukowych, dostep-
nej literatury oraz wlasnych obserwacji 1 do§wiad-
czeh mozna stwierdzié, ze najczeScie] wystepujace
zagrozenia komputerowe uczniéw to: infoholizm,
przemoc 1 agresja gier komputerowych, cyberprze-
moc, wykorzystywanie seksualne dzieci (prezento-
wanie dzieciom materialéw pornograficznych,
pornografia dziecigca, uwodzenie dzieci za posred-
nictwem, Internetu, prostytucja dzieci¢ca, wirtual-
ny seks).

* Infoholizm (uzaleznienie) —wg Philipa Zimbar-
do* nalég (adiction) — formalnie oznacza uzalez-
nienie fizyczne, ale tez i psychiczne, ktére jest na
tyle powazne, ze dane zachowanie staje si¢ przy-
musowe 1 jednostka nie ma nad nim wystar-
czajacej dowolnej kontroli. Marek Dziewiecki’
uwaza uzaleznienia za najbardziej radykalne
i bolesne formy degradacji cztowieka, ktére po-
wodujg utrate wolnosci i prawdy, kryzys wiary,
nadziei i mitoci, kryzys wigzi 1 wartoSci. Przez
uzaleznienie od komputera rozumiemy wewng-
trzny przymus korzystania z komputera i jego r6z-
norodnych mozliwosci, m.in. komunikowania
si¢ za pomocg komunikatoréw, bycia na forum
lub czacie, grania w gry online lub na CD. Skutki
uzaleznienia od komputera moga przybieraé
rozna forme, gléwnie: zatracenie poczucia czasu,
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niemozliwo$¢ kontrolowania potrzeby korzystania
z komputera, drazliwos¢, pobudzenie psychoru-
chowe, leki, depresja i ucieczka od zycia rzeczy-
wistego. Ponadto z wuzaleznienia wynika
samotnos¢, zaburzenia osobowosci, zaniedbywa-
nie nauki 1 pracy, rezygnacja ze spotkan
1 odkladanie w czasie rzeczy waznych oraz poja-
wienie si¢ konfliktéw rodzinnych. Nastepuje
znaczne oslabienie koncentracji i formy fizycz-
nej z uwagi na zawroty i béle glowy, przemecze-
nie oczu, wymuszong nieruchoma pozycje ciala,
oddzialywanie pola elektromagnetycznego i male
stezenie jonéw ujemnych w powietrzu.

Przemoc 1 agresja gier komputerowych — dzieci
najchetniej wykorzystuja komputer do zabawy,
a gry komputerowe daja szanse w niezwykle
atrakeyjny sposob przenosié si¢ w tréjwymiarowy
$wiat wirtualny. Jest to forma rozrywki i relaksu
charakteryzujaca si¢ wysokim stopniem skompli-
kowania z elementami napigcia emocjonalnego.
Najnowsze mozliwosci technologiczne grafiki
komputerowej oraz efektéw dZwickowych spra-
wiajg, ze gracz pobudzany jest bodZcami, ktére
zachegcaja do cigglego grania. Dlatego moze on
spedzié, grajac, duzo czasu i tracié nawet poczu-
cie rzeczywistosci. W wielu grach akcja przesyco-
na jest brutalnoScia i okruciefistwem a trescia sa
sceny przemocy, agresji, bojek, walk, strzelania,
morderstw 1 gwaltéw, w ktérych grajacy weiela sie
w rol¢ jednego (nierzadko negatywnego bohatera)
lub grupe bohateréw i porusza si¢ w Swiecie fantaz;ji.
Takie gry nie pozostaja bez wplywu na psychike,
zwlaszcza dzieci, gdyz sg one niedojrzale, delikat-
ne, wrazliwe oraz malo odporne i podatne na
wplywy zewnetrzne. Wedlug J. Izdebskiej®
ujemne skutki nieprawidlowych relacji dziecko
— gry komputerowe to: ograniczenie kontaktdéw
spolecznych, uzaleznienie (naldg), zachowania
agresywne, znieczulenie, trudnosci w postrzega-
niu rzeczywisto$ci realnej, wulgaryzmy, biernosé
intelektualna (rozleniwienie), obnizenie wrazli-
wosci emocjonalnej, obnizenie aktywnosci fizy-
postawy),  stany lckowe
1 nadpobudliwosé. Ponadto wystepuja tu wady
wzroku, schorzenia ukladu nerwowego oraz
zmeczenie 1 znuzenie. Stosowana przemoc
w grach jest nagradzana 1 w taki sposéb ksztalto-
wany jest niebezpieczny nawyk eliminowania
przeciwnika. Wielogodzinne przebywanie przed
komputerem naraza na promieniowanie z ekra-

cznej  (wady

Gajda J. Rosngca rola mass mediow — zagrozenia i szanse w edukacji [w:] Strykowski w. [red.] Media a edukacja, Poznaf, s. 98-99.
Zimbardo P.G. Psychologia i zycie, Wydawnictwo Naukowe PWN, Warszawa 1998.

Dziewiecki M. Nowoczesna profilaktyka uzaleznieri, Wydawnictwo ,,Jedno§é”, Kielce 2001.

Bednarek J. Media w nauczaniu, MIKOM, Warszawa 2002, s. 172-174.
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nu 1 prowadzi do rezygnacji z przebywania oraz
ruchu na $wiezym powietrzu. Dlugie wyizolo-
wanie znaczenie oslabia wi¢zi rodzinne i prowa-
dzi do zaniedbywania obowigzkéw szkolnych
1 domowych.

Cyberprzemoc — (cyberbullying) jest to przeslado-
wanie, zastraszanie, ngkanie 1 wySmiewanie in-
nych osdb za pomocg technologii informacyjnych
i komunikacyjnych, takich jak: SMS i MMS,
e- mail, witryny internetowe, fora dyskusyjne, blo-
gi, komunikatory, czaty. Z cyberprzemocg mamy
do czynienia wéwczas, gdy spetnione s3 naste-
pujace warunki: agresja nie jest skierowana jedno-
razowo tylko trwa dluzszy czas, sprawcy sg silniejsi
od ofiar i musza mie¢ intencj¢ zrobienia komu$
krzywdy. W zaleznosci od tego, w jaki sposob prze-
jawia si¢ agresja wobec drugiej osoby, mozemy wy-
r6znié nastgpujace rodzaje cyberprzemocy:

— mobing elektroniczny réwiesnikéw, np. umie-
szczanie w Internecie fotografii w celu oSmie-
szania,

— wySmiewanie i obrazanie nauczycieli,

— oszukiwanie, podszywanie si¢ pod inng osobe,

— wyzywanie celebrytéw (np. aktoréw, polity-
kéw, sportowcow),

— zngcanie si¢ nad osobg, z ktdra bylo si¢ kiedy$
w bliskich relacjach (np. chlopak — dziewczy-
na) i wysylanie niemilych e-maili, SMS-6w,

— szantaz oraz grozba pobicia lub §mierci (prze-
Stepstwo),

— zart skierowany do 0sob znajomych, aby spraw-
dzic ich reakgje,

— glosowanie na ,najbrzydsza” lub ,najglupsza
osobe w szkole” na stronie internetowej.

aluddjeIZSoWes

W zaleznosci od tego, do kogo skierowana jest

agresja, mozemy wyrdznic jej typy:

— agresja skierowana do osoby z tej samej grupy
spolecznej (réwiesnicy),

— agresja skierowana do pokrzywdzonego z dys-
funkcjami lub zaburzeniami funkcjonowania
(np. alkoholik, bezdomny, upoSledzony
umystowo),

— agresja wobec celebrytéw (np. artysci, prezen-
terzy TV, polityey, sportowcy),

— agresja wobec idei/grupy (np. grupy religijne,
fani druzyny sportowej, ekolodzy),

— agresja ,losowa”.

Wedlug badah prowadzonych przez J. Pyzal-
skiego najczesciej wystepujace zachowania agre-
sywne z wykorzystaniem komputera to:
obrazanie innych podczas gier online (15,7%),

Jerzy Kopariski

komentowanie na forum w celu o§mieszanie, ob-
razania, zastraszania (10,8%), wyzywanie na
czacie (10,6%), komentowanie profili (8,4%),
wysylanie wiadomosci przez komunikator (8%),
wysylanie wiadomosci przez SMS (5,6%), celo-
we wykluczenie lub niedopuszczenie do grona
znajomych innych oséb, aby im dokuczyé

(53%).

Wykorzystywanie seksualne dzieci — pedofilia
(gr. pais— chlopiec, philia — mitos¢, przyjazn) jest
anomalig psychoseksualng osoby doroslej, ktéra
czuje pociag seksualny do dzieci. Zgodnie z pol-
skim prawem pedofilia to seksualne wykorzysty-
wanie dzieci ponizej 15 roku zycia. W Internecie
krazy 12 mln zdj¢é dzieci wykorzystywanych se-
ksualnie oraz 500 tys. krotkich filméw, w ktérych
zaangazowanych jest 2 mln nieletnich (zazwy-
czaj za pomocy programu TOR). Kraje, w kt6-
rych krzywdzi si¢ najwiecej dzieci, to Brazylia,
Tajlandia, Filipiny, Wietnam, Indonezja. Nato-
miast panstwa ,eksportujace” pedofiléw to prze-
de wszystkim Niemcy i Wlochy. Zwazywszy
skale problemu, nalezy postawié tezg, ze pedofi-
lia jest cichym holokaustem XXI w. Wykorzysty-
wanie scksualne dzieci w Internecie przybiera
rézne formy:

— prezentowanie dzieciom materialéw porno-
graficznych — z raportu badan prowadzonych
przez Y. Wojtasik” ,Dziecko krzywdzone”
z 2003 roku wynika, ze 80% dzieci korzy-
stajacych w Polsce z Internetu mimowolnie
spotyka si¢ z materialami pornograficznymi;
nachalna promocja serwiséw pornograficz-
nych niejednokrotnie §wiadomie obejmuje
nieletnich, prezentowanie tresci pornograficz-
nych, publicznie, w sposéb narzucajacy ich
odbiér osobie, ktéra sobie tego nie zyczy, jest
przestepstwem,

— pornografia dziecigca (produkcja, posiadanie,
dystrybucja) — pornografia dziecieca dystry-
buowana za posrednictwem Internetu przy-
biera formg tekstu, grafiki lub filméw; bulwer-
sujgce  sg obrazy przedstawiajace dzieci
w seksualnych sytuacjach. Produkeja i obrét po-
rnografig dziecigcg to olbrzymi, globalny proce-
der przestgpezy; zrédlem materialéw pornogra-
ficznych  w Internecie jest zorganizowany
przemyst pornograficzny, ale tez wiele zdjgé
amatorskich wykonywanych jest przez spraw-
céw wykorzystywania seksualnego dzieci. Cza-
sem (niestety coraz czgSciej) dzieci same sg do-
stawcami zdj¢c o charakterze pornograficznym,

7 Wojtasik L.. Pedofilia i pornografia w Internecie — zagrozenia dla dzieci. Raport z badaii ,, Dziecko krzywdzone”, 2003, s. 5.

Mazowiecki Kwartalnik Edukacyjny

Meritum 4 (19) 2010



Kompetencje nauczyciela a cyberbezpieczeristwo ucznia

— uwodzenie dzieci za posSrednictwem Internetu
— osoby zainteresowane wykorzystaniem seksual-
nym dzieci nawigzujg kontakt za poSrednictwem
wszelkiego rodzaju czatéw 1 komunikatoréw
(np. Gadu-Gadu czy Skype). Anonimowi dorosli
rozmoéwcy podajacy sie czesto za rowieSnika swo-
jej ofiary, wykorzystujac naiwno$¢ dziecka, zdo-
bywaja cenne informacje o nim, zaprzyjazniaja
si¢ z nim 1 daza do spotkania. Zanim dojdzie do
spotkania w rzeczywistym Swiecie dorosty wiele
razy przesyla dziecku materialy pornograficzne
i doprowadza do tego, ze dziecko przesyla mu
swoje zdjecia. Jesli dojdzie do spotkania, dziecko
zazwyczaj zostaje wykorzystane scksualnie,

— prostytucja dziecigca — Internet i telefony komér-
kowe stwarzaja szerokie mozliwosci dla rozwoju
zjawiska prostytucji dziecigcej, ktdra wystepuje
w dwdch formach: 1) dzieci manipulowane sg
przez doroslych i na ich polecenie $wiadcza
ustugi seksualne osobom poszukujacym nielet-
nich partneréw; 2) dzieci same kontaktujg si¢
z osobami poszukujgcymi uslug seksualnych.
Nalezy jednak z naciskiem podkreslié, ze inicja-
tywa ze strony dziecka nie zwalnia dorostego
sprawcy od odpowiedzialnosci,

— wirtualny seks — dziecko angazowane jest w roz-
mowy o charakterze seksualnym, ktére nie pro-
wadzg do spotkania, lecz do zaspokojenia
seksualnego sprawcy. Rozmowy online doty-
czace tematyki seksualnej, szczegdlnie te wulgar-
ne i agresywne, maja bardzo szkodliwy wplyw
na rozwdj dzieci. Moga powodowaé lgk oraz
wywolywaé stres. F.. Wojtasik® podaje, ze 58%
dzieci wcigganych jest mimowolnie w rozmowy
o charakterze seksualnym.

W rodzinach obserwuje si¢ wyrazne oslabienie
kontaktéw migdzy rodzicami i dzieémi, brak wzaje-
mnego zaufania, malejacg spojnos¢ emocjonalna,
rozluznienie wi¢zi wspélnotowych. Zauwaza si¢
postepujaca izolacje rodziny od innych grup
spolecznych, pesymizm zycia spolecznego. Dzieci
odczuwajg bardzo silne zagrozenia poczucia bez-
pieczefistwa i oparcia w rodzinie, zamykajg si¢
w sobie 1 unikajg kontaktéw z réwiesnikami i do-
rostymi lub buntuja si¢ wobec zaistnialej sytuacji,
zachowujac si¢ agresywnie wobec innych 1 niera-
cjonalne Przezywaja  niepokdj
o przyszlosé, Ik, przekonanie o wlasnej bezsilnosci
lub uciekajg do $wiata wirtualnego’.

wobec  siebie.

8 Op.cit s. 4.

Zagrozenia komputerowe wywieraja olbrzymi
wplyw na dzieci, ktére bedac w okresie najwigksze-
go rozwoju fizycznego i psychicznego, w szczegdl-
ny sposéb chlong wszelkie informacje do nich
docierajgce. Nie potrafig sobie radzi¢ z tymi proble-
mami, ktére ich przerastaja, i nie wiedza, jak je roz-
wigzywaé. Czesto zaSlepieni zwykly cickawoscig
dajg si¢ manipulowaé, popadaja w klopoty i nie po-
trafig z nich wybrna¢. Nie wiedzg, jak reagowac na
zachowania, jakich weze$niej nie doswiadczyli, nie
wiedzg, ze kto§ moze im pomdc, ale i nie wiedza,
gdzie szukaé tej pomocy. Czesto nieSwiadomi sg
tych zagrozen 1 nie znajg skutkéw zachowan ryzy-
kownych. Nie cheg rezygnowac z tego, co daje im
cyber$wiat, dlatego przenosza si¢ w Swiat lepszy,
cickawszy, latwiejszy, doSwiadczajg odczué, kté-
rych nie maja w Swiecie rzeczywistym. Cyberprze-
strzen staje si¢ ucieczky przed zyciem w trudne;j,
szarej rzeczywistoSci, a komputer staje si¢ narze-
dziem do wymiany nie tylko informacji, ale réwniez
uczud 1 znaczen.

Cyberprzestrzen, podobnie jak $wiat rzeczywi-
sty, pelna jest pulapek. Kazda dziedzina zycia
spolecznego wykorzystujaca komunikacje przez
media jest narazona na niebezpieczefistwo, a szcze-
goblnie edukacja. Nauczyciele w swojej pracy musza
skutecznie komunikowaé si¢ z uczniami, dlatego
uzywajg wielu $rodkéw dydaktycznych, ktére po-
érednicza i wspomagajg proces dydaktyczny. Srodki
te odpowiednio dobrane znacznie poprawiaja sku-
teczno$¢ pracy 1 zwickszajg site oddziatywania, wy-
wiclozmyslowy  przeplyw
nauczania. Urzadzenia te konstruowane z wyko-
rzystaniem najnowszych osiggnieé techniczno-
-technologicznych (m.in. komputer) nazwane sg
srodkami medialnymi, a stan gotowoSci nauczyciela
do ich wykorzystania w procesiec dydaktycznym
mozemy nazwal kompetencjami medialnymi. Od
tych kompetencji w znacznym stopniu zalezy

korzystujac treSci

wlasciwa komunikacja nauczyciela z uczniami
i calym Srodowiskiem szkolnym.

Stowo ,kompetencja” posiada wiele réznych de-
finicji i jest uzywane w réznym znaczeniu. Pocho-
dzi z lac. competentia — odpowiedniosé, zgodnosé!”,
a ,Stownik jezyka polskiego” PWN pod red.
M. Szymczaka podaje, ze jest to zakres uprawnien,
petnomocnictw, zakres dzialania jakiejs instytucyi
lub spraw podlegajgcych okreslonemu organows itp.;
zakres czyjels wiedzy, umiejetnosci lub odpowiedzial-

9 Andrzejewska A. Swiat wirtualny kreatorem rzeczywistosci [w:] Bednarek J., Andrzejewska A. [red.] Cyberswiat mozliwosci

1 zagrozenia, Warszawa 2009, s. 164-165.
10 KRopalifiski W. Stownik wyrazéw obcych, 1983.
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nosci'l.  Zgodnie z tym kompetentny nauczyciel

to osoba posiadajaca uprawnienia do nauczania
innych w szkotach i placéwkach publicznych.

Natomiast w zaleceniach Parlamentu Europej-
skiego 1 Rady z 23 kwietnia 2008 roku w sprawie
ustanowienia europejskich ram kwalifikacji dla
uczenia si¢ przez cale zycie kompetencje oznaczajg
udowodniong zdolnosc stosowania wiedzy, umiejet-
nosci 1 zdolnosci osobistych, spolecznych lub meto-
dologicznych ukazywang w pracy lub w nauce oraz
w karierze zawodowej 1 osobistej; w europejskich ra-
mach kwalifikacji, kompetencje okreslane sg w kate-
goriach odpowiedzialnosci i autonomii'?,

Parlament Europejski, okre$lajac kompetencje,
postuguje si¢ stowem ,wiedza”, czyli efeks przyswa-
jania informacji poprzez uczenie sie. Wiedza jest
zbiorem faktow, zasad, teorii i praktyk powigzanych
2 dziedzing pracy lub nauki. W kontekscie europey-
skich ram kwalifikacyi wiedze opisuje si¢ jako teore-
tyczng lub faktograficzng'®. Natomiast umiejetnosci
oznaczajg dolnosc do stosowania wiedgy 1 korzysta-
nia g know-how w celu wykonywania zadan 1 roz-
wigzywania problemow. W kontekscie europejskich
ram kwalifikacji umiejetnosci okresla si¢ jako kogni-
tywne (obejmujgce myslenie logiczne, intuicyjne
1 kreatywne) oraz praktyczne (obegmujgce sprawnosé
1 korzystanie & metod, materialow, narzedzi i instru-

mentéw) ',

Czesto termin ,kompetencje” uzywany jest za-
miennie z terminem ,kwalifikacje” lub pojecia te s3
mylone ze sobg, dlatego Stefan M. Kwiatkowski
wyjasnia relacje migdzy kwalifikacjami a kompe-
tencjami. Kwalifikacje to przygotowanie do pracy
w swoim gawodzie. Odwotujgc si¢ do pojecia stan-
dardu kwalifikacji zawodowych, mozemy zdefinio-
wac kwalifikacje jako zbior umiejgtnosci, wiedzy
i cech psychofizycznych. Kompetencje natomiast to
kwalifikacje 1 jeszcze dodatkowo odpowiednie upraw-
nienia, petnomocnictwa i wigzgcy si¢ g nimi zakres
odpowiedzialnosci. Zgodnie & tymi ustaleniami ucz-
niowie zdobywajg kwalifikacje w szkolnym lub po-
zaszkolnym systemie ksztatcenia zawodowego. Droga
do kompetencyi wiedzie przez praktyke zawodowg
i doswiadczenie potwierdzone wlasciwymi doku-

mentami®.

Jerzy Kopariski

Kompetencje nauczycieli w zakresie przeciw-
dzialania zagrozeniom komputerowym ucznidéw
stanowig wybrany obszar kompetencji medialnych
nauczycieli i dotycza profilakeyki, wychowania
1 opicki. Majac na uwadze przedstawione wczes-
niej definicje kompetencji, mozna stwierdzié, ze
kompetencje nauczyciela w przeciwdzialaniu za-
grozeniom komputerowym uczniéw obejmuja:

* wiedze¢ nauczyciela o zagrozeniach komputero-
wych ucznidéw,

* umiejetnodci nauczyciela w zakresie przeciw-
dziatania zagrozeniom komputerowym ucz-
niow,

* zdolnosci i cechy osobowe nauczyciela poma-
gajace w przeciwdzialaniu zagrozeniom kompu-
terowym uczniéow,

* doswiadczenie nauczyciela w przeciwdzialaniu
zagrozeniom komputerowym uczniéw (rys.l).

W kontekscie tych definicji rola nauczyciela (po-
mimo wielu juz poczynionych zmian reformy
oSwiaty) musi ulec dalszym modyfikacjom. Na-
uczyciel kompetentny, wyposazony w odpowiednie
metody, Srodki i narzedzia pracy oraz posiadajacy
duzg niezaleznos¢ i swobode dziatan, ale jednocze-
$nie obarczony pelng odpowiedzialnoscig, powi-
nien byé mistrzem w swojej dziedzinie. To
mistrzostwo zalezne jest od stopnia aktualizowania
i uzupelniania swoich kompetencji. Nauczyciel
powinien posiadal zasoby wiedzy i zdolno$¢ do
dzielenia si¢ nig oraz poszukiwania jej 1 selekcjo-
nowania, a ponadto umieé dzialaé profilaktycznie,
wychowawczo 1 opiekuficzo. Niestety system
ksztalcenia 1 warunki pracy nauczyciela sa malo
sprzyjajace do realizacji tak trudnych zadan eduka-
cyjnych. Reforma oswiaty wprowadzita przed laty
do treSci nauczania nowg dziedzing — edukacja czy-
telnicza i medialna. Realizacja tych tre$ci w formie
$ciezki edukacyjnej byla pomyslem mato udanym.
Po ostatnich zmianach w podstawie programowej
odchodzi si¢ od realizacji Sciezek edukacyjnych,
a tresci edukacji medialnej majg by¢ realizowane
przez wszystkich nauczycieli na wszystkich przed-
miotach nauczania. Brak jest ksztalcenia systemo-
wego, programdw nauczania, podrecznikéw oraz
Nowoczesnego Sprz¢tu wraz oprogramowaniem.
W szkolach brakuje specjalistow, a specjalistyczna

11" Szymczak M. [red.] Stownik jezyka polskiego, t. 1, Wydawnictwo Naukowe PWN, Warszawa 1995, s. 916.
12 Tres¢ broszury Komisji Europejskiej — Europejskie Ramy Kwalifikacyi dla uczenia si¢ przez cale Zycie (ERK), Urzad Oficjalnych

Publikacji Wspélnot Europejskich, Luksemburg 2008, s. 11.
13 Op.cit.s. 11.
14 Ibidem.

15 Rwiatkowski S.M., Wozniak L. [red.] Krajowe Standardy Kwalifikacji Zawodowych — Kontekst Europejski, Warszawa 2004, s. 16.
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Rys. 1. Model kompetencji nauczyciela w zakresie przeciwdzialania zagrozeniom komputerowym uczniéw

oferta o§rodkéw doskonalenia nauczycieli jest nie-
wystarczajgca. Nauczyciele pracujgcy w takich wa-
runkach 1 prdobujacy rozwigzywal problemy
uczniéw narazonych na zagrozenia komputerowe
nierzadko nie wiedza, jak radzi¢ sobie z tymi pro-
blemami. Dlatego ich przygotowanie do wykony-
wania zawodu oraz doskonalenie zawodowe musi
ulec zmianom 1 musi uwzgledniaé zachodzace
zmiany w sposobach wykorzystania mediéw.

Ksztaltowanie kompetencji nauczycieli odnos-
nie do zjawisk dotyczacych zagrozen komputero-
wych staje si¢ jednym z najwazniejszych celow
wspblczesnej edukacji. Kompetencje te pozwolg na
$wiadome i skuteczne prowadzenie dzialafh eduka-
cyjnych oraz zapewnig projakosSciowy rozwoj
wspolczesnej szkoly. Nie mozna wymagaé od na-
uczycieli skutecznego dzialania, nie okreslajac za-
kresu ich pracy i nie przygotowujac ich do takiej
pracy. Nie mozna w takiej sytuacji obarczaé ich
odpowiedzialnoscig. Dlatego istnieje uzasadniona

potrzeba skonstruowania modelu kompetencji na-
uczyciela w zakresie przeciwdzialania zagroze-
niom komputerowym uczniéw. Stanie si¢ to
podstawg do budowania nowego systemu ksztalce-
nia i doskonalenia nauczycieli. Ponadto konieczne
jest podjecie staran o opracowania 1 wdrozenia
w szkolach programéw nauczania i podrecznikéw
dotyczacych edukacji medialnej tak, aby mozna
byto ja prowadzi¢ na kazdym etapie edukacji. Na-
uczyciele beda mogli wspiera¢ réwniez dzialania
wychowawcze rodzicéw, ktorzy w wielu przypad-
kach s3 bezradni wobec negatywnych wplywow
mediéw elektronicznych. Wszystkim nam zalezy,
aby mlode pokolenia wychowywane byly w warun-
kach bezpiecznych, a media mogly stuzyé im we
wzrastaniu, dojrzewaniu i rozwoju.

Autor jest nauczycielem konsultantem w Mazowiec-
kim Samorzadowym Centrum Doskonalenia Na-
uczycieli Wydziat w Siedlcach
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