Drodzy Czytelnicy,

w odpowiedzi na rézne niepokojgce zjawiska, jakie mialy
miejsce  w polskiej szkole, uchwala Rady Ministrow
nr 172/2008 z dnia 19 sierpnia 2008 roku zostal przyjety
i wdrozony rzadowy program ,Bezpieczna 1 przyjazna
szkola”.

Istotg programu jest budowanie szkoly wspierajacej ucz-
niéw i jednoczes$nie wymagajacej, poprzez stwarzanie kli-
matu wspélpracy, porozumienia, wzajemnego szacunku
i dialogu, stanowiacych podstawe bezpieczenstwa zaréwno
dla ucznidéw, jak i dla nauczycieli.

Rozpatrujac kwestie bezpieczenistwa we wspdlczesnej
szkole, nie mozna pomingé tak waznego obszaru, jaki sta-
nowi technologia informacyjno-komunikacyjna. Stad temat
numeru ,,Cyfrowe (nie)bezpieczenistwo”.

W tresci programu rzadowego wiclokrotnie wystepuja
odwotania do korzysci, jakie dla poprawy relacji interperso-
nalnych i klimatu spolecznego w szkole moga przynie$é no-
woczesne technologie. Autorzy programu zachecaja do pro-
wadzenia z uczniami zaj¢é poglebiajgcych ich umiejetnosci
korzystania z nowoczesnych technologii i wykorzystanie ich
w nauce, kulturze, sztuce, zabawie, warsztatach ksztal-
tujacych umiejetnosé korzystania z informacji jako Zrodla
budowania wspélnot (np. hobbystycznych, etnicznych, spe-
gjalistycznych), do podnoszenia umiejetnosci komuniko-
wania si¢ za pomocg narz¢dzi technologii informacyjno-
-komunikacyjnych tak, aby szanowaé prawa réwiesnikéw,
nauczycieli i innych uzytkownikéw nowoczesnych mediéw.

Technologia informacyjna znalazla zastosowanie na
wielu obszarach dzialalnosci szkoty: zaréwno w szeroko ro-
zumianej dydaktyce, jak 1 w administracji, w zarzgdzaniu
praca szkoly. Stad kwestie zwigzane z cyfrowym bezpiecze-
nstwem dotyczg bardzo rozleglej tematyki. Wpisuje si¢ do
niej, mi¢dzy innymi, zarébwno bezpieczna praca z kompute-
rem jako narz¢dziem pracy, niebezpieczefistwa zwigzane
z dostgpem dzieci i mlodziezy do Internetu, uzaleznienia,
jak réwniez zewngtrzne ataki na komputery szkolne w celu
ich wykorzystania do dziatalnosci przestgpczej czy zagroze-
nia ze strony zlo$liwego oprogramowania.

W tym numerze ,Meritum” znajda Pafistwo wiele war-
toSciowych materialéw, poruszajacych zagadnienia cyfro-
wych zagrozen. Artykuly, przygotowane przez ckspertéw
i praktykéw zajmujacych si¢ zagadnieniami zagrozen gene-
rowanych przez nowe technologie, przedstawiaja bogata
ofert¢ dzialan podejmowanych przez fundacje, stowarzy-
szenia 1 organizacje pozarzadowe, majacych na celu zapew-
nienie bezpieczefstwa dzieci w cyberprzestrzeni.

Znajdg Panstwo takze informacje dotyczace zapewnie-
nia bezpieczefistwa danych (np. z elektronicznych dzienni-
kéw czy programéw bibliotecznych) oraz wnikliwie omé-
wiong problematyke prawna dotyczaca tego tematu.

Chciatabym zwréci¢ Panstwa uwage na dwa artykuly.

W pierwszym autorka, Malgorzata Rostkowska, wybrala
z podstawy programowe;j ksztalcenia ogélnego zapisy do-
tyczace bezpieczenistwa pracy przy komputerze i opatrzyla
je wlasnym komentarzem. Bardzo wazne jest, aby kazdy na-
uczyciel, nie tylko nauczyciel przedmiotéw informatycz-
nych, znal cele i treSci podstawy programowej, zwigzane
z bezpieczng pracg ucznia przy komputerze podiaczonym
do sieci Internet.

Drugi artykul, to tekst ,,Stop cyberprzemocy!” autorstwa
Malgorzaty Nowak, dyrektora Zespotu Szkét im. Ziemi Lu-
belskiej w Niemcach. Jest to przyklad konkretnych dzialan
wychowawczych, jakie moze podjaé nauczyciel czy dyrek-
tor szkoly w celu przeciwdzialania agresji elektronicznej
wéréd miodziezy.

Zapraszam do lektury!
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Agresja elektroniczna wsréd mtodziezy
— rodzaje, skutki, profilaktyka

Zagadnienia definicyjne

Z uwagi na fakt, iz agresja elektroniczna jest sto-
sunkowo nowym zjawiskiem, terminologia do-
tyczaca tej tematyki nie jest jeszcze ujednolicona.
Wedlug nomenklatury zaproponowanej przez Jac-
ka Pyzalskiego, najszerszy zakres pojeciowy posia-
da termin ,agresja elektroniczna”, ttumaczony
wprost z angielskiego electronic aggression. Zamien-
nie proponowany jest termin ,cyberprzemoc”. Py-
zalski definiuje te wyrazenia bardzo ogdlnie jako
agresje z uzyciem technologii komunikacyjnych®.

Z kolei Lukasz Wojtasik postuguje si¢ naste-
pujaca definicja cyberprzemocy: Cyberprzemoc
(cyberbullying) to wykorzystywanie technik infor-
macyjnych i komunikacyjnych do swiadomego, wie-
lokrotnego 1 wrogiego zachowania sig osoby lub grupy
050b, majgcego na celu krzywdzenie innych’.

Wracajac do terminologii Pyzalskiego, pojeciem
wezszym znaczeniowo od agresji elektronicznej
jest ngkanie internetowe (online harrassment, Inter-
net harrassment). Sa to dzialania wystepujace on-
line, skierowane przeciwko innej osobie, majjce na
celu jej skrzywdzenie. Warto zwréci¢ uwage, iz
w przypadku tego zjawiska zachowania ograniczo-
ne s3 jedynie do tych wystepujacych w Internecie.
Z kolei pojecie agresji elektronicznej odnosilo si¢
ogoblnie do technologii komunikacyjnych, obej-
mujgcych tym samym réwniez np. akty agresji przy
uzyciu telefonéw komérkowych.

Najwezszy zakres znaczeniowy wedlug termino-
logii Pyzalskiego ma pojecie mobbing elektronicz-
ny, tlumaczone =z angielskich cyberbullying,
Internet bullying. Pojecie to odnosi si¢ do zachowan
agresywnych  wystepujacych  w  danej grupie
spolecznej, do ktérej nalezg zar6wno sprawca, jak
1 ofiara. Ponadto cyberbullying cechuje si¢ celowo-
Scig dzialan, ich powtarzalnoscig i nierbwnowaga
sil. Cechy te zostang szerzej uméwione w dalszej
czesel artykutu.

Charakterystyka cyberbullyingu

Z uwagi na specyfike komunikacji za pomoca
nowoczesnych technologii, réwniez akty agresji
w wirtualnym $wiecie posiadaja pewne charaktery-
styczne cechy. Jacek Pyzalski® zwraca uwage na
cztery z nich: powtarzalno$¢, intencja skrzywdze-
nia drugiej osoby, nieréwnomiernos¢ sil, realizowa-

nie aktéw agresji w obrebie znanej grupy
spoleczne;.

Powtarzalno$s¢ w  konteksScie cyberbullyingu
zwigzana jest z wlaSciwoSciami samych nowoczes-
nych technologii. Pyzalski przytacza za Boyd cztery
kluczowe wlasciwosci materialéw umieszczonych
w sieci. Pierwszg z nich jest trwalo$¢, bowiem tresci
umieszczone w sieci moga pozostaé tam praktycz-
nie nieskonczenie diugi czas. Ponadto Internet
umozliwia wyszukiwanie danych tresci, co znacz-
nie ulatwia dostgp do nich. Co wigcej, tresci te

I Pyzalski ]. Agresja elektroniczna dzieci i miodziezy — régne wymiary gjawiska, Dziecko krzywdzone nr 1(26)/2009, s. 12-26.
2 Wojtasik L. Przemoc réwiesnicza = ugyciem mediow elektronicznych — wprowadzenie do problematyki, Dziecko krzywdzone

nr 1(26)/2009, s. 7-11.

3 Pyzalski J. Agresja elektroniczna dzieci i mlodziezy — rézne wymiary zjawiska, ibidem.
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z tatwoscig moga byé kopiowane przez kolejnych
uzytkownikéw. Wreszcie ostatnig poruszang kwe-
stig jest obecno$¢ tzw. ,niewidzialnej publiczno-
Sci”, czyli bardzo duzej grupy internautéw, trudne;j
do identyfikacji.

Druga cechg cyberbullyingu jest intencja skrzyw-
dzenia innej osoby, czyli celowo$¢ dzialan sprawcy.
Wedlug Jacka Pyzalskiego jest to cecha do§é dysku-
syjna, poniewaz niejednokrotnie wystepuja sytua-
cje, w ktorych sprawca daleki jest od checi
skrzywdzenia drugiej osoby, a swoje zachowanie
ttumaczy zartem badZ specyficznym sposobem ko-
munikacji w danej grupie spolecznej. Ofiara jednak
ma poczucie krzywdy w zwiazku z dana sytuacja.
Co wigcej, z uwagi na charakter komunikacji inter-
netowej sprawca najczesciej nie dostrzega bezpo-
Srednio niewerbalnych sygnaléw ofiary, ktore
Swiadczg o jej poczuciu krzywdy. To utwierdza go
w przekonaniu o braku negatywnych konsekwencji
swojego dzialania.

Kolejng cechg cyberbullyingu jest nieréwnomier-
nos¢ sil, czyli przewaga sprawcy nad ofiarg. W tra-
dycyjnym bullyingu przewaga ta wynika najczesciej
z sily fizycznej badzZ psychicznej, natomiast w Swie-
cie wirtualnym przewaga ta zwigzana jest m.in.
z faktem anonimowoSci sprawcow  Swiadkow aktu
agresjl, a takze z samymi cechami tre$ci publikowa-
nych w Internecie, ktére wyszczegdlnita Boyd:
trwatosé, mozliwos¢ wyszukiwania, kopiowalnosc,
wystepowanie ,,niewidzialne] publicznosci”.

Ostatnia wymieniana przez Jacka Pyzalskiego
cecha cyberbullyingu dotyczy relacji pomiedzy
sprawcg a ofiarg. Niekt6rzy badacze uwazaja, iz ter-
min ,,cyberbullying” powinien charakteryzowaé je-
dynie sytuacje, gdy sprawca i ofiara nalezg do tej
samej grupy spolecznej. Takie przypadki aktow
agresji maja miejsce np. w klasie szkolnej, gdy ofiara
do$wiadcza przemocy ze strony tych samych spraw-
cow zaréwno w realnym $wiecie, jak 1 za pomoca
nowoczesnych technologii®.

Typy agresji elektronicznej

Agresja elektroniczna moze przejawiac si¢ w roz-
norodny sposéb 1 czesto budzi¢ kontrowersje za-
rowno wsréd ofiar, jak i sprawcéw, poniewaz
niejednokrotnie moga by¢ uznane za nieszkodliwe
zarty czy wyglupy. Nalezy jednak pamictaé, ze jesli
dochodzi do poczucia krzywdy, zranienia drugiej

4+ Ibidem.

osoby, pojawienia si¢ leku czy wstydu, to mamy do
czynienia z agresja.

Jacek Pyzalski na podstawie przeprowadzo-
nych wsrdéd studentéw badan jakoSciowych (wy-
wiadéw 1 obserwacji) dokonal analizy agresji
clektronicznej. W oparciu o kryteria takie jak: re-
lacje miedzy sprawcy a ofiarg, dlugotrwalosé od-
dzialywania, relacje = zachodzace  migdzy
uczestnikami agresji oraz kontekst oddziatywan,
opracowal wstepna typologie, do ktérej zaliczyé
mozna agresj¢ elektroniczng:

* wobec nauczycieli — sprawcg w tym przypadku
moze by¢ jeden uczen lub cala ich grupa,

* wobec celebrytow, czyli 0s6b znanych z mediéw
— sprawcy nie laczy z ofiarg relacja osobista, a agre-
sja ma charakter poSredni,

* ze strony lub w stosunku do o0séb nieznajomych
w realnym Swiecie — agresja czgsto jest spontanicz-
na, a sprawca nie poznal nigdy ofiary w realnym
Swiecie,

* zwigzana z relacjg osobista — uczestnikow agresji
taczyla bliska relacja, a niemozno$é jej wznowie-
nia prowadzi do zastosowania aktéw agresji,

* w kontekscie dowcipu — traktowanie agresji jako
zartu,

a takze:

* mobbing elektroniczny wobec rowie$nikow
— sprawcy nalezg do jednej grupy spolecznej
w realnym $wiecie, cho¢ moga pozostal anoni-
mowi z uwagli na wykorzystywanie nowoczes-
nych technologii komunikacyjnych; akty agresji
maja charakter powtarzalny,

* grozby karalne — stosowanie konkretnych grézb
pod adresem ofiary,

* oszustwo elektroniczne — uczestnicy agresji
mog3, ale nie muszg znac si¢ w realnym §wiecie;
polega na oszukiwaniu ofiary lub podszywaniu
si¢ pod nig, by ja o§mieszy¢ lub wykorzystaé®.
Mozemy si¢ zastanawia nad tym, czy komento-

wanie zamieszczonych w sieci wypowiedzi uzyt-
kownikéw Internetu lub zdjel celebrytdéw jest
czyms$ nagannym. Oczywiscie nie, pod warunkiem
ze komentarze te maja charakter konstruktywnej,
merytorycznej krytyki, a nie s3 wulgarnymi wypo-
wiedziami i wyzwiskami skierowanymi do autoréw
wypowiedzi czy bohaterow zdjeé.

Moze si¢ takze wydawad, ze SMS o tresci ,Nie
pokazuj si¢ jutro w szkole, bo tak ci wkopiemy,

5 Pyzalski J. Agresja elektroniczna wirtualne ciosy, realne rany — cz. 1, Remedium, wrzesiefi 2008, s. 26-27.

w

eluepeq | 91109

Meritum 2 (17) 2010

Mazowiecki Kwartalnik Edukacyjny



B

eiuepeq |1 3109 |

ze przez miesigc z domu nie wyjdziesz!!” jest
czymS$ niegroznym, bo od stéw do czynéw jeszcze
daleko. Jednak taka wiadomo$é budzi w czlowieku
poczucie zagrozenia i obawy. Aktéw agresji elek-
tronicznej jest znacznie wigcej. Zalicza si¢ do
nich réwniez rozpowszechnianie danych osobo-
wych bez zgody 1 wiedzy ich wiasciciela czy
wysylanie uzytkownikom Internetu niechcianych
linkéw prowadzacych do stron z pornografig lub
zdjeciami powszechnie wywolujacymi obrzydze-
nie i niesmak. Ponadto do§é powszechne, szczego-
Inie wsréd uzytkownikéw foréw internetowych,
staje si¢ intencjonalne publikowanie w sieci wro-
gich, obrazliwych lub kontrowersyjnych wiado-
mosci, wywolujacych gwaltowng reakeje uzytkow-
nikéw, czyli tzw. trolling®.

Kolejnymi przejawami agresji w cyberprzestrze-
ni sg czynnosci wymagajace juz wickszego zaanga-
zowania  sprawcy 1  posiadania  pewnych
kompetencji w zakresie nowoczesnych technologii
komunikacyjnych. Mozna przypuszczad, ze te akty
agresji dokonywane sa z premedytacjg wlasnie ze
wzgledu na konieczno$¢ zaangazowania pewnych
Srodkéw technicznych i czasu. Wymienié tu mozna
tworzenie oSmieszajgcych filméw i fotomontazy,
a nastgpnie umieszczanie ich na stronach interneto-
wych lub wysylanie innym na telefon komérkowy
bez zgody uczestnikéw tego ,dziela”; tworzenie
stron internetowych majacych na celu o$Smieszenie
(choé¢ w tym przypadku zdarza si¢, ze zachowanie
takie postrzegane jest jako niegrozne i traktowane
jestjako glupi zart, bo czymze jest strona interneto-
wa zmierzajaca do wylonienia najbrzydszej osoby
w szkole?), jak réwniez prowokowanie ofiary do za-
chowan o$mieszajacych czy agresywnych, a nastep-
nie filmowanie catego zaj$cia w celu zamieszczenia
filmu w Internecie, czyli tzw. happy slapping.
Przyktadem takiego dzialania moze by¢ prowoko-
wanie bijatyki poprzez splunigcie przypadkowe;j
osobie w twarz, a nastepnie filmowanie jej reakcji,
by film ten zamie$ci¢ w sieci. Niektorzy sprawcy
agresji elektronicznej posuwajg si¢ nawet do tego,
by naklaniaé bezdomnych lub biednych ludzi do
zachowan uwlaczajacych godnosci i filmujg ich
w celu udostgpnienia tego nagrania innym uzytko-
wnikom Internetu. Sprawcy tej formy agresji zache-
cajg swe ofiary do ,,wyglupéw”, taficzenia czy innych
o$mieszajacych zachowan, oferujac im w zamian
papierosy lub alkohol. Jest to bardzo kontrowersyj-
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ny przyklad agresji elektronicznej, poniewaz zadna
ze stron nie uwaza, by byla sprawca lub ofiara.
Obiektywnie jednak mozna uznadé, iz ma tu miejsce
celowe kompromitowanie czlowieka.

Konsekwencje agresji elektronicznej

Agresja elektroniczna to zjawisko stosunkowo
nowe 1 dlatego nasza wiedza na temat jej konsek-
wencji jest ubozsza niz w przypadku agresji trady-
cyjnej, jednak juz teraz wiadomo, ze niesie ona za
sobg negatywne konsekwencje. Wydaje si¢, ze agre-
sja dokonywana za pomocg nowoczesnych techno-
logii komunikacyjnych nie jest grozna, bo nie
prowadzi do uszczerbku na zdrowiu, nie wida¢ fi-
zycznych skutkéw agresji, a jednak w sferze psychicz-
nej ofiary pozostawia skutki w postaci leku, utraty
wiary w siebie, obnizenia poczucia wlasnej warto-
$ci, wstydu, a niekiedy nawet izolacji spolecznej,
depresji czy, w skrajnych przypadkach, prob samo-
béjczych. Badania przeprowadzone przez Funda-
cj¢ Dzieci Niczyje w styczniu 2007 roku pokazuja,
ze prawie polowa os6b zastraszanych w sieci lub po-
przez SMS-y odczuwala zdenerwowanie, strach
budzito to wiréd 20% respondentéw, a wstyd od-
czuwalo 11% badanych. W przypadku oséb, kté-
rych kompromitujace zdjecia zostaly umieszczone
w sieci, najczesciej spotykano si¢ ze zdenerwowa-
niem (66%), poczuciem wstydu (33%) oraz stra-
chem (12%)”. Dlatego tez bez watpienia mozemy
moéwié o tym, ze agresja elektroniczna moze niesé
za soba negatywne skutki.

Z relacji ofiar mozna dowiedziec sig, ze spotka-
nie si¢ z agresja elektroniczng nie pozostaje bez
wplywu na ich funkcjonowanie w Srodowisku
spolecznym czy kondycje psychiczng. Marta Woj-
tas, ktora jest psychologiem 1 pracownikiem Help-
line.org, stwierdzila nawet, ze cyberprzemoc wplywa
na psychike dziecka o wiele mocniej niz przemoc
twarzg w twarz. Dziecko czuje sig osaczone, zdane tyl-
ko na siebie i bezsilne. Ofiara cyberprzemocy ze stro-
ny szkolnych rowiesnikow jest przekonana, ze z jej
sytuacjg juz nic si¢ nie da zrobic. Nie liczy na inter-
wencje dorostych®. Autorka zwraca uwage na to, ze
agresja elektroniczna jest dlugotrwala — kompromi-
tujgce zdjecia czy obrazliwe komentarze zamiesz-
czone w sieci pozostajg tam na dlugo i kazdy
uzytkownik Internetu moze mie¢ do nich dostep.

6 Kamifiska M. Flaming 1 trolling — kulturotwdrcza rola konfliktu we wspdlnocie wirtualnej [w:] Wawrzak-Chodaczek
M. Komunikacja spoteczna w swiecie wirtualnym, Wydawnictwo Adam Marszalek, Torun 2008, s. 287.
7 Woijtasik k.. Badanie Przemoc réwiesnicza a media elektroniczne, styczef 2007, Fundacja Dzieci Niczyje, Gemius SA, préba: N=891

internautéw w wieku 12-17 lat.

8  Swicrczyfska K. Ofiary cyberprzemocy (www.dziennik.pl/wydarzenia/article235719/Ofiary_cyberprzemocy.html).
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iczba Swiadkow, czyli ,niewidzialna publicznos¢”
Liczb dkow, czyl dzial bl

jest nieograniczona, co moze potegowal w ofierze
poczucie ponizenia.

Wspomnienia oséb majacych takie doswiadcze-
nia sa dla nich bardzo bolesne.

Dwunastoletnia dziewczynka z Virginii méwi,
ze: Bycie ofiarg cyberbullyingu naprawde sprawito,
ze czutam sig okropnie zdotowana. Myslatam czasem
o0 zemscie albo powiedzeniu osobie, ktora mnie krzyw-
dzita, co o tym myslg, ale pewnie to i tak by nie po-
moglo. Zwykle nie mowig nikomu o tym, co sig¢ stalo,
by nie donosic. Jednak to nie jest donoszenie, bo to sig
dziato naprawde’.

Warto zauwazyé, jak silne reakcje emocjonalne
towarzyszg ofiarom cyberbullyingu i jak przeklada
si¢ to na ich funkcjonowanie w zyciu spolecznym.
Z badan Fundacji Dzieci Niczyje wynika, ze az
54% nastoletnich internautéw, ktérych niechciane
zdjecia lub filmy pojawily si¢ w sieci, nie dzieli z ni-
kim informacji o zdarzeniu'’. Oznacza to, ze
mlodzi ludzie s3 czesto pozostawieni sami sobie
z problemem 1 samotnie musza toczyé walke
o swoja godnos¢ i poczucie bezpieczenstwa. Brak
informacji o tego typu aktach agresji moze wynikaé
z poczucia wstydu, a takze przekonania, ze i tak nic
nie da si¢ zrobié.

Kolejna osoba, ktéra stata si¢ ofiarg cyberbullyin-
gu, moéwi o swoich przezyciach w nastgpujacy spo-
sob: Bylam ofiarg mobbingu elektronicznego. To
obnizyto mojg samooceng. To sprawilo, ze czutam sig
gorsza. Czasem potrafitam chodzic caly dziert, czujge
sig bezwartosciowa, czujge ze nikogo nie obchodze. To

sprawito, ze czutam si¢ bardzo, bardzo sdotowana'’.

Michel Walrave 1 Wannes Heirman, przytacza-
jac rozne wyniki badan zauwazaja, ze ofiary cyber-
bullyingu trzy raz czeiciej cierpig na depresje'.

Niekiedy skutki agres;ji elektronicznej moga byé
tragiczne. Glo$na w ostatnim czasie stala si¢ sprawa
15-letniej Megan Gillan, ktéra na jednym z portali
spolecznosciowych byla o§mieszana i borykata si¢
z obrazliwymi komentarzami pod swoim adresem.
Dzialania te wywarly na niej tak silne wrazenie, ze
popelnila samobéjstwo. Przypadek ten nie jest nie-
stety odosobniony, stad tak wazne jest uzmystowie-
nie sobie, ze cyberbullying to nie jedynie niemadre

9 http://www.cyberbullying.us/shareyourstory.php

zarty zlosliwych dzieciakow, ale istotny problem
rodzacy niekiedy bardzo powazne konsekwencje.
Dlatego tak wazne jest podejmowanie dzialan

profilaktycznych.

Zapobieganie agresji elektronicznej

Zapobieganie agresji elektronicznej to jeden
z trudniejszych tematéw. W zwigzku z tym, ze
mamy do czynienia ze stosunkowo nowym zjawi-
skiem, w bardzo wielu szkolach brakuje odpowied-
nich procedur post¢powania, brakuje tez samych
programéw profilaktycznych... Czesto brakuje row-
niez pomyslow na to, jak sobie radzié z narastajacym
problemem, jakim jest nicodpowiednie wykorzysty-
wanie nowoczesnych technologii przez mlodziez.

W tym miejscu trzeba dodad, ze aby jakiekolwiek
dzialania profilaktyczne byly rzeczywiscie skutecz-
ne, nie mogg by¢ adresowane tylko do ucznia, ktéry
doswiadczyl juz na wlasnej skérze skutkow agres;ji
elektronicznej, czy to jako sprawca, czy tez ofiara.
Powinny one przebiegal rownocze$nie w wielu réz-
nych S$rodowiskach, m.in. w szkole (klasie szkol-
nej), rodzinie, ale tez blizszym 1 dalszym
srodowisku naszego podopiecznego. Nie wystarczy
powiedzieé¢ uczniowi, by w razie klopotéow zglosit
si¢c do swojego wychowawcy albo rodzica, bo co si¢
stanie, je$li okaze sig, ze ani jeden, ani drugi nie ma
pojecia o nowoczesnych technologiach 1 nie bedzie
potrafif poméc? Albo —jeszcze gorzej — zamiast po-
moc, zaszkodzi? Znany byt przypadek, kiedy to ro-
dzic w porozumieniu z wychowawcg klasy zabronit
dziecku (ofierze cyberbullyingu) korzystania z In-
ternetu, uzasadniajgc swoja decyzje tym, ze jak
dziecko nie bedzie widziato, co wypisujg na jego te-
mat, to si¢ nie bedzie denerwowac... W konsekwencji
dziewczyna uciekla z domu.

Warto dodaé, co podkreslajg takze Anna Slysz
1 Beata Arcimowicz, ze czesto dzieje si¢ tak, iz do-
ro$li stawiaja dopiero pierwsze kroki w obstudze
Internetu i nie maja mozliwosci kontrolowania po-
czynah swojej pociechy. Jednak zaréwno rodzice,
jak i nauczyciele powinni pamigtaé, ze to nie Inter-
net jest zagrozeniem samym w sobie, a ludzie, kt6-
rzy z niego korzystaja w nieodpowiedni sposéb'’.
Dlatego zabranianie dziecku korzystania z dobro-
dziejstw rozwoju technologii nie ma wigkszego

10 Wojtasik L. Badanie Przemoc rowiesnicza a media elektroniczne, ibidem.

11 http://www.cyberbullying.us/shareyourstory.php

12 Walrave M., Heirman W. Skutki cyberbullying — oskarzenie czy obrona technologii?, Dziecko krzywdzone — Cyberprzemoc

nr 1(26)/2009.

13 Stysz A., Arcimowicz B. Przyjaciele w internecie, GWP, Gdafisk 2009.
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sensu i nie moze by¢ traktowane jako jeden ze spo-

sob6éw profilakeyki.
W odniesieniu do cyberbullyingu, podobnie jak

w przypadku uzaleznienia od alkoholu czy narkotykéw
rowniez mozemy wyr6znié trzy poziomy profilakeyki:
pierwszo-, drugo- i trzeciorz¢dowy i kazda z nich
adresowana bedzie do innego rodzaju odbiorcow.

Profilaktyka pierwszorzedowa

Pierwszorzegdowe oddziatywania profilaktyczne
skicrowane s3 zazwyczaj do ogélu spoleczenistwa.
Maja one za zadanie zapobieganie pojawieniu si¢
probleméw. Dostarczajg rzetelnej informacji dostoso-
wanej do potrzeb odbiorcéw (informacja ta nie moze
by¢ jednak zbyt szczegblowa). Tak wigc w ramach za-
jeC poSwieconych tej tematyce mozemy np. pokazac
mlodziezy réznice pomigdzy komunikacja werbalng
a posredniczong przez Internet, wskazywacé na jej spe-
cyficzne cechy, mechanizmy, pulapki. Doskonalym
przykladem takiej profilaktyki jest kampania spolecz-
na zrealizowana przez Fundacje Dzieci Niczyje
»Dziecko w sieci”, ktéra obejmowala kilka akeji: ,,Ni-
gdy nie wiadomo, kto jest po drugiej stronie” (zwra-
cala uwage na problem pedofilii i uwodzenia
nieletnich), ,Internet to okno na $wiat. Caly $wiat”
(pokazywala, ze w Internecie dzieci mogg spotkac sie
z nieodpowiednimi, niedostosowanymi do ich wieku
treSciami, takimi jak pornografia, przemoc czy rasizm)
oraz ostatnia akcja ,,Stop cyberprzernocy”ls.

Profilaktyka drugorzedowa

Profilaktyka drugorzedowa, to juz tzw. wczesna
interwencja. Jest adresowana do oséb, u ktérych po-
jawiajg si¢ pierwsze przejawy zaburzen w zachowa-
niu, co do ktérych istnieje powazne podejrzenie, ze
w nieprawidlowy sposéb korzystaja np. z zasobéw
sieci czy tez mozliwosci, jakie stwarza Internet.
Moga to byé dzieci lub mlodziez z tzw. grup ryzyka,
np. jesli wiemy, ze nasi podopieczni majg przyja-
cidl, ktorzy s uzaleznieni od komputera i sami za-
czynaja spedzal coraz wigcej czasu, traktujac
komputer jako forme rozrywki i zaniedbujac obo-
wigzki, szkole, dom. Zadaniem tego poziomu pro-
filaktyki jest powstrzymanie procesu patologizacii,
zaklada on réwniez ksztaltowanie umiejetnosci
psychospolecznych, interpersonalnych. Przykta-
dem takiej profilaktyki mogg by¢ zajecia z bibliote-

18 http://www.dzieckowsieci.pl

19 Linker Ch. Blysk flesza, Nasza Ksiggarnia, Warszawa 2009.
20 http://www.helpline.org.pl

21 http://www.wsp.lodz.pl/Cyberbullying-344-0.html

Edyta Sabicka, Kamila Knol, Agata Matuszewska

rapii  podejmujace tematyke cyberbullyingu,
podczas ktérych proponuje si¢ mfodym ludziom
rozne lektury, m.in. ksiazke pt. ,Blysk Flesza”
Christiana Linkera, ktéra w bardzo przystepny
sposéb ukazuje zjawisko happy slappingu®®.

Oczywiscie, zgodnie z zalozeniem, ze lepiej za-
pobiegaé niz leczy¢, nalezy kia$¢ szczegolny nacisk
na rozwoj profilaktyki pierwszo- i drugorzedowej,
czasem jednak konieczne jest zastosowanie profila-
ktyki trzeciorzedowe;.

Profilaktyka trzeciorzedowa

Profilaktyka na tym poziomie jest adresowana do
0s6b, u ktorych juz wystepuje zdiagnozowana pato-
logia. Profilaktyka trzeciorzedowa ma na celu przy-
wrbcenie osoby po terapii do spolecznie uzytecznego
stylu zycia. Przyktadem takiej profilaktyki moze byé
sytuacja, kiedy np. prosimy osobg, kt6ra byta sprawca
agresji elektronicznej 1 doswiadczyla z tego powodu
przykrych konsekwencji, by jako ekspert podzielita
si¢ swoim do$wiadczeniem ze Srodowiskiem os6b
zagrozonych cyberbullyingiem (osob z tzw. grupy ry-
zyka). Aby opowiedziala im (ku przestrodze)
o swoich przezyciach na podstawie wlasnych doswia-
dczen. Innym przyktadem moga tez by¢ specjalisty-
czne zajecia z psychoterapii lub terapii przez sztuke,
np. z arteterapii, pomagajace odreagowal ofiarom
cyberbullyingu negatywne emocje i doznania.

Warto pamigtal, ze niezaleznie od zlozonosci
problemu, wsparcia, porady i konsultacji udziela
linia Helpline 0-800-100-100 i moze tu dzwonié
zaréwno mlodziez potrzebujgca pomocy, jak i ro-
dzice czy nauczyciele poszukujacy informacji’’.

Podsumowujac, cyberbullying to nie tylko nie-
madre zarty dzieciakéw, to rzeczywisty problem
niosacy ze soba niekiedy bardzo powazne konsek-
wencje, z ktérym jako nauczyciele, rodzice, opieku-
nowie dzieci 1 mlodziezy musimy nauczy¢ si¢ sobie
radzi¢. Oczywiscie mamy §wiadomo$é, ze nie wy-
czerpalySmy do kofica tematu profilaktyki, a jedynie
wskazalySmy pewien kierunek i zachecitySmy do
§ledzenia prac naszego zespolu badawczego ,,Cy-
berbullying — projekt badawczy”, kierowanego
przez dr. Jacka Pyzalskiego®!, gdzie juz niedtugo
powinny ukazac si¢ nasze autorskie materialy trak-
tujace szerzej t¢ tematyke.
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— ogdlnoeuropejski system oceniania gier (Pan European Game Information)
P E G Ipowstal w 2003 roku w celu udzielenia rodzicom pomocy w podejmowaniu
swiadomych decyzji o zakupie gier komputerowych.

Struktura systemu PEGI zostala przygotowana na bazie wcze$niej istniejacych europejskich systemow
klasyfikacji przez Europejska Federacje Oprogramowania Interaktywnego ISFE (Interactive Software
Federation of Europe) we wspolpracy z najwickszymi producentami konsoli komputerowych, wydawca-
mi i dystrybutorami gier oraz przy aktywnym udziale partneréw spoltecznych, takich jak konsumenci,
rodzice i grupy religijne.

PEGI jest stosowany w 32 krajach, miedzy innymi w Austrii, Belgii, Bulgarii, Czechach, Danii, Estonii,
Francji, Gregji, Irlandii, Holandii, Hiszpanii, Norwegii, Niemczech, Polsce.

We wrze$niu 2009 oznaczenia PEGI zostaly uznane za oficjalnie obowigzujace w Polsce i kazda gra jest
w odpowiedni sposéb oznakowana.
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Dr Jerzy Zygmunt Szeja

Gry | mtodzi gracze

Czy granie w gry komputerowe jest niebezpieczne?

Na poczatku odpowiem na pytanie postawione
w podtytule, poniewaz zapewne to ono zaintereso-
walo osobg, ktéra czyta ten artykul. Tak, gry kom-
puterowe mogg by¢ niebezpieczne. Ale nie dlatego,
ze taka jest ich natura, ale z tego powodu, ze prawie
nie ma dziedzin dzialalnosSci czlowieka, ktore nie
niostyby ze sobg zagrozef. Tak publicznie chwalo-
ne zaj¢cia sportowe, niewatpliwie bardzo pozytecz-
ne dla kazdego czlowieka, a szczegdlnie mlodego,
moga prowadzi¢ nie tylko do wzrostu t¢zyzny fizycz-
nej, sprawnosci, koordynacji ruchowej itd., ale tez
do wielu kontuzji. Wigkszo$é dyscyplin sporto-
wych, i to nie tylko uprawianych wyczynowo, ale
tez okazjonalnie, grozi zaréwno urazami, jak
1 trwalym kalectwem. Sa sporty, w ktérych corocz-
nie ging sportowcy: himalaisci, szybownicy, uczest-
nicy wyscigbw. W dodatku spoleczna akceptacje
zdobyly sporty, w ktérych zaangazowanie wymaga
stalego pobudzania w sobie agresji, jak boks, rugby,
zapasy oraz liczne gry zespolowe z pitka nozng na
czele.

Z drugiej strony kazde hobby, w ktére dostatecz-
nie mocno si¢ zaangazujemy, moze rodzié stany
oceniane negatywnie przez osoby postronne. Zapew-
ne wszyscy znamy jakich§ zapalonych hobbystow,
ktdérzy by nic innego nie robili, tylko poswigcali si¢
ulubionej dziedzinie. A jesli akurat nie mogg si¢ jej
oddawad, z niechecig mysla 1 méwig o czyms§ in-
nym. I to dotyczy zar6wno sportéw tak statycznych,
jak szachy, jak 1 zaje¢é tak podobno relaksujacych,
jak wedkarstwo. Kilka lat temu media doniosty
o morderstwie, jakiego dopuscit si¢ fowiacy na war-
szawskim brzegu Wisly emeryt, rozdrazniony
ploszacym mu ryby kajakarzem, dwukrotnie miod-
szym od siebie. Zaczat od bardzo obrazliwych okres-
len, a skoniczyt pchni¢ciem noza.

W takim kontekscie gry komputerowe nie ce-
chuja si¢ niczym osobliwym. Cze¢$¢ graczy to pasjo-
naci, ktérzy spedzaja przed ekranem duzo czasu,

czesto kosztem innych zajeé, w tym nauki, jesli sa
uczniami lub studentami. Wigkszo§¢ gra z umia-
rem. To trochg tak, jak z ogladaniem telewizji: sa
tacy, ktorzy spedzaja przed ekranem wigkszo$¢ zy-
cia, inni racjonalnie dawkuja t¢ rozrywke. Niemniej
jednak statystyczny Polak oglada TV przeszlo czte-
ry godziny dziennie. Grajaca mlodziez podobnie
duzo czasu pos$wicca zabawom z komputerami
1 konsolami.

Tak wiec poprawne pytanie nie brzmi, ,,Czy gry
komputerowe s niebezpieczne?”, bo w specyficz-
nych okolicznoSciach moga by¢ grozne, jak wszy-
stko, tylko ,Dlaczego gry komputerowe postrzega
si¢ jako niebezpieczne?”. Aby na tak postawione
pytanie odpowiedzied, warto przywolaé prace an-
tropologa Richarda Schechnera, ktéry bardzo inte-
resowal si¢ grami i zabawami jako Zrdédlami
kultury. Stwierdza on, analizujac prace innego ba-
dacza: W krajach Zachodu zabawa jest kategorig po-
dejrzang: to dzialanie skazone nierzeczywistoscig,
nieautentycznoscig, podwdjnoscig (...). Schutz na
prerwszy plan wysuwal ,swiat powszechnej pracy”
Jako archetyp naszego doswiadczenia rzeczywistosci.
(...) Jakkolwiek inne spostrzezenia Schutza sg uzyte-
czne, nie moge si¢ 2godzic na tego typu hierarchig. To
wlasnie zabawa, a nie swiat powszechnej pracy stano-
wi podstawe, wzorzec, matecznik wszelkich doswiad-
czent 1 oddzielajgeych sig od zabawy, tuszczgeych sig
sfer rzeczywistosci® .

Podobna postaw¢ przyjmuje znakomity medie-
wista 1 antropolog Johan Huizinga, w grach do-
strzegajac czynnik kulturo- 1 spolecznotwoérczy.
Autor ,Homo ludens” nazywa zabawe (...) czynno-
scig powotujgeg do zycia zwigzki spoleczne, ktore ze
swej strony chetnie otaczajg si¢ tajemnicg”.

W grach widza zagrozenie osoby kierujace si¢
mentalnoscig purytanska, ktére we wszystkim, co
nie jest pracg zarobkowg lub dzialalnoscig w inny

I Schechner R. Zabawa [w:] idem, Przysztos¢ rytuatu, Warszawa 2000, s. 34.

2 Huizinga J. Homo ludens, Warszawa 1998, s. 31.
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spos6b utylitarna, dopatrujg si¢ znamion dzieta
szatana, czemu sprzyja owa aura tajemnicy
(niegrajacy zwykle nie moga zrozumieé, o co chodzi
w tych rozrywkach, zwlaszcza ze sami czesto nie po-
trafig uzytkowaé nawet najprostszych programéw
komputerowych). Doskonale ten trend obrazuje
okfadka ksigzki ,,Oddzialywanie ,,agresywnych” gier
komputerowych na psychike dzieci™, na ktorej
tytul wpisany jest w plomienie. Swojg droga ksigzka
powoluje si¢ na bledne metodologicznie badania
przeprowadzone na niereprezentatywnej probcee,
mylace skutek z przyczyna. Jest to zresztg blad cze-
sto spotykany. Bo o ile nie daje si¢ udowodnic teza
mila autorom badan, ze gry komputerowe niszcza
psychike dziecka, to bardzo latwo wykazad, ze w gry
o podwyzszonym poziomie agresji chetniej graja
osoby agresywne, a w zabawy spokojniejsze: dzieci
grzeczne. Agresywni chlopcy z checig wybieraja
stynng brutalng GTA, a spokojniejsze dziewczynki
cze¢Sciej np. The Sims. I choé nikt rozsadny nie
twierdzi, ze ciemne zakamarki podwoérzowych
studni Pragi Zle dzialajg na umysly przebywajacych
tam i nudzacych sig, krotko ostrzyzonych mtodych
ludzi, tylko ze to dresiarze z réznych powodéw
upodobali sobie takie miejsca, to jednak podobne
sady dotyczace gier komputerowych sg powszech-
ne. Nikt powazny nie twierdzi, ze kto§ polubil bicie
innych pig§ciami, poniewaz zaczal trenowac boks,
bo przeciez jest zupelnie odwrotnie. Tyle ze boks
1 niebezpieczne miejsca niektérych miast to kwestie
proste 1 oswojone. A gry komputerowe zagoscily
w naszej cywilizacji stosunkowo niedawno 1 w §wia-
domosci 0séb poszukujgcych prostych odpowiedzi
na temat powodéw tak licznych dewiacji spotecz-
nych zastgpily miejsce przedtem zajmowane m.in.
przez telewizje. Tak zresztg jest z kazdym medium,
ktore pojawia si¢ w naszej szybko zmieniajgcej si¢
cywilizacji: niecale sto lat temu to kino Sciggato na
siebie gromy ludzi ksigzki. Oskarzane bylo o sianie
zepsucia 1 tandetna, zerujaca na najnizszych instynk-
tach, rozrywke. I jezeli spojrzymy na produkeje fil-
mowg pierwszych lat kina, trudno tam znalezé
dzieta wybitne. Krélowaly nieskomplikowane ko-
medie oparte na prostackim humorze. I jakze szybko
pojawily si¢ produkcje o podejrzanym charakterze,
w tym niedwuznacznie pornograficzne.

Jezeli wiec gry komputerowe beda si¢ rozwijaly
tak jak film, za pewien czas doczekamy sie nie tylko
upowszechnienia spolecznej aprobaty dla nich, ale

Gra wydana przez CD Projekt w 2008 r.

Ibidem, s. 250.
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tez gier wykazujacych wybitne wartosci artystyczne.
Juz dzi§ mozna wskazac wiele tytutéw, ktére maja
niebanalng problematyke i stawiajg swym uczestni-
kom wymagania nie nizsze niz najlepsze dziefa kul-
tury popularnej. Dobrym przykladem jest polska
produkcja pt. ,WiedZmin™*, oparta na znanych
ksigzkach Andrzeja Sapkowskiego. Mozna mieé
nadziejg, ze za kilka lat pojawig si¢ gry, dla ktérych
wlaSciwym kontekstem beda ksigzki wysokoar-
tystyczne.

Badacze kultury dawno zauwazyli wybitne war-
tosci gier oraz ambiwalentny do nich stosunek czesci
dorostych. Zygmunt Freud na diugo przed Hui-
zingg i Caillois® dostrzegl kulturotwérczg warto$é
gry/zabawy (Spiele) dziecigcej. Znajduje dla niej po-
wody identyczne z motywacja dzialalnosci artystycz-
nej: Czy pierwszych sladow dzialan poetyckich nie
powinnisimy szukac juz u dzgiecka? Ulubionym
1 najintensywnicjsgym zajeciem dgiecka jest zabawa.
(...) kazde bawigce si¢ dziecko zachowuje si¢ jak po-
eta, tworzge swdj wiasny swiat®. Gra/zabawa dostar-
cza dziecku przyjemnosci. Jej zZrodlo  thwi
w fantazjowaniu. Tej samej przyjemnosci pozada
czlowiek dorosly, ale tylko artysta moze fantazjowaé
na jawie bez narazania si¢ na pot¢pienie spoleczne.
Fantagjowanie czlowicka jest trudniejsze do obserwa-
gt mz zabawa dzieci. Dziecko bawi sig wprawdzie
rowniez, samo lub wraz g innymi dziecmi stwarza
w tym celu zamknigty system psychiczny, ale jesli na-
wet nie odgrywa czegos przed dorostymi, to nie kryje
przed nimi swojej zabawy. Dorosty natomiast wstydzi

sig swoich fantazji | ukrywa je przed innymi’.

Gry komputerowe a szkota

Istotnym skladnikiem kultury wspoélczesnej,
a zwlaszcza projektowanego jej kierunku okresla-
nego jako Web 2.0 maja by¢ gry komputerowe 1 to
one s3 — moim zdaniem — nadzieja pedagogdw,
choé prawie zaden z nich nie zdaje sobie z tego
sprawy. Wigkszo$¢ gier komputerowych ma fabule
1 inne skladniki §wiata przedstawionego, co zbliza
je do literatury pigknej i filmu fabularnego. Najwie-
cej podobienstw laczy gry i fantastyke, szczegdlnie
z takimi jej pododmianami, jak fantasy, science
fiction i horror®. Fabula gier bardzo czesto ma wyraz-
ne korzenie mityczne, a bohaterowie sa wciele-
niami najwazniejszych archetypéw osobowych:
Sieroty, Meczennika, Wedrowca, Wojownika,

Gala A, Ulfik-Jaworska L. [red.] Oddziatywanie ,,agresywnych” gier komputerowych na psychike dzieci, Marki 2004.

Caillois R. Ludzie a gry i zabawy [w:] idem, Zywiol i tad, Warszawa 1973, s. 295-467.
Freud Z. Poeta i fantazgjowanie [w:| Pospiszyl K. Zygmunt Freud — czlowiek i dzieto, Wroclaw 1991, s. 249.

Por. Szeja J. Przyczyny popularnosci fantastyki i gier fabularnych w kulturze wspdtczesney [w:] Surdyk A. [red.] Kulturotworcza

funkcja gier, Gra jako medium, tekst i rytuat, Poznaf 2007, t. 1, s. 189-195.
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Maga-Czarodzieja, Starego Medrca, Dziewicy,
Czarownicy, Krblowej. Szczegélnie czesto sg spoty-
kane postaci uosabiajgce archetyp Cienia, co po-
wierzchownym  obserwatorom gier dostarcza
motywo6w do oskarzen o ich demoralizujacy wplyw.
Tymczasem w takim ksztalcie zabaw z kompute-
rem tkwi wielki potencjal kulturotwérczy, bo jak
pisze znakomity polski znawca Junga Zenon Wal-
demar Dudek: Archetypy wprowadzajg porzgdek
w gycie osoby, spoleczenstwa i kultury. Mogg uczynic
czlowicka mgdrym, nawet mimo jego ograniczonej
wiedzy’. Madro$é jest synonimem zyciowej skutecz-
nosci 1 etycznosci zarazem, wigc jej wyksztalcenie
jest celem nauczania. Zauwazmy tez, ze podmiot
takiego procesu wpajania archetypéw zdobywa
madrosé, cho¢ nie zdobywa wiedzy. Niemniej jed-
nak nie jest to naszym problemem: obecna cywili-
zacja wiedzy ma wprost w nadmiarze, a sztukg jest
jej odnalezienie — np. wyszukanie w Internecie wia-
rygodnej, pozadanej informacji wiréd innych, tym-
czasowo nieprzydatnych lub o watpliwej jakosci.

Istotne s3 pytania praktyka: Jak konkretnie
mialoby wygladaé nauczanie we wspélczesnej kul-
turze multimedialnej i interaktywnej? Co robié
z masowym odej$ciem mlodziezy od czytania litera-
tury nalezacej do kanonu? Na pewno juz niedltugo
wickszos¢ systemow oSwiatowych krajow zaawan-
sowanych technologicznie bedzie musiata na te py-
tania odpowiedzieé. Na dzi§ mozna rzec tylko tyle:
nalezy promowac skuteczne i bezpieczne korzysta-
nie z Internetu i nie powinno si¢ zabraniaé zabaw
z grami komputerowymi, a instytucje o§wiatowe
powinny by¢ zainteresowane promowaniem szcze-
gb6lnie wartoSciowych tytuléw dostosowanych do
odpowiedniego wieku ucznia oraz upowszechnia-
niem wiedzy na temat ratingu gier i zasad obo-
wigzujacego w FEuropie systemu PEGIY. Za
szczegoblnie szkodliwe powinno si¢ uznaé postawy
negujace gry z przyczyn ideologicznych, na podsta-
wie watpliwych przestanek i niepoprawnych mery-
torycznie, tendencyjnych badan.

Wisréd  licznych  typow  gier komputerowych
najwarto$ciowsze dla realizowania celéw formacyj-
nych sa cRPG (komputerowe odpowiedniki narra-
cyjnych gier fabularnych), ale z roku na rok wzrasta
potencjal gier typu MMORPG (internetowe RPG
rozgrywane z innymi ludZzmi), ktére wydaja si¢
szczegoblnie przeznaczone dla oséb stale obecnych

9 Dudek Z.W. Cies, Anima, Wielka Matka, Charaktery nr 7/2005.

10° Zob. http://www.pegi.info/pl/index

Dr Jerzy Zygmunt Szeja

w sieci!l. Gry te s3 znakomita platforma socjaliza-
cyjng i powoluja do istnienia masowe spolecznosci
sieciowe nowego typu.

Niedostrzeganie w grach wyzej zarysowanych
mozliwosci pedagogicznych ma Zrédlo m.in. w nie-
dostatkach zrozumienia, w jaki sposéb literatura
dziala formacyjnie. Wiele os6b nie rozumie istoty
ksztalcenia polonistycznego w tym zakresie, a do-
wodoéw na to dostarczyly m.in. publiczne dyskusje
na temat ministerialnej listy lektur obowigzkowych.
Szczegoélnie przykre jest, ze wlaSciwie zadna ze
stron tej dyskusji nie wykazata si¢ odpowiednia
wiedzg. Np. wbrew mniemaniom ministra Romana
Giertycha 1 wigkszo$ci jego adwersarzy literatura
pickna nie dziala przez swoja wymowe ani przez
przyklad. C6z bowiem pozytywnego laczy dzieje
Konrada, Kordiana, hrabiego Henryka, Wokulskie-
go, Raskolnikowa, Judyma, Baryki, Ziembiewicza?
Bladzi ten, kto mysli, ze Soplica i Kmicic moga by¢
wzorotworczy dla wspoélczesnej mlodziezy. Nie
bardziej niz J6zio z ,Ferdydurke”, czyli tak napraw-
de wecale. Jak stwierdza Jerzy Kaniewski: znaczenie
kanonu zasadza si¢ nie na potencjalnie zamknigtych
w nim sensach, a na wartosci samej lektury, rozumia-
nej nie tylko jako proces odczytywania wpisanych
w dzielo znaczen, ale i jako umiejetnosc stawiania
utworowi pytarn i poszukiwania na nie odpowiedzi'.
Polonista wiasciwie realizuje swoje powolanie, gdy
wyposaza ucznidw w umiejetno$¢ odbioru dziela,
zachgca do lektury i budzi refleksje. Formacyjny
charakter ma sam akt czytania kompetentnego od-
biorcy, ktéry w ten sposdb staje si¢ uczestnikiem kul-
tury. Podobnie do refleksji moze zapraszac film
1 gra komputerowa. Zresztg w bardzo wielu grach
ich uczestnik musi przeczytal wiele tekstow o cha-
rakterze literackim. Celuja w tym zwlaszcza gry
z podgatunku cRPG.

Gry komputerowe sg waznym skladnikiem na-
szej zaawansowanej technologicznie cywilizacji.
Jak i inne zjawiska moga by¢ tez niebezpieczne,
jednak juz dzi§, mimo niewielu lat swego rozwoju,
wykazuja cechy, ktérych wykorzystanie moze mieé
bardzo pozytywne konsekwencje. Na pewno po-
winny by¢é uwaznie badane przez naukowcéw 1 in-
stytucje do tego powolane, jak na Zachodzie
DiGRA (Digital Games Research Association®),
a w Polsce PTBG (Polskie Towarzystwo Badania
Gier'").

11 Por. Szeja J. Gry fabularne. Nowe zjawisko kultury wspdtczesney, Krakow 2004.

2 Kaniewski J. Jaki kanon?, Polonistyka nr 5(445)/2007, s. 11.

3 Istnieje od 2003 r. Pierwszym przewodniczacym DiGRA byl prof. Frans Miyri, nastepnym prof. Tanya Krzywinska (od 2006 r.).

DiGRA jest stowarzyszeniem skupiajacym naukowcdéw i praktykoéw zajmujacych si¢ badaniem gier i powigzanych z nimi zagadnien.

14 Zalozone w 2004, zarcjestrowane w 2005 r.
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Klasyfikacja PEGI dzielona jest na dwie czeSci: klasyfikacji wiekowej 1 opisu tresci.

Oznaczenia klasyfikacji wiekowej znajduja sie w lewym dolnym rogu na froncie opakowania zawie-

rajacego gre.

Oznaczenia dotyczace treSci zawartych w grze (jesli wystepuja) znajduja si¢ z tylu opakowania wraz
z powtdrzonym oznaczeniem wieckowym. W zaleznosci od rodzaju gry, na oktadce moga znajdowac si¢
obrazki wskazujace na wystepowanie w grze nastepujacych elementéw: przemoc, wulgaryzmy, lek,
narkotyKki, seks, dyskryminacja, hazard i gra w Internecie z innymi ludZmi.

Nalezy pamigtaé, ze rating wiekowy nie uwzglednia poziomu trudno$ci ani umiejetnosci niezbednych
do danej gry, natomiast dostarcza wiarygodnych informacji o stosownosci gry z punktu widzenia ochro-
ny dzieci. Przykladowo klasyfikacja 12 oznacza, ze gra nie zawiera treSci nieodpowiednich dla dzieci

w wieku 12 lat i powyzej.

Wiecej informacji na stronie WWW.ngi . lnfO
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Jaromir Bogacz

Ciemna strona Internetu

To byl jeden z internetowych hitéw 2006 roku.
Na amatorskim nagraniu widac jak Ghyslain Raza,
pulchny 15-latek, z wielkim zaangazowaniem wy-
machuje dragiem udajac, ze jest jednym z rycerzy
Jedi. Kiedys taki film skoniczytby pewnie jako nie-
winny dowcip, przypominany przez krewnych, ku
zazenowaniu gléwnego bohatera. Pech chcial, ze
jeden z kolegéw postanowil skorzystaé z mozliwo-
Sci oferowanych przez nowe technologie i umiescit
film w Internecie. Autor znany od teraz jako ,Star
Wars Kid” niemal od razu stal si¢ obicktem kpin
milionéw ludzi na calym Swiecie. WySmiewany
przez kolegdéw przestat chodzi¢ do szkoly i znalazt
si¢ pod opicka psychologa. Rzeczywiscie trudno so-
bie nawet wyobrazi¢ wstyd dziecka, ktore przez
glupi zart staje si¢ poSmiewiskiem — doslownie —
calego $wiata.

Ta historia bardzo dobrze pokazuje nowe pro-
blemy, jakie pojawily si¢ wraz z rozwojem Interne-
tu, i nowe wyzwania, jakie stoja przed pedagogami.
Pytani o zagrozenia w sieci, niektérzy natychmiast
wyobrazaja sobie wirusy blyskawicznie przeska-
kujace z komputera na komputer i niszczgce nasze
dane. Inni przede wszystkim dostrzegajg jakie$ ciem-
ne zakamarki Internetu — strony pelne przemocy
lub pornografii dziecigcej. I dobrze, bo to wciaz sa
aktualne problemy. Ale ich rozwigzanie nalezy
w duzej mierze do policjiiinformatykéw, a nauczy-
ciel moze przed nimi co najwyzej ostrzegac.

Natomiast przygotowanie uczniéw do zycia
w wirtualnym spoleczefistwie, to przede wszystkim
rola pedagogdéw. Internet juz dawno przestal by tyl-
ko Zrédlem pozytecznych informacji, a stal si¢
zupelnie nowym Srodowiskiem, w ktérym mozemy
robié¢ zakupy, wymienia¢ plotki i zawieraé znajo-
mosci. Tylko ze ten drugi $wiat rzadzi si¢ swoimi
prawami, a to co nam (albo naszym uczniom) wy-
daje si¢ bezpieczne w Swiecie rzeczywistym, nie
musi by¢ takie w jego wirtualnym odpowiedniku.
W powyzszym przykladzie zachowanie kolegéw

mialo by¢ zapewne glupim zartem, a jednak juz na
zawsze naznaczylo kanadyjskiego nastolatka.

Zyjemy w §wiccie, w ktérym dane w tempie
blyskawicy okrgzaja $wiat. Coraz rzadziej mamy
pewnos¢, jak naprawde wyglada i1 reaguje osoba,
z ktéra rozmawiamy, a kazda przypadkowo ujaw-
niona informacja moze zosta¢ w Internecie juz na
zawsze. Czesto nie zdajemy sobie sprawy zaréwno
z mozliwosci, jak i zagrozen, jakie to stwarza. Tym
bardziej nie sg ich §wiadomi (lub o nich nie my$la)
uczniowie. W Wielkiej Brytanii rzad zdecydowat
sic wprowadzi¢ do obowiazkowego programu
szkoly podstawowej kurs uczacy dzieci bezpieczne-
go zachowania w sieci. Program brytyjski, prowa-
dzony pod hastem ,Zip it, Block it, Flag it”! uczy
dzieci:

* ochrony prywatnosci (27p 1z — tu w znaczeniu:
trzymaj buzie zamknietg na kitodke),

* radzenia sobie z agresja innych uzytkownikow
sieci (block 1t — blokuj tych, ktorzy sprawiaja, ze
czujesz si¢ nieswojo),

* radzenia sobie z niechcianymi treSciami (flag ¢
—oznacz 1 poinformuj opickuna, gdy si¢ na takie
natkniesz).

W swoim krétkim opisie podstawowych zagro-
zen, jakie stojg przed uczniami, do tej listy dodalem
wcigz jeszcze aktualny problem zlosliwego opro-
gramowania.

Prywatnos¢

Wiekszo$¢ z nas pewnie pamicta billboardy
i spoty reklamowe z opastym panem w przykrotkiej
koszulce, przedstawiajacym si¢ na czacie jako ,,Woj-
tek, lat 12”. Niewatpliwie kampanii prowadzonej
pod hastem ,,Nigdy nie wiadomo, kto jest po drugiej
stronie” udato si¢ wzbudzi¢ spoleczne zaintereso-
wanie. [ bardzo dobrze, bo ta wcale nieoczywista
dla matego dziecka prawda, stanowi dobry poczatek
do rozmowy o bezpiecznym przegladaniu Internetu.

1 Na stronie programu (http:/clickcleverclicksafe.direct.gov.uk/index.html) mozna uzyskaé informacje, czego brytyjskie dzieci beda

si¢ uczyly w ramach zajec z bezpieczenistwa w Internecie.
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Wiasnie dlatego, ze nigdy nie wiadomo, kto jest po
drugiej stronie, dziecko nie powinno ujawniac zad-
nych wiadomosci prywatnych (adresu, numeru te-
lefonu czy nawet imienia i nazwiska — lepiej, zeby
surfujac, korzystato z jakiego$ nicka). Kolejnymi
zasadami, jakie Perry Aftab wymienia w ksigzce
sInternet a dzieci. Uzaleznienie i inne niebezpie-
czefistwa®”, sa niespotykanie si¢ bez zgody rodzicow
z osobami poznanymi przez Internet oraz informo-
wanie rodzicéw o osobach poznanych w sieci. Te
reguly powinny by¢ dla dziecka jasne, gdy zaczyna
swoja przygode z Internetem.

Ujawnianie poufnych informacji, to nie tylko
problem matych dzieci. Starsi uzytkownicy okazuja
sie rownie podatni na podobne zagrozenia, jesli tyl-
ko pro$ba o ich dane zostanie sformulowana troche
bardziej formalnie. Jedna z najpopularniejszych
obecnie metod stosowanych przez hackerow, zwana
phishingiem (co po polsku znaczy mniej wigcej tyle
co fowienie haset), polega na masowym wysylaniu
formalnie wygladajacych wiadomosci z prosba
o podanie numeru i hasta do naszego konta banko-
wego, np. z powodu rzekomej weryfikacji. Zwykle
podany jest link, ktéry prowadzi na przygotowang
wezesniej przez hackera strong, tudzaco podobna
do oryginalnej witryny banku. Ta prosta metoda
niestety okazuje si¢ bardzo skuteczna — na tyle, ze
dal si¢ na nig nabra¢ nawet sam dyrektor FBI Robert
Mueller.

W przypadku starszych uczniéw nie majg sensu
tak mocne ograniczenia, jak te proponowane przez
Perry’ego Afaba. Wazniejsze jest, aby uswiadamiaé
im, jak wazna jest umiejetno$é decydowania, ktore
informacje powinny byé dostgpne publicznie.
W badaniach amerykanskiej firmy Career Builder
okazalo si¢, ze 45% pracodawcéw sprawdza infor-
macje o kandydatach w sieci, a 35% odrzuca poda-
nia pod wplywem informacji tam znalezionych.
W dodatku te liczby podwoily si¢ w poréwnaniu
z rokiem ubieglym®.

Nawet kiedy nasz profil jest dostepny tylko dla
znajomych, nic to nie zmieni, jesli nie bedziemy za-
chowywali innych §rodkéw ostrozno$ci. W grudniu
2009 roku reporterzy ,,Dziennika” w ramach pro-
wokacji zalozyli fikcyjne konta na Naszej Klasie
1 Facebooku i wysylali zaproszenia losowo wy-
branym uzytkownikom®. Okazalo sie, ze prawie
co trzeci z nich potwierdzil swoja znajomosc z zu-
pelnie obcg sobie osobg 1 dal jej dostep do wszyst-
kich swoich danych. Zadzialal tu prosty mecha-

nizm wzajemnosci —skoro ty mnie uwazasz za zna-
jomego, to choé ci¢ nie pamigtam, zaprzeczenie
znajomosci byloby nieuprzejme.

Na koniec warto tez pomysle¢ o jakim§ dobrym
hasle, czym§ bardziej kreatywnym niz ,abcl23”
lub password (hasto) — te dwa naleza do najcze¢sciej
uzywanych w sieci. Bywa, ze hackerzy szukaja slabo
zabezpieczonych kont na portalach spotecznoscio-
wych, korzystajac z listy najpopularniejszych hasel.
Pézniej wykorzystuja te konta np. do rozsylania
spamu wérdd znajomych ofiary.

Agresja

Na lekcjach bezpieczenistwa internetowego brytyj-
skie dzieci, poza poznaniem zasad zachowania pry-
watnosci, dowiadujg sig, jak reagowac na agresywne
zaczepki 1 niechciane tre$ci. Nawet w zwyklych
dyskusjach prowadzonych w Internecie poziom
agresji jest duzo wyzszy niz poza nim. Naukowcy
probowali to zjawisko wyttumaczy¢ na rézne dziw-
ne sposoby, np. frustracja z powodu wolnego
przeplywu danych, ktéry jakoby uniemozliwial
plynna rozmowe.

Patricia Wallace® préobuje ttumaczyé takie zacho-
wania poczuciem bezkarnosci, jakie daje anonimo-
wos¢, oraz brakiem komunikacji niewerbalnej. Gdy
nie widzimy reakeji wywolanej przez nasze stowa,
duzo trudniej o empatig.

Czy agresja ,sieciowa” moze przeniesc si¢ do
realnego Swiata? OdpowiedZ wecale nie jest oczywi-
sta — duza cz¢$¢ internautdéw traktuje te wirtualne
»pyskowki” (flame war) niezupelnie serio, jako
pewna konwencje, charakterystyczng dla nowego
medium. Bardzo czg¢sto ktérys z nich celowo umie-
szcza prowokacyjny wpis (takie dziatanie nazywa-
ne jest trollingiem), aby wywolal ,pyskowke”.
Nicktére portale sg nawet podejrzewane o zatrud-
nianie zawodowych #rolli, aby pobudzié¢ dyskusje
na swoim forum (jak choéby w przypadku Jasia
émietany na forum Onetu).

Problemy zaczynaja si¢, gdy internauci zjed-
noczg si¢ przeciw pewnej grupie (zwlaszcza na pol-
skich forach bardzo duzo jest watkéw rasistow-
skich, homofobicznych itd.) lub, co gorsza, przeciw
konkretnej osobie. To ostatnie zjawisko nazwane
zostalo cyberbullyingiem (czyli ,n¢kaniem w sie-
ci”). W polskim Internecie gwaltowna dyskusja
na ten temat przetoczyla si¢ po opublikowaniu

Aftab P. Internet a dzieci. Uzaleznienia i inne niebezpieczeristwa, Proszynski 1 S-ka, Warszawa 2003.

www.careerbuilder.com

2
3
4 Czubkowska S. Tak Polacy obnazajg si¢ w sieci (http://www.dziennik.pl/wydarzenia/article513430/Tak_Polacy _obnazaja_sie_
w

sieci.html).
5 Wallace P. Psychologia Internetu, Rebis, Poznaf 2001.
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w ,Duzym Formacie” reportazu Magdaleny Grze-
batkowskiej® o gdanskiej licealistce, ktéra narazita
sie klasowej elicie, a w konsekwencji byla przez nig
wySmiewana i obrazana na jednym z portali inter-
netowych. batwo mozna przytoczyé przypadki
duzo bardziej drastyczne, ale ten wydaje si¢ szcze-
gélnie interesujacy wlasnie ze wzgledu na owg dys-
kusje. Okazalo si¢, ze bardzo duza cz¢S¢ internau-
téw zbagatelizowala problem, zreszta podobnie jak
rodzice napastliwych nastolatkow. Pojawily si¢
glosy, ze gazeta rozdmuchala niewinny w sumie in-
cydent— obmawianie jednych uczniéw przez innych
nie jest oczywiscie niczym chwalebnym, ale tez ni-
czym nowym — nowe jest tylko medium.

A jednak zmiana medium tylko pozornie jest
zupelnie nieznaczaca. W opisanym przypadku
u ofiary oprécz poczucia odtracenia i winy (co spra-
wito, ze wla$nie na mnie si¢ uwzic¢li?), dolgcza si¢
wstyd z publicznego charakteru ponizenia. Sytua-
cja, w ktorej kazdy czlowiek moze bez zadnych
kosztow opublikowal informacje¢ na calym $wiecie,
jest czymS$ absolutnie bezprecedensowym. Wszelkie
analogie z wczesniejszymi mediami zawodza
—umieszczenie czego$ na blogu nie jest tym samym
co opisanie zdarzenia w pamie¢tniku, a obmowa
w dyskusji na forum to nie to samo co w telefonicz-
nej rozmowie. Przynajmniej cze¢Scig odpowiedzial-
nosci, ktora kiedy§ spoczywata tylko na
dziennikarzach 1 osobach publicznych, zostajg te-
raz obarczone dzieci. I dlatego wlasnie niezbedna
jest edukacja medialna. O wadze problemu niech
$wiadczg dane pochodzgce z badan firmy Gemius
dla Fundacji Dzieci Niczyje przeprowadzonych
wirdd kilkuset osob w wieku 12-17 lat i przytoczone
przez ,,Gazete Wyborczg™’. Co drugi z responden-
tow (52%) mial do czynienia z jakim$ rodzajem
agresji w Internecie lub poprzez komérke. Co pigty
badany (21%) byl w Internecie o$mieszany, poniza-

ny lub upokarzany. Straszenia i szantazu do§wiad-
czylo 16% badanych.

Pornografia

Strony pornograficzne nicodmiennie zajmujg
pierwsze miejsce posrod zagrozen wymienianych
przez rodzicow, ktorych dzieci korzystajg z Inter-
netu®. Z danych przytaczanych przez Aleksandre
Jaszczak w artykule ,,Cyberedukacja seksualna i cy-
berseks mlodziezy”® wynika, ze sposréd badanych,
ktorych Srednia wicku wynosita 19 lat, zaledwie
22% nigdy nie przegladalo stron pornograficznych

Jaromir Bogacz

w celu osiggnigcia satysfakeji seksualnej, a az 67%
przyznalo, ze wiedz¢ na tematy zwigzane ze sferg
seksualng czerpato m.in. wlasnie z ogladania por-
nografii. Gdy naukowcy z Montrealu chcieli prze-
prowadzi¢ badania nad wplywem pornografii na
mlodych mezczyzn, musieli si¢ wycofaé, ponie-
waz... nie znalezli zadnego mezczyzn, ktéry by ta-
kich materialéw nie ogladal.

Dostep do pornografii powoli staje si¢ wiec
czym$ powszechnym. Jakie to bedzie mialo skutki?
Naukowcy raczej nie wieszczg katastrofy, choé
przyznaja, ze w roznych badaniach widaé pewna
zalezno§¢ pomiedzy ogladaniem przez nastolatkéow
pornografii a oddzielaniem seksu od uczué i trakto-
waniem go jako zwyklej fizjologicznej potrzeby.
Duzo wigkszym problemem pozostaje dostepnosé
tzw. twardej pornografii (z uzyciem przemocy). Pa-
tricia Wallace przytacza eksperymenty potwier-
dzajace jej wplyw na poziom agresji, zwlaszcza
wzgledem kobiet, a to tylko wierzchotek gory lodo-
wej. Internet jest pelen materialéw pedofilskich,
wzywajacych do przemocy czy nawet uczacych, jak
skonstruowaé bombe. Niestety na takie strony moz-
na si¢ natknal zupelnie przypadkowo, wpisujac
catkiem niewinne hasta do wyszukiwarki. Dlatego,
aby male dzieci mogly bezpiecznie przegladad
Internet, niezbedne sa programy blokujace nie-
pozadane strony —a i tak warto ostrzec dzieci przed
mozliwym zagrozeniem 1 nauczy¢ je, co powinny
w takim wypadku zrobié (rozlaczyc si¢ i porozma-
wiaé z opiekunem). Starszym uczniom warto podaé
adres strony, gdzie mogg zglaszac treci niezgodne
z prawem — np. dyzurnet.pl. Trzeba tez pamietad,
ze jesli uczniowie bedg chceieli wejs¢ na zakazang
strong, programy filtrujagce moga nie wystarczyé.
Czesto mozna je w prosty sposob obej$¢ przy pomo-
cy serwerdw Proxy, faczacych si¢ z zadang strong i
przesylajacych jej tre$¢ na dany komputer.

Niestety proba zwalczania ciemnej strony Inter-
netu przypomina czasem wysitki Syzyfa. W 2006
roku, po duzej kampanii medialnej udalo si¢ dopro-
wadzié¢ do zamknigcia strony RedWatch, na ktérej
faszysci nawotywali do atakéw na ,,zdrajcéw bialej
rasy”, prezentujac zdjecia i adresy znienawidzo-
nych przez siebie dzialaczy spolecznych i dzienni-
karzy. Niedlugo pézniej witryna wrécita do sieci
— zostala przeniesiona na inny serwer. Sprawg
utrudnia fakt, ze strona funkcjonuje na serwerach
amerykanskich 1 do jej kazdorazowego zamknigcia
potrzebna jest koordynacja dzialan z FBI. To oczy-

Grzebatkowska M. Zal mi dziewczyny z mojej klasy, Duzy Format, 25.06.2008.
Domaszewicz Z. Czy cyberbullying zniszczy anonimowosc w internecie? (http://wyborcza.pl/1,86669,4299345.html).

Jaszczak A. Cyberedukacja seksualna i cyberseks mtodziezy |w:] Szmigielska B. [red.] Cale z2ycie w Sieci, WU], Krakéw 2008,

6
7
8  Por. np. badanie ,Madry Internet”.
9
s

. 95-136.
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Ciemna strona Internetu

wiScie nie oznacza, ze niewielki wysitek podjety
w celu przeciwdzialania faszystom, pedofilom itp.
nie jest wart zachodu. Specyfika Internetu polega
jednak na tym, ze duzo tatwiej w nim co$ umiescic,
niz p6zniej stamtad usungé.

Ztosliwe oprogramowanie

Kto tworzy wirusy? Wcigz panuje wyobrazenie,
ze jest to sprawka genialnych nastolatkow, ktérzy
z nudoéw, checi sprawdzenia si¢ czy tez czystej
zlosliwosci bawig si¢ hackingiem. Jak w wywiadzie
dla ,,Computerworld” tlumaczy znany amerykan-
ski ekspert do spraw bezpieczefistwa Bruce Schnei-
der!®, czasy samozwanczych nasladowcéw Neo
z ,Matrixa” mamy juz dawno za sobg. Teraz ataka-
mi na komputery zajmuja si¢ gléwnie zorganizo-
wane grupy przestepcze. Jakie znaczenie ma dla
przecigtnego internauty wiadomosé, kto go ataku-
je? Wbrew pozorom spore, bo réwnocze$nie zmie-
nil si¢ charakter zagrozen. Coraz rzadsze sg wirusy,
ktore np. niszczg dane. Wspdlczesne wirusy wyszu-
kuja w sieci slabiej zabezpieczone komputery,
wlamujg si¢ do nich i... poczatkowo nie robig nic.
Takie przejecie kontroli nad komputerem ma za-
zwyczaj jeden z dwoch celéw: moze chodzi¢ o zdo-
bycie poufnych danych, przede wszystkim
numerdw kart kredytowych, np. poprzez zainstalo-
wanie programéw odczytujacych kazdy naci$niety
klawisz. Drugim motywem moze by¢ cheé uczynie-
nia z naszego komputera zombie, czekajacego na
rozkaz swojego pana. Takie komputery faczone sa
w sieci zwane botnetami i mogg zostaé wykorzysta-
ne do masowego rozsylania spamu badZ atakéw na
wybrane strony.

Niewatpliwie kluczem do sukcesu dla hackera
jest ukrycie wlamania. W badaniu przeprowadzo-
nym przez American Online okazalo si¢, ze ponad
66% posiadaczy zawirusowanych komputeréw nie

jest $wiadomych obecnosci wirusa. Dlatego nie ma
sensu zabezpieczanie komputera dopiero, gdy za-
uwazymy jakie§ nieprawidlowosci — wtedy bedzie
juz na to za pézno. SpecjaliSci od bezpieczenstwa
komputerowego ze zloScig méwig o uzytkowni-
kach, ktérzy lekcewazac podstawowe zasady bez-
pieczenstwa, nie tylko zagrazaja sobie, ale
mimowolnie pomagaja cybergangsterom. A zasady
te sa rzeczywiScie proste: wgrywanie dostepnych
aktualizacji 1 zaopatrzenie si¢ w dobry, koniecznie
regularnie uaktualniany program antywirusowy
z firewallem. Warto tez unika¢ podejrzanych stron
(zwlaszcza z pirackim oprogramowaniem) i w zad-
nym wypadku nie instalowaé programéw niewia-
domego pochodzenia. Czgstym trickiem hackerow
jest przedstawianie wirusa jako... antywirusa. Po
wejSciu na stron¢ pojawia si¢ informacja o wykry-
tym robaku 1 propozycja instalacji programu, ktéry
zagrozenie usunie.

Na zakonczenie

Nie ma sensu spierac si¢ o wady i zalety Internetu
—1tak stal si¢ medium, do ktérego przenosi si¢ coraz
wicksza cze$¢ naszego zycia. A jeSli nawet nie na-
szego, to na pewno naszych uczniéw. I niewatpli-
wie to si¢ juz nie zmieni. Dlatego warto wiedzieé, co
powinno nam si¢ wydawal podejrzane i jakie
dzialania mogg by¢ niebezpieczne — bo tu, tak jak
w rzeczywistym zyciu, zagrozenia czekaja przede
wszystkim na tych, ktérzy s3 ich nieSwiadomi.
Przed nauczycielami i rodzicami stoi niemate wy-
zwanie — uczy¢ dzieci 1 mlodziez podstawowych
zasad korzystania z nowego medium, aby Internet,
mimo ciemnych stron, stawal si¢ coraz szerzej
otwartym oknem na §wiat informacji.

Autor jest absolwentem informatyki UJ, studentem
filmoznawstwa

™ <

Gry oznaczone tym znakiem uznaje si¢ za odpowiednie dla wszystkich grup
wiekowych. Dopuszczalna jest pewna ilo$¢ przemocy w komicznym konteks-
cie. W grze nie wystepuja dZwiegki i obrazy, ktére mogg przestraszy¢ dziecko
oraz wulgaryzmy, nago$¢ ani odwolania do czynnosci seksualnych.

m Przykladowe gry z tej grupy: Super Mario Galaxy, Catz, SingStar.

10 Schneier B. Bezpieczeristwo nie jest sexi (http://www.pcworld.pl/news/144463/Bruce.Schneier.Bezpieczenstwo.nie.jest.sexi.html).
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Michat Feldman

Internet dojrzat, a my... chorzy?

»Sto lat, sto lat” zyczyly temu niecodziennemu ju-
bilatowi miliony ludzi w calej Polsce. 17 sierpnia
2009 roku Internet w Polsce skonczyt 18 lat. Dzigki
niezliczonej liczbie jego zastosowan w codziennym
zyciu — od rozrywki, przez prowadzenie wlasnych
finans6w, uzyskiwanie waznych informacji, wresz-
cie po nieskrepowana komunikacj¢ z innymi ludz-
mi — wiele oséb nie wyobraza sobie zycia bez
codziennego dostepu do Internetu. Czy to zwyczaj-
ne wykorzystanie mozliwo$ci nowoczesnych tech-
nologii, czy juz uzaleznienie?

Mata dziewczynka stoi na plazy i placze. Ludzie

)3 pytaja:
— Dlaczego placzesz?

— Bo sig zgubitam.

— Jak sig nazywasz?

— Nie wiem.

— A jak sig nazywa twoja mama?

— Nie wiem.

— A swoj adres znasz?

— wu-wu-wu-kropka-basia-kropka-pl

Czy podobne historie to wcigz tylko powod do
zartow, czy juz zwykla codzienno$¢? Czy cos z nich
dla nas wynika?

Uzaleznienie od Internetu (netoholizm) zosta-
nie wpisane do najnowszej wersji Miedzynarodo-
wej Klasyfikacji Choréb i Probleméw Zdrowotnych
(International Classification of Diseases, ICD) jako
choroba psychiczna — od potowy 2009 roku hucza
wszystkie lekarskie media. Zeby zrozumied, jak waz-
na to decyzja, trzeba wiedzieé, ze ICD to biblia dla
wspolczesnego lekarza.

Jezelijakiejs choroby nie ma w ICD — to w dzisiej-
szym medycznym §wiecie oznacza, ze taka choroba
nie istnieje lub po prostu... nie jest choroba. Tak jak
homoseksualizm, ktdry zostat wykreslony z klasyfi-
kacji ICD przez Swiatowa Organizacje Zdrowia
(WHO) w 1990 roku i od tamtej pory nie widnieje
na zadnych listach chordb.

Bardzo rzadko zdarza si¢ jednak, ze jakiej$ cho-
roby lub problemu zdrowotnego nie mozna znalezé
w ICD. Wystarczy wspomnieé, ze oprocz tysiecy ta-
kich powaznych dolegliwosci, jak cukrzyca, schizo-
frenia czy grypa, mozna w ICD znaleZ¢ tak rzadkie
problemy, jak ,przediuzone przebywanie w stanie
niewazkosci” czy ,kontakt z jadowitymi zwierzeta-
mi i ro§linami morskimi”. To dlatego wielu lekarzy
1 naukowcéw naciska, aby uzaleznienie od Internetu
jako problem masowy, dotyczacy wedlug réznych
badaczy od 1 nawet do 18% nastolatkow, zostato
uznane za pelnoprawna chorobe¢ posiadajaca swoj

kod w klasyfikacji ICD.

Trzeba jednak wyraznie zaznaczyé — uzaleznie-
nie od Internetu to z lekarskiego punktu widzenia
jednak nie to samo co uzaleznienie od alkoholu czy
narkotykéw. Prof. Wojciech Kostowski (przewod-
niczgcy Wydziatu Nauk Medycznych PAN w War-
szawie) twierdzi, ze mozna je zaliczy¢ do
uzaleznie behawioralnych, czyli tzw. zachowan
przymusowych. Dziala tu typowy uklad nagrody:
okreslona czynno$é czy zachowanie kojarzy si¢
z przyjemnoscia 1 dziala na odpowiedni oSrodek
w moézgu. Do tego typu uzaleznien zalicza si¢ row-
niez m.in. szopoholizm (uzaleznienie od zakupdow)
czy uzaleznienie od hazardu.

W odréznieniu od uzalezniefi biologicznych
(czyli takich jak alkoholizm, nikotynizm), uzalez-
nienie od Internetu nie wplywa w patologiczny spo-
sob na fizjologi¢ ludzkiego organizmu. Nie
powoduje zespoléw abstynencyjnych, chociaz
w mechanizmie frustracji, po przymusowym
odlaczeniu od internetowej sieci, czg¢sto prowadzi
do agresywnych zachowan. Moze natomiast znacz-
nie zaburza¢ funkcjonowanie i rozwdj miodego
czlowicka. Utrudnia dojrzewanie emocjonalne
1 budowanie prawdziwych relacji z réwie$nikami,
ktore sa niezbgdne w procesie ksztaltowania mlode;
osobowosci.

Nie nalezy jednak daé si¢ zwariowaé — podkres-
laja specjaliSci zajmujacy si¢ na co dzien uzalez-
nieniami. Od pewnego czasu modne jest bowiem
wyszukiwanie réznych probleméw w zachowa-
niach, w zaleznosci od kontekstu danej chwili.
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Internet dojrzaf, a my... chorzy?

Lekarze przypominaja, ze na przyklad gloryfiko-
wang dawniej pracowito$¢ coraz czgsciej interpre-
tuje sic w kategoriach pracoholizmu. Budzjce
kiedy$ niepokéj nalogowe czytanie ksigzek (rzeko-
mo powodujace utrate wzroku, zapadnieta klatke
piersiowa, anemig, astme 1 charlactwo) dzi§ jest ma-
rzeniem rodzicow podobnie zaniepokojonych
dlugoscig czasu, jaka ich dzieci spedzaja przed kom-
puterem.

Kiedy zatem martwi¢ si¢ o dziecko, ktére podej-
rzanie duzo czasu spedza w Internecie?

Dr Kimberly Young (amerykanska psycholog,
jedna z pierwszych os6b prowadzacych badania
nad uzaleznieniem internetowym) w 1996 roku
przedstawila kryteria uzaleznienia od Internetu.
Wedlug testu dr Young wystarczy odpowiedziec
»tak” na pi¢¢ z ponizszych pytan, aby rozpoznac
problemy z uzaleznieniem od Internetu u swojego
dziecka:

1. Czy czujesz, ze Twoje dziecko jest zaabsor-
bowane Internetem (czg¢sto mysli o poprzednich
badZ nast¢pnych pobytach w sieci)?

2. Czy czuje potrzebe coraz diuzszego korzy-
stania z Internetu?

3. Czy pozostaje w sieci dluzej niz pierwotnie
planowato’?

4. Czy wielokrotnie mialo nieudane préby
kontroli, ograniczenia czasu lub zaprzestania ko-
rzystania z Internetu?

5. Czy dziecko czuje si¢ niespokojne, markot-
ne, zirytowane, przygnebione, gdy nie moze korzy-
sta z Internetu?

6. Czy ryzykuje utrat¢ znajomoSci z przyja-
ci6Imi, zaniedbuje nauke z powodu Internetu?

7. Czy oszukuje Cie, aby ukry¢ narastajacy
problem Internetu?

8. Czy uzywa Internetu jako sposobu na uciecz-
ke od probleméw lub sposobu na poprawe pogor-
szonego nastroju (uczucia bezradnosci, winy, leku,

depresji)?

Testy, takie jak powyzszy, ze wzgledu na koniecz-
ne uproszczenia, maja jednak wiele ograniczen,
a ich wyniki czg¢sto wprowadzaja w blad.

Rodzic moze miec czasem spore trudnosci z roz-
poznaniem uzaleznienia, jesli dziecko stosuje prze-
konujace wymoéwki, np. ,nie spedzam czasu
w Internecie, tylko zbieram materialy do lekeji”,
»hie moge inaczej skontaktowac si¢ z kolega/kole-
zanka, bo mieszka daleko” itp. Rodzice powinni tak-
ze pamietal, ze sam nastolatek moze nie dostrzegac
problemu i nie mie¢ motywacji do zmiany, dopdki
nie znajdzie si¢ w powaznym kryzysie. Jezeli ro-
dzic podejrzewa, ze dziecko za duzo czasu spedza
w Internecie, powinien skonsultowac si¢ ze specja-
listg (psychologiem, lekarzem psychiatra) od uzale-
znien.

W wielu przypadkach uzaleznienie od Internetu
mija samoistnie, w czym pomocne moze byé wspar-
cie bliskich oséb. W powazniejszych przypadkach
zwigzanych z silng izolacjg spoleczng lub zna-
czgcym zaawansowaniem objawéw, jedyng metoda
jest psychoterapia. Za najskuteczniejsza w walce
z tym zaburzeniem uznaje si¢ terapi¢ poznawczo-
-behawioralng. Nie jest rozwigzaniem abstynencja,
jaka zaleca si¢ w leczeniu alkoholizmu lub narko-
manii, gdyz Internet dla coraz wigkszej liczby oséb
jest niezbednym narzedziem pracy, a koniecznosé
korzystania z niego na réznych obszarach bedzie
rosta. Gtéwnym celem terapii jest odzyskanie kon-
troli nad uzywaniem Internetu, ale paradoksalnie
moze si¢ okazaé, ze to nie dziecko spedza za duzo
czasu w Internecie, tylko jego rodzic... nieadekwat-
nie malo.

Adpresy, ktére warto znaé:

www.bezpytan.pl — specjalna internetowa poradnia
dla uzaleznionych (réwniez od Internetu)

Test online sprawdzajacy uzaleznienie do Interne-
tu: http://www.psychologia.net.pl/testy.phptest=
infoholizm

Autor jest lekarzem psychiatrg w Instytucie Psychia-
trii i Neurologii w Warszawie
michal.feldman@konsylium24.pl

Poczucie bezpieczenstwa,
nawet najbardzie] usprawiedliwione,
Jest :tym doradcg.

Joseph Conrad
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Dr Elzbieta Gajek

Bezpieczenstwo w sieci
tematem lekcji jezykowej

Uczniowie coraz czg¢Sciej korzystajg z obcojezycz-
nych stron internetowych, dlatego powinni byé
$wiadomi, ze podobnie jak na stronach w jezyku oj-
czystym, nie wszystkie materialy tam dostepne sa
dla nich odpowiednie. Umiej¢tnosé oceny zawarto-
Sci strony internetowej ze wzgledu na jej przydat-
no$¢ oraz forme staje si¢ jedna z podstawowych
sprawnosci korzystania z sieci. Powinna byé ¢wi-
czona takze w jezykach obeych. Serwisy spoleczno-
Sciowe Web 2.0 zapewniajg warunki do publikacji
roznorodnych treSci, np. filmowych lub graficz-
nych. Uczniowie coraz czgsciej korzystaja z tych ser-
wiséw. Powinni mieé¢ Swiadomo$¢ odpowiedzial-
nosci za wlasne publikacje. Ponadto uczniowie
nawiazuja kontakty w jezykach obcych w piSmie
1w mowie. Powinni wigc wiedzied, jak zachowywaé
si¢ w interakcjach sieciowych, jak odrézniaé zacho-
wania zagrazajjce od neutralnych.

W zaleznos$ci od wieku zmienia si¢ podatnosé
dzieci na rézne rodzaje zagrozenh, wige zaréwno ten
temat, jak i sposoby przeciwdziatania niebezpie-
czefistwom powinny byé regularniec omawiane.
Bezpieczne zachowanie w cyberprzestrzeni moze
by¢ w sposob interesujacy rozwazane na lekeji jezy-
kowej w ramach szerszego tematu bezpieczenistwa
we wspolczesnym $wiecie, np. na drogach, w wo-
dzie, w sklepach czy w sytuacji pozaru. W podrecz-
nikach do nauki jezyka sytuacje ryzykowne,
w ktérych istotne sa sposoby zachowania spokoju
1 wlaSciwe reakcje jezykowe, pojawiaja si¢ zdecydo-
wanie rzadziej niz np. zakupy. Typowe ¢wiczenia
jezykowe (czytanie tekstu, przygotowanie ankiet,
rozwigzywanie quizéw w sieci), ktdre zawieraja
opisy niewltaSciwych dzialan uzytkownikéw sieci,
z jednej strony pozwalajg uczniom na powtdrzenie
zasad bezpieczehstwa, rozpoznanie trudnych sytu-
acji oraz wlaSciwe reagowanie w przypadku ich za-
uwazenia, z drugiej za$ strony stwarzajg warunki
do przyswojenia uzytecznego slownictwa i nabycia
sprawno$ci méwienia i pisania w jezykach obcych
o sytuacjach trudnych. Swiadomos¢ zagrozen oraz
nabycie umiej¢tnosci przeciwdzialania im podnosi

kompetencje uczniéw w zakresie korzystania z sie-
ci 1 jednoczesnie kieruje ich uwage na wartosci
etyczne 1 edukacyjne sieci. Jednak wigkszos¢ zaso-
béw Internetu jest dostepna w jezykach dla Polaka
obcych.

W sieci znajduje si¢ ogromna liczba ré6znoje¢zycz-
nych stron internetowych poswi¢conych ewaluacji
stron internetowych 1 bezpieczehstwu w cyberprze-
strzeni. Dlatego ponizszy artykul bedzie dotyczyt
raczej technik pracy nad bezpiecznym korzysta-
niem z Internetu niezaleznie od nauczanego jezy-
ka. Podane begda przyktadowe, nieliczne adresy
stron internetowych (gléwnie anglojezycznych)
w celu zachg¢cenia nauczyciela do wlasnych poszu-
kiwah materialéw odpowiednich do wieku 1 po-
trzeb ucznidéw oraz nauczanego jezyka. Niestety co-
raz wigcej znakomitych materialéw edukacyjnych
jest dostepnych na warunkach komercyjnych.

Praca z tekstem
- informacje o bezpieczenstwie w sieci

Do pracy nad tekstem o zagrozeniach stosuje si¢
te same techniki, ktére zwykle uzywane sa na lekeji
jezykowej do nauczania rozumienia tekstu czyta-
nego.

Przykladowe pytania wprowadzajace w temat:

* Co zlego moze spotkaé uzytkownika sieci?

* Jakie cechy lub tresci strony wskazuja, ze powin-
na$/powinienes$ zrezygnowac z jej czytania?

* Jakich informacji nie wolno podawac w komuni-
kacji internetowe;j?

* Jakich informacji o sobie i o bliskich nie wolno
publikowaé w sieci?

Przyktadowe pytania do tekstu:

* Do kogo skierowany jest tekst? Podaj wyrazenia
uzasadniajace Twoja decyzje.

* Jakie zagrozenia zostaly opisane?

* Jakie zachowania bohateréw zostaly przedsta-
wione?
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* Na co nalezy zwraca uwage, korzystajac ze stro-
ny internetowe;j’?
¢ Jakie wnioski wynikajg z przedstawionej sytuacji?

Przed pierwszym czytaniem tekstu czasami war-
to podaé 1 wyjas$nic¢ uczniom nowe stownictwo. Po
przeczytaniu tekstu i wykonaniu ¢wiczen spraw-
dzajacych jego zrozumienie, uczniowie moga roz-
poczal dyskusje o swoich do$wiadczeniach
odnoszgacych si¢ do bezpieczefistwa w sieci. Prace
mozna zakonczy¢ zapisaniem kilku najwazniej-
szych zasad bezpiecznego korzystania z Internetu
lub opisaniem wlasnych doswiadczen.

Dobrym materialem rozpoczynajacym lekcje je-
zykowa o bezpieczenstwie w sieci lub uzupet-
niajagcym tekst moze byl tez krotki  film
z YouTube’a. Wéwczas pracujemy wedlug zasad
pracy z filmem. Przykladowo pytamy: Gdzie miata
miejsce przedstawiona sytuacja? Kim byli uczestni-
cy akgji? Jakie byly cele ich dzialania? Jakie byly
skutki ich dzialania? Jakie wnioski wynikaja
z przedstawionej sytuacji?

Wiele interesujacych tekstow oraz pomystow,
ktére mozna wykorzysta¢ na lekeji z gimnazjali-
stami i licealistami, znajduje si¢ na stronie Safe-
Kids.com, na przyklad kontrakt rodzinny
z dziesigcioma zasadami, ktdrych nalezy przestrze-
gal w sieci (zalacznik). Anglojezyczny kontrakt
mozna, w sposéb innowacyjny zastosowal na le-
kcjach réznych jezykow do éwiczenia kompetencji
mediacji miedzyjezykowej oraz kompetencji roz-
nojezycznej z wykorzystaniem tlumacza maszyno-
wego Google ttumacz (http://translate.google.pl).
Cwiczenie polega na tym, ze uczniowic wklejg tekst
kontraktu w okno jezyka Zrédtowego. Po uzyskaniu
ttumaczenia poprawiaja tekst w jezyku docelowym
— ojczystym lub innym znanym, np. niemieckim
lub francuskim — zgodnie z jego regutami.

Nastolatki zainteresujg si¢ z pewnoscig ksztalto-
waniem tozsamoSci cyberobywateli 1 cyberetyka
(Cyberethics for kids) w zwigzku z korzystaniem
z sieci. Bardzo atrakcyjna dla ich réwiesnikéw
moze by¢ strona BSA Cyber Tree House (www.
cybertreechouse.com), na ktérej umieszczono filmy
o bezpieczenstwie w Internecie przygotowane
z udzialem mlodziezy.

Grupa uczniéw bardzo zaawansowana jezykowo
1 komputerowo moze zainteresowac si¢ ,,Konwencja
o cyberprzestepstwach” (Convention on cybercrime)
lub raportami prasowymi o powaznych przestep-
stwach w sieci.

Zebrane materialy tekstowe moga postuzy¢ do
dyskusji. Ponadto moga by¢ podstawg prezentacii,
np. PowerPoint lub plakatu, czy tez eseju fotogra-

ficznego, zawierajgcego zdjecia lub ilustracje
wykonane przez uczniéw.

Quizy i zabawy

Do problemu bezpieczenstwa w sieci mozna po-
dejs¢ w formie zabawy jezykowej. Przykladem
przyjaznego quizu w jezyku angielskim jest mate-
rial na stronie SafeKids Quiz (http://www.safekids.
com/quiz). Po udzieleniu odpowiedzi na pytanie
opisujace zachowanie w sytuacji, ktéra moze byc
niebezpieczna, uczniowie uzyskuja natychmiast
oceng, czy zachowali si¢ wlaSciwie.

Dla najmlodszych dzieci przygotowywane sa
srodowiska uczenia sig, ktére zgodnie z wymogami
rozwojowymi bawia, jednocze$nie uczgc. Sa one
szczegblnie popularne w Australii i Nowej Zelandii.
Przyktadem moze by¢ Hectors World (http://www.
hectorsworld.com), skierowany do najmlodszych
uzytkownikéw w sieci. Na wspomnianej juz stronie
BSA Cyber Tree House mozna takze zagraé w gry

online o bezpieczenstwie.

Projekt miedzynarodowy
o bezpieczenstwie w sieci

Bezpieczenstwo w sieci moze by¢ tez tematem
cickawych projektéw migdzynarodowych, np. pod-
jetych w ramach programu ¢ Twinning. Nawet pod-
czas realizacji krotkoterminowego projektu ucznio-
wie mogg rozmawial z zagranicznymi partnerami
o znaczeniu zasad bezpieczehstwa, przygotowywaé
materialy papierowe lub elektroniczne, zawierajace
wybrane, najwazniejsze zasady korzystania z sieci.
Moga tez wspdlnie zajal si¢ netykieta w sieci.
Ponadto portal Safer Internet Day (http:/www.
saferinternet.org) zacheca do wspoétpracy miedzy-
narodowej, dzielenia si¢ do§wiadczeniami i mate-
rialami edukacyjnymi o bezpieczenstwie w sieci.
Liczne projekty dotyczace bezpieczenistwa w sieci
1 Dnia Bezpiecznego Internetu uzyskaly w ostat-
nich latach Narodowg Odznake¢ JakoSci eTwin-
ning. Jako przyklad mozna podaé polsko-bulgarski
projekt Safer Internet Day zrealizowany w Publicz-
nym Gimnazjum nr 2 im. Jana Heweliusza
w Zukowie woj. pomorskie lub polsko-portugalski
projekt A Safe e-Journey wykonany w Szkole Pod-
stawowej nr 9 im. Mikotaja Kopernika w Dzierzo-
niowiec (opis projektu dostepny na stronie
http://www.sp9interklasa.yoyo.pl/bezpieczenstwo.
html). Polsko-slowacki projekt Surfing the Net —an
illustrated code of conduct zrealizowany w Zespole
Szkét Samochodowo-Budowlanych z Czestocho-
wy uzyskal takze Europejska Odznake Jakosci

e¢Twinning. Wyniki wypracowane w tym projekcie
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mozna obejrze¢ na stronie http://zssb.ids. czest.pl/
etwinningl/Surfing/twining%5B1%5D.html.

Podczas pracy nad projektami uczniowie uczg
sie jezyka, porozumiewajgc si¢ z partnerami, oraz
poznaja zasady bezpiecznego korzystania z sieci.
W ten sposdb wspdltworza spolecznosé odpowie-
dzialnych internautéw.

Materiaty dla nauczycieli

Pomimo ze zagrozenia i zasady bezpieczenstwa
w sieci sg takie same niezaleznie od kultury 1jezyka,
to jednak traktowanie tych zagadniefi w réznych sy-
stemach edukacyjnych jest r6zne. Dlatego warto za-
poznal si¢ takze z materialami obcoj¢zycznymi
przeznaczonymi dla nauczycieli. Rozwigzania za-
graniczne mogg staC si¢ tematem szkolenia rady
pedagogicznej na temat bezpieczefstwa. Przy-
ktadowy material dla nauczycieli jest zawarty
w broszurach brytyjskiej organizacji BECTA zaty-
tulowanej ,,Signposts to safety. Teaching e-safety
at Key Stages 1 and 2” oraz ,Signposts to safety.
Teaching e-safety at Key Stages 3 and 4a” lub
na niemieckojezycznej stronie kindersicherheit.de

(http://www. kindersicherheit.de).

Dla nauczycieli technologii informacyjnej moze
to by¢ interesujaca profesjonalna lektura w obcym
jezyku, za§ dla nauczycieli jezykéw ciekawy mate-
rial z zakresu techniki cyfrowej w edukacji. Gotowe
plany lekcji na temat przestepstw sieciowych 1 spo-
sobéw ochrony przed nimi mozna znalez¢ na stro-
nie Cyberethics for teachers (http://www.justice.
gov/criminal/cybercrime/rules/lessonplanl.htm).

Podsumowanie

Zajecia s3 tematem bezpieczefstwa w sieci
na lekgjijezykowej pozwala taczy¢ sprawnosci tech-
niczne, jezykowe i kulturowe. Uczniowie uswia-
damiajg sobie podobiefistwa dos§wiadczen w ko-
rzystaniu z sieci ponad barierami jezykowymi i geo-
graficznymi. Wlasciwie przygotowanie uczniéw do

Dr Elzbieta Gajek

korzystania z sieci w aspekcie spolecznym i etycz-
nym jest réwnie wazne, jak nauczenie ich
sprawnos$ci technicznych 1 jezykowych. Warto
u$wiadomic sobie, ze sprawnosci techniczne zmie-
niaja si¢ wraz z rozwojem technologii informacyj-
nych i komunikacyjnych, natomiast wrazliwos¢
moralna oraz dbanie o bezpieczenstwo wlasne i in-
nych uzytkownikéw sieci sg wartoSciami trwalymi
1 stanowig warunek konieczny korzystania z sieci,
niezaleznie od jezyka komunikacji. Wrazliwosé
uksztaltowana w mlodym wieku moze trwale
wplywacé na relacje spoleczne w sieci w skali global-
nej, niezaleznie od jezykéw komunikacji.

Webgrafia

1. BSA Cyber Tree House
http://www.cybertrechouse.com

2. Computer Crime & Intellectual Property Section
http://www.cybercrime.gov

3. Convention on cybercrime CETS No.: 185, 2001
http://conventions.coe.int/Treaty/en/Treaties/Html/
185. htm

4. Cyberethics for kids
http:// www.cybercrime.gov/rules/kidinternet.htm

5. Cyberethics for teachers
http://www.cybercrime.gov/rules/lessonplanl.htm.

6. Hectors World
http:// www.hectorsworld.com/#HOMEPAGE.

7. Kindersicherheit
http://www.kindersicherheit.de

8. Safekids Quiz
http:// www.safekids.com/quiz

9. Safekids worldwide
http://www.safekidsworldwide.org

10. Signposts to safety, Teaching e-safety at Key Stages
1 and 2
http://publications.becta.org.uk/download.cfm?re-
sID=32422

11. Signposts to safety; Teaching e-safety at Key Stages
3 and 4a

http://publications.becta.org.uk/download.cfm?resID
=32424
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Zatacznik

Kontrakt w jezyku angielskim
(zrodlo: http://www.safekids.com/contract_kid.htm)

Safekids. Com

Family Contract for Online Safety
Kids’ Pledge

1. T will not give out personal information
such as my address, telephone number, parents’
work address/telephone number, or the name and
location of my school without my parents’
permission.

2. T will tell my parents right away if I come
across any information that makes me feel
uncomfortable.

3. I will never agree to get together with
someone I “meet” online without first checking
with my parents. If my parents agree to the meeting,
I'will be sure that it is in a public place and bring my
mother or father along.

4. T will never send a person my picture or
anything else without first checking with my
parents.

5. I will not respond to any messages that are
mean or in any way make me feel uncomfortable.
It is not my fault if I get a message like that. If T do
I will tell my parents right away so that they can
contact the service provider.

6. I will talk with my parents so that we can
set up rules for going online. We will decide upon
the time of day that I can be online, the length of

time I can be online, and appropriate areas for me to
visit. I will not access other areas or break these rules
without their permission.

7. 1 will not give out my Internet password to
anyone (even my best friends) other than my
parents.

8. I will check with my parents before
downloading or installing software or doing
anything that could possibly hurt our computer or
jeopardize my family’s privacy.

9. I will be a good online citizen and not do
anything that hurts other people or is against the
law.

10.1 will help my parents understand how to
have fun and learn things online and teach them
things about the Internet, computers and other
technology.

I agree to the above
Child sign here
I will help my child follow this agreement and

will allow reasonable use of the Internet as long as
these rules and other family rules are followed.

Parent(s) sign here

Items one through six are adapted from the bro-
chure Child Safety on the Information Highway by
Lawrence J. Magid. Copyright 1994 and 1998 by the
National Center for Missing and Exploited Chil-
dren. Printed copies are available free by calling 800
843-5678. (© 1997, 2005 Larry Magid).

Autorka jest adiunktem w Instytucie Lingwistyki
Stosowanej na Uniwersytecie Warszawskim i na-
uczycielem konsultantem w Osrodku Edukacji Infor-
matycznej i Zastosowan Komputerow w Warszawie
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Dr Augustyn Surdyk

Gry, ktore uczg

Juz w czasach starozytnych wykorzystywano gry
1 inne techniki, dzi§ do celéw dydaktycznych okre-
§lane mianem ludycznych!, w my$l zasady ,bawiac,
uczy¢”. Szereg gier, choc stuzacych z pozoru tylko
rozrywce, posiada walory edukacyjne. Inne byly i sa
specjalnie konstruowane do celéw edukacyjnych,
takich jak nauczanie przedmiotéw Scislych, a takze
przyrodniczych oraz humanistycznych, w tym jezy-
kow obcych. Znakiem czaséw juz stalo sig, iz wyraz
»gra” rodzi niemal automatyczne skojarzenie — ,gra
komputerowa”?. Nie byloby w tym nic zlego, gdyz
nie da si¢ zaprzeczyé, iz ta branza rozwija si¢ naj-
dynamiczniej, gdyby przy tym nie zapominano
o grach planszowych i innych o nieporé6wnywalnie
dtuzszej historii. Jeszcze gorzej, jesli gra kompute-
rowa budzi jedynie negatywne konotacje i uprze-
dzenia. Media raz po raz dostarczaja sensacyjnych
doniesieh o wypadkach, ktérych przyczyng byly
rzekomo gry komputerowe, jednak przy tym nie
wspomina si¢ prawiec w ogdle o znacznie liczniej-
szych przypadkach zastosowan gier w edukacji.
Niestety dla mediéw czgSciej wazniejsza jest sensa-
¢ja, nawet jesli wyssana z palca, ktéra odejdzie w za-
pomnienie tak szybko, jak si¢ pojawi. Temat
edukacyjnej gry bowiem ,nie sprzeda si¢” tak do-
brze, wszak nie jest tak atrakcyjny medialnie, jak
kontrowersyjna gra lub tragiczne wydarzenie, kt6-

rego przyczyne jej si¢ przypisuje.

Skoro nie mozna zbytnio liczy¢ na pomoc me-
diéw, nauczycielom pozostaje poszukiwal gier
edukacyjnych na wlasna reke, choéby poprzez lek-
ture czasopism naukowych?® lub popularnonauko-
wych przeznaczonych dla nauczycieli'. Mogg tez
siegal po gotowe do zastosowania zbiory gier i in-
nych pokrewnych technik’. Jednak w ksigzkach
1 artykufach naukowych najcze¢sciej mozna znalez¢
jedynie relacje z badan z ich wykorzystaniem (chy-
ba ze dotrze si¢ do pelnych monografii, prac doktor-
skich itp.), rzadziej same przykladowe gry czy ich
opisy, a juz technicznie niemozliwe jest zawarcie
w nich gier wykorzystujacych nowe technologie®.
Jesli chodzi o gry edukacyjne z wykorzystaniem
komputera i Internetu, sprawa jest prosta. Przy
skromnym budzecie szkél publicznych prawdo-
podobnie mato ktdra plac6wka moze pozwolic so-
bie na zakup czgsto drogich multimedialnych
programéw edukacyjnych i wyposazenie w nie pra-
cowni komputerowych. Jeszcze skromniejszymi
mozliwo$ciami dysponujg sami nauczyciele, ktorzy
mimo szczerych checi nie byliby w stanie wyposazy¢
w oryginalne edukacyjne oprogramowanie multi-
medialne nawet jednej klasy. Z pomoca przychodzi
sam Internet, w ktérym mozna znaleZ¢ szereg po-
rtali edukacyjnych oferujgcych darmowe gry dyda-
ktyczne online 1 offline, ktére moga wspomagac
nauczanie réoznych przedmiotéw (lista przyklado-
wych adreséw na koficu artykutu). Dla ;odwazniej-

I' Termin ,technika ludyczna”, wprowadzony przez prof. T. Siek-Piskozub (1995), obejmuje gry, symulacje i zabawy (w tym muzyke
1 piosenke) posiadajace walory edukacyjne i wykorzystywane w dydaktyce. Autorka w obszerny sposob opisuje w swych publikacjach
histori¢ zastosowan gier i innych pokrewnych technik w edukacji. O ludologii — mlodej dyscyplinie naukowej zajmujacej si¢ szeroko
pojetymi grami (w tym edukacyjnymi) mozna przeczytaé w: Surdyk A. Status naukowy ludologii. Przyczynek do dyskusji [w:] Homo
Ludens nr 1/2009, Polskie Towarzystwo Badania, Poznan, s. 223-243.

2 Przy obecnej mnogosci réznego typu no$nikéw i odtwarzaczy (poza komputerami konsole réznego rodzaju i inne urzadzenia
clektroniczne lacznie z telefonami komérkowymi) odpowiedniejszym okre§leniem obejmujacym wszystkie typy tych gier byloby ,.gra
cyfrowa” (digital game).

3 Np. publikacje Polskiego Towarzystwa Neofilologicznego — czasopismo ,Neofilolog” i publikacje pokonferencyjne z corocznych
konferencji PTN (wigcej informacji na stronie www.poltowneo.org.); publikacje Polskiego Towarzystwa Badania Gier — czasopismo
,Homo Ludens” i wezesniejsze publikacje pokonferencyjne (wigcej informacji oraz publikacje do pobrania w wersji elektronicznej na
stronie www.PTBG.org.pl).

4 Np. czasopismo ,Jezyki obce w szkole” (wigcej informacji o czasopi$mie i poszczegdlne numery do pobrania w wersji elektronicznej
na stronie www.jows.codn.edu.pl).

5 Np. Alex S., Vopel K'W. Nie ucz mnie, ale pozwdl i pomds mi sig uczydl cz. 1-4, Wydawnictwo ,Jedno$é”, Kielce 2004;
Siek-Piskozub T. Gry i zabawy w nauczaniu jezykow obcych, WSiP, Warszawa, 1994; Vopel KW., Gry i zabawy interakcyjne, cz. 1-6,
Wydawnictwo ,Jedno$é”, Kielce 1999; Watcyn-Jones P. Fun class activities Part 1-2. Games and activities for teachers, Pearson
Education Ltd., Harlow 2000.

6 Jest to mozliwe jedynie wtedy, gdy do publikacji dolaczona jest plyta z gra.
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szych” nauczycieli, ktérzy sa gotowi podjaé wigksze
wyzwanie, dostepne sa darmowe ,silniki”!" typu
freeware, na bazie ktérych, bez koniecznosci posia-
dania wiedzy i umiej¢tnosci informatyka, mozna
stworzy¢ wlasng gre komputerowg o dowolnej te-
matyce.

Techniki ludyczne stosowane w edukacji (za-
rowno tradycyjne, jak 1 nowoczesne — oparte na mul-
timediach) majg na celu aktywizacj¢ osoby uczacej
sie, czynne wlaczenie ucznia w proces dydaktyczny.
Jego osobiste 1 emocjonalne zaangazowanie powo-
duje zaktywizowanie obu poétkul moézgowych,
wzmocnienie i czg¢sto tym samym rozwdj afektyw-
nych, kognitywnych i duchowych sfer dzialalnosci
w  zakresie (réwniez auto-) dydaktyki danego
przedmiotu. Ma to przyczyni¢ si¢ do podniesienia
skutecznos$ci samego procesu uczenia si¢/naucza-
nia. W wielu opracowaniach dowiedziono réwniez
autonomizujgcych waloréw tych technik. Odpo-
wiednio dobrane lub opracowane przez samego
nauczyciela, zastosowane umiejetnie i w odpowied-
nim momencie lekeji lub poza nig oraz dostosowa-
ne do potrzeb i warunkéw danej grupy (przede
wszystkim poziomu wiedzy i wieku 0séb uczgcych
sie, liczebnosci grupy, charakteru lekeji oraz wy-
miaru dostepnych godzin dydaktycznych) — moga
przyczynic sie do rozwoju wszelkich sprawnosci,
a takze strategii, proceséw i mechanizméw zwigza-
nych z samym uczeniem sig, jak np. w nauce jezy-
kéw obcych rozwdj zdolnosci do autokontroli

Tabela 1.

i autokorekty'!. Tak wiec wbrew stereotypom, ktére
nie oszczedzajg rowniez gier edukacyjnych, a wyni-
kaja jedynie z braku wiedzy na ten temat, zastoso-
wanie gier na lekcji weale nie musi byé jedynie
swypelniaczem czasu”.

Poza grami edukacyjnymi wigkszo$¢ gier oczy-
wiscie stuzy gléwnie rozrywce. Nie wszystkie jed-
nak s przeznaczone dla graczy w kazdym wieku.
Bledne jest stale pokutujagce w $wiadomosci
spolecznej przekonanie, ze wszystkie gry przezna-
czone s3 dla dzieci. W uniknigciu zakupu nie-
wlasciwej gry komputerowej dla naszych dzieci lub
wychowankéw pomagaja oznaczenia zamieszczo-
ne na opakowaniach (tzw. rating), méwigce o wie-
ku odbiorcy, dla ktérego sa przeznaczone, oraz
treSciach, jakie moga zawieral. Najpopularniej-
szym systemem oznakowania gier w Europie jest
system PEGI (Pan European Game Information).
Dlatego warto zapoznaé si¢ z symbolami oznako-
wan na stronie www.pegi.info.pl.

Na zakoficzenie ponizej prezentuje za Hofman'?

kilka tabelarycznych zestawien przyktadowych adre-
sow stron, wyszukiwarek 1 portali internetowych,
oferujacych lub pozwalajacych wyszukaé darmowe
edukacyjne gry online i offline oraz inne materialy
przeznaczone dla ucznidéw w réznym wicku 1 stu-
zace nie tylko do nauki jezyka angielskiego, lecz row-
niez przedmiotéw przyrodniczych 1 Scistych. Zycze
milego eksperymentowania z nowymi mediami!

Zagadnienia gramatyczne, edukacyjne gry leksykalne i inne'?

OPIS

STRONA

Multilanguage dictionary

http://www.net-language.com

Real Audio listening exercises

http://englishlistening.com

— online course in English

Interactive exercises, grammar and listening | http://www.bbc.co.uk/polish/learningenglish/

Grammar rules and explanations

http://www.grammarnow.com/

English language listening lab online

http://www.elllo.org/

Online news in English

http://news.bbc.co.uk/

10° Np. program ,Adventure Maker” dost¢pny do pobrania na stronie www.adventuremaker.com. Przykladem gry dla nastolatkéw
i dorostych opracowanej na tym silniku jest ,Magritte” Marcina Drewsa (2008), osadzona we wciagajacej fabule thrillera i prezentujaca
zabytkowe zakatki Wroclawia oraz zapoznajaca gracza z twdrczoscia tytulowego belgijskiego malarza-surrealisty. Gra wraz z praca
dyplomowa, ktérej jest cze¢Scig dostgpne s3 na stronie internetowej autora pod adresem www.trh.art.pl/magritte/index.html

11" Glinka M., Surdyk A. Autokontrola w procesie ksztaltowania sig strategii komunikacyjnych [w:] Wilczyfiska W. [red.] Autonomizacja
w dydaktyce jezykow obcych. Doskonalenie si¢ w komunikacyi ustnej, Wydawnictwo Naukowe UAM, Poznan 2002.

12° Autorka jest anglistka, dlatego wiekszo§¢ adreséw prowadzi do anglojezycznych stron, jednak zrozumienie i skorzystanie z wielu
z nich przy podstawowej znajomosci jezyka angielskiego nie powinno sprawiaé probleméw.

13 Hofman A. Edukacyjne gry off-line i online oraz inne elementy IT w przygotowaniu studentéw UG do nauczania L2 [w:] Surdyk A.,
Szeja J.Z. [red.] Kulturotwdrcza funkcja gier. Cywilizacja zabawy czy zabawy cywilizacji, Homo Communicativus nr 3(5) /2008,

Zaklad Teorii i Filozofii Komunikacji IF UAM, Poznan, s. 52.
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Dr Augustyn Surdyk

OPIS

STRONA

Polish site for learners of English

http://republika.pl/b_slawek/main.htm

Polish site for learners of English

http://www.angielski.host.sk/

Polish site for learners of English

http://tilo.pl/angielski/

Polish site with grammar activities

http://www3.sympatico.ca/jacek s/magdak/grammar.htm

Grammar games and activities

http://deil.lang.uiuc.edu/web.pages/grammarsafari.html

Internet Browser

www.clusty.com

Online library

www.books.google.com

Tabela 2.

Edukacyjne gry oraz materiaty online i offline dla dzieci od 18 miesiecy'"

OPIS

STRONA

Printable materials for young learners

http://www.abcteach.com

Educational online games for young learners

http://www.funbrain.com

Easy educational online games for young
learners, esp. boys

http://www.hitentertainment.com/bobthebuilde/

Online games and films for young learners,

esp. girls

http://myscene.everythinggirl.com/home.aspx

Online games for very young learners

http://pbskids.org/kids

Online games, news and films for young
learners, especially about health

http://www kidshealth.org

Online interactive films about how your body
works

http://www.kidshealth.org/kid/closet/how_the body works

interim.html

Games and materials for youngest learners

http://www.bbc.co.uk/schools/preschool

Tabela 3.
Edukacyjne gry i eksperymenty do nauki fizyki, chemii, matematyki w L2
OPIS STRONA
NASA education http://education.nasa.gov/home/index.html
An interesting NASA project http://futureflight.arc.nasa.gov/
NASA films for kids http://ksnn.larc.nasa.gov/k2newsbreaks.cfm
NASA games for kids http://www.nasa.gov/audience/forkids/games/index.html
Science Clips http://www.bbc.co.uk/schools/scienceclips/

BBC science & nature

http://www.bbc.co.uk/sn/

DIGGER for 3-14 year-olds

http://www.bbc.co.uk/schools/digger

SPHEROX games — teens and adults

http://www.bbc.co.uk/schools/gesebitesize/games/

Mathematics for kids 4-11

http://www.bbc.co.uk/schools/numbertime/

LITTLE ANIMAL CENTRE — kids 4-9

http://www.bbc.co.uk/schools/laac/numbers/chi.shtml

STARSHIP — for older kids

http://www.bbc.co.uk/schools/starship/maths/index.shtml

PRINTABLES FOR KIDS http://www.dltk-teach.com/numbers/index.html
KIDZONE http://www.kidzone.ws/math/index.htm
PRINTABLES MATHS http://tlsbooks.com/mathworksheets.htm

II' Hofman A., ibidem, s. 52-53.
12 Tbidem, s. 53.
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Autor jest adiunktem w Instytucie Lingwistyki Stoso-
wanej UAM w Poznaniu, cztonkiem zatozycielem
i czfonkiem Zarzadu Gtéwnego — Skarbnikiem Polskiego
Towarzystwa Badania Gier

PEGI ONLINE jest uzupelnieniem systemu PEGI. Jego celem

jest lepsza ochrona miodziezy w Europie przed nieodpowiednimi treSciami gier
internetowych i informowanie rodzic6w o metodach zapewnienia bezpiecznego

korzystania z tych gier.

Wiecej informacji na stronie VWWW W, p Ggl on 1 1 nc.cu

ONLINE

<

® przemoc,

* czynnosci seksualne lub aluzje o charakterze seksualnym,

® nagosc,
* wulgaryzmy,
* hazard,

* popularyzacja lub zazywanie narkotykow,
* popularyzacja alkoholu lub tytoniu,

® przerazajjce sceny.

Logo PEGI OK umieszczane jest na grach internetowych (do 250 MB), ktore
nie zawierajg treSci nieodpowiednich dla dzieci w wieku 3 lat.

Operator witryny internetowej lub portalu oferujacego gry moze korzystac
z oznaczenia PEGI OK. Podstawa jest oSwiadczenie ztozone PEGI, ze gra nie
zawiera materialéw wymagajacych formalnego razingu.

Gry kwalifikujace si¢ do oznaczenia PEGI OK nie mogg zawieraé zadnego
WWW.Deqgl.into z ponizszych elementéw:
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Agnieszka Borowiecka

Uczymy dzieci, jak by¢ bezpiecznym

w Internecie

Coraz czgsciej styszymy okreSlenia ,spoleczenistwo
informacyjne”, ,spoleczefistwo informatyczne”,
sspoleczenstwo doby Internetu”. Powszechny dostep
do Internetu dotyczy nie tylko os6b dorostych, ale tak-
ze dzieci i mlodziezy. Jednak Internet i jego zasoby
majg nie tylko same dobre strony, coraz wigcej mowi
si¢ 1 pisze o cyberprzemocy, cyberprzestepcach, kra-
dziezy tozsamosci itp. Z tego wzgledu zadaniem na-
uczyciela jest obecnie nie tylko zachecanie dzieci
i mlodziezy do korzystania z sieci, ale takze naucze-
nie ich, jak to robié w bezpieczny sposdb.

Zagrozenia zwigzane z uzywaniem komputeréw
czy korzystaniem z sieci Internet sg tematem licz-
nych opracowan, zaréwno w wersji papierowej, jak
i elektronicznej.

W roku 2009 odbylo si¢ wiele konferencji i zebran
metodycznych dotyczacych bezpieczenstwa i ochro-
ny prywatnosci dzieci i mlodzie-
zy. Czy nauczyciele moga
korzysta¢ z istniejacych ma-
terialéw? Czy powinni samo-
dzielnie przygotowywac opraco- == ©

XK R

bR L T R S

Odpowiedzig na te pytania moga si¢ okazac liczne
bezplatne materialy znajdujace si¢ w Internecie lub
przekazywane na plytach DVD w ramach konferen-
¢ji dla nauczycieli informatyki i innych przedmio-
tow. Sprobuje teraz krotko przedstawic cze$é z nich.

Portal ,,Partnerstwo dla Przysztosci”

Jedna z inicjatyw portalu ,Partnerstwo dla
Przyszlosci” (http://www.pdp.edu.pl) jest pro-
wadzona pod patronatem Ministerstwa Edukacji
Narodowej kampania promujjgca bezpieczenstwo
1 prywatno$¢ w Internecie wiréd dzieci i mlodziezy
przy wykorzystaniu materialu e-learningowego.
Dostep do tych zasobéw umozliwia link znajdujacy
si¢ na pierwszej stronie portalu: ,Bezpieczenstwo
i ochrona prywatnoéci dzieci i mlodziezy w Inter-
necie”.

A . S
wania 1 ¢wiczenia dla uczniéw? e e TS

poczytali na ten temat w pod-

recznikach do informatyki? Bar- : =

A moze wystarczy, by uczniowie e . e —  —————vy—
e ——r——— —
..... = e i i i
amamia
T ke = p ——
P e = .

dzo trudne i jednoczes$nie nie-

zwykle istotne wydaje si¢

przekazanie tej wiedzy uczniom

T ——
szkot podstawowych, szczegdl- m ST 11-‘_:.‘_-_.:_;.
nie tym najmiodszym. Od 2009 e o iam e ]
roku podstawa programowa d s G e — s n .
wprowadza przedmiot o nazwie _— e / naverycisl
»Zajecia komputerowe”. Czy = — g r— T Jp—
w ramach tego przedmlotu po- A Ry et i 2 it R S ——

winni$my méwié o bezpieczen-
stwie w sieci? I jak to robié?

Rys. 1. Portal ,,Partnerstwo dla Przyszlo$ci” — strona gléwna
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Po przejsciu do czgsci dotyczacej bezpieczenstwa
w Internecie mamy dostgp do informacji o organizo-
wanych konferencjach i konkursach zwigzanych z ta
tematyka, forum dyskusyjnego oraz poradnika
»,BadZ bezpieczny w Internecie” w wersji online
1 offline. Mozna stad réwniez pobraé materialy
zwigzane z projektem ,,3...2...1.. Internet”.

Materialy zawarte w poradniku powstaly w opar-
ciu o witryne internetowg ,,Bezpieczenstwo infor-
macji dla szkét” zalozong w roku 2005 w zwigzku
z obchodami fifiskiego Dnia Bezpieczenstwa Infor-
macji (http://www.tietoturvakoulu.fi).

& Dipdaad i baslisraacit

Malerialy dydakiyeéne

Fasim dysiudyine
Aarchivmsm konfeorncji

i Lind vl Pl B =g -l
L T

Rys. 2. Menu dziatu ,,Bezpieczefistwo w Internecie”

(Poradnik sklada si¢ z czterech cze$ci: mate-
rialéw dla uczniéw (historyjki dla uczniéw w wieku
7-12 lat, historyjki dla uczniéw w wicku 13-16 lat),
quizéw, wskazéwek dla nauczyciela oraz informa-
¢ji dla rodzicéw i opieckundw.

W T e

| e —— -— . -
D N P e S+, Ry S

| e le—"

Rys. 3. Poradnik ,,Badz bezpieczny w Internecie”

Materialy dla uczniéw zostaly przygotowane
w postaci czterech interaktywnych historyjek obraz-
kowych przedstawiajacych sytuacje, w jakich moga
si¢ oni znalez¢, zwracajacych uwage na zagadnienia
zwigzane z bezpieczenstwem i sprawdzajacych wie-
dze¢ uczniéw zwigzang z prezentowang tematyka:

1. Uczniowie w wieku 7-12 lat

— Bezkresny las — czym jest Internet i co moz-
na w nim robi¢, konieczno$¢ obrony przed zlymi
aspektami sieci;

— Nowi przyjaciele Ani — netykieta, publiko-
wanie w sieci 1 prawa autorskie;

2. Uczniowie w wieku 13-16 lat

— Rzymska grupa — ochrona praw autor-
skich, ochrona komputera i znaczenie hasel;

— Klopoty i incydenty — poprawnos$¢ informa-
¢ji publikowanych w Internecie, odpowiedzialnos¢
za publikowane zdjecia 1 tekst, poznawanie ludzi
W slecl, siecl peer-to-peer.

Do obejrzenia historii niezbedne jest zainstalo-
wanie oprogramowania Flash.

@6

Rys. 4. Przykladowy slajd opowiesci ,,Bezkresny las”

Uczniowie mogg zapoznawac si¢ z materialami
samodzielnie, w malych grupach lub wspélnie, pod
okiem nauczyciela. Podczas ogladania prezentacji
pojawiaja si¢ formularze, w ktorych nalezy wskazaé
prawidtowe odpowiedzi. Kazda odpowied?Z jest ko-
mentowana.

@&

Rys. 5. Przykladowy slajd opowiesci ,,Rzymska grupa”
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Quizy, podobnie jak historyjki obrazkowe, do-
stepne s3 w dwoch kategoriach wiekowych: pytania
dla uczniéw w wicku 7-10 lat lub w wicku 11-14 lat.
Po wypelnieniu i zatwierdzeniu quizu do kazdego
z pytan pojawia si¢ komentarz uzasadniajgcy po-
prawno$¢ udzielonej odpowiedzi. Quizy réwniez
wymagaja zainstalowania oprogramowania Flash.

DREL R RAG

Rys. 6. Fragment quizu dla uczniéw w wieku 7-10 lat

Kolejng grupe materialéw stanowig wskazowki
dla nauczycieli. Pomagaja one przypomniel sobie
podstawowe zagadnienia zwigzane z bezpieczei-
stwem w sieci, prawem autorskim, terminologia
zwigzana z ustugami sieciowymi. Dostepne sg takze
krotkie wskazowki dotyczgce przeprowadzenia le-
keji w oparciu o materialy udostepniane przez portal.

L] ol - L il -
SN LN L N
b e i .
= WikisSwin dii sawdivemsli
e
e . — e i R L T
-
e
[ — b -
—_— St
T
- T T E——
[ e
R L
— p—— e i
= o
1
==
| e e
—_— i
=
o R
= :
S e w e e e
et
———
- Bty
T R~
-
L 8 R —

Rys. 7. Wskazowki dla nauczycieli

Autorzy portalu nie zapomnieli takze o rodzi-
cach i opiekunach i zamiescili szereg informacji
i wskazowek dotyczacych bezpieczefistwa w Inter-
necie. W tej czeSci rowniez dostgpne s3 animowane

Agnieszka Borowiecka

prezentacje (Flash) — przewodnik opracowany
z wykorzystaniem materialéw dotyczacych bezpie-
cznego korzystania z Internetu organizacji Child-
net International.

S SIS RS

— —_— = —_— — -

Rys. 8. Informacje dla rodzicéw i opiekunow

Kampania spoteczna ,, Dziecko w Sieci”

Istniejgca od 1991 roku Fundacja Dzieci Niczyje
jest organizacjg pozarzadowa, ktorej celem jest
ochrona dzieci oraz pomoc dzieciom krzywdzo-
nym, ich rodzinom i opickunom. Od 2003 roku
fundacja zajmuje si¢ problematyka bezpieczefistwa
dzieci 1 mlodziezy w Internecie, realizujac w ra-
mach programu Akademia Bezpiecznego Internetu
nastepujace przedsiewzigcia:

ogolnopolskg kampanig ,Dziecko w Sieci”,
akeje ,,Stop cyberprzemocy”,

projekt , Sieciaki.pl”,

projekt ,,Helpline.org.pl”.

W ramach kampanii spolecznej ,,Dziecko w Sieci”
realizowany jest projekt e-learning (http:/elearning.
dzieckowsieci.pl), udostepniajgcy na specjalnej plat-
formie kursy dla uczniéw szkél podstawowych, gi-
mnazjalnych 1 ponadgimnazjalnych oraz dla
rodzicoéw 1 nauczycieli.

zreomes | PITTT L

Rys. 9. Platforma e-learningowa ,,Dziecko w Sieci”

Mazowiecki Kwartalnik Edukacyjny

Meritum 2 (17) 2010
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Zanim zaczniemy korzysta(: z kurséw na platformie, nalezy zarejestrowac si¢ na stronie projektu. Na-
uczyciele, ktérzy cheg ze swoimi uczniami korzystac z kurséw na platformie, powinni wybraé re]estrac]<;
profesjonalisty, poda¢ wymagane dane i nacisnac ,Rejestruj”. Po chwili otrzymujemy e-mail zaw1era]:gcy
link konieczny do zakoficzenia rejestracji oraz kod aktywacyjny, ktory nalezy przekazaé uczniom uczest-
niczacym w kursie.
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Rys. 10. Rejestracja nauczyciela w portalu

Po zalogowaniu nauczyciel moze wybrac z menu po lewej stronie interesujch go czynnos¢, np. zapozna-
nie su; z dostc;pnyml na platformie szkoleniami, obejrzenie listy swoich uczniéw, przestanie do nich wiado-
mosci lub zmiana ustawien konta.

b
|
Szukay |
I.‘-l.r.l:l-l :I
[ GEmenarjum; kass 11
- Masa ;A
L Rarvinko Liosgin .': KL Ostatnee log.  Akbyeny Stholenia (ukodcromne moduby]
ks |Boitwesch nd bo[uons (A 11514 20042008 2 F ZnajomMensomrepl (e o2 ' ;
Jrormsazica | 3 [uezend_agn b | ERs oo o MI
[ Sehota Podstawowa; kasa ¥ 1
Mlasa t A
bmie  Marwsko  Logm  'OF ML Ostatmielog. Aktywny  Stkolenia (ukofcrone moduly)
Iﬂq‘l-!-lehlh-umvﬂ ka b j1%EE |A [14.52 FRA0L2005 =4 Bl prydadd w Intamaos »  LBpISE
wche] uczer,_agn, b 108 Qs s ueznicer 2 ket VL, 5P vy |

Rys. 11. Informacje o uczniach uczestniczacych w kursie
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Kolejnym krokiem jest rejestracja ucznidéw, pod-
czas ktorej podaja kod aktywacyjny otrzymany od
nauczyciela lub wpisujg kod ,,ZASADY”, gdy beda
samodzielnie zapoznawal si¢ z materialami pub-
likowanymi w portalu. Po zarejestrowaniu i zalogo-
waniu uczniowie maja dostep do pierwszego
modulu kursu. Jest to prezentacja w technologii
Flash, wymagajaca podlaczenia do komputera
stuchawek badz glosnikéw.

Rys. 12. Kurs dla ucznia IV klasy

Hirjrstracia

Agnieszka Borowiecka

Kolejne moduly zawieraja animowane inter-
aktywne prezentacje przedstawiajgce rézne zagad-
nienia dotyczace zasad bezpiecznego korzystania
z Internetu. Uczestnicy kursu rozwiazujg krétkie
testy, zapoznajg si¢ z przykladowymi konsekwen-
¢jami konkretnych zachowan. Przez caly czas do-
stepny jest stownik zawierajacy liste omawianych
terminow.

Rys. 13. Kurs dla ucznia gimnazjum
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Rys. 14. Rejestracja rodzica w portalu
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Uczymy dzieci, jak byc¢ bezpiecznym w Internecie

Obecnie dostgpne sg dwa kursy dla uczniow
szkol podstawowych (z klas I-II1 oraz IV-VI) 1 je-
den dla uczniéw gimnazjum. Udostepniony kurs
dla uczniéw klas I-III sktada si¢ z nastgpujacych
moduléw: ,Wstep”, ,Internet”; ,Udostepnianie da-
nych osobowych”, ,,Znajomosci w Sieci”, ,Niebez-
pieczne tresci”, ,Zasady kulturalnego korzystania
z ustug dostepnych w Internecie”, ,Uzaleznienie
od Internetu”, ,Wirusy”. Kurs koficzy si¢ testem, po
ktérym mozna otrzymaé dyplom ukoficzenia szko-
lenia.

Kurs dla uczniéw klas IV-VI skiada si¢ z mo-
dutéw: ,,Wstep. Historia Internetu”, ,Podawanie
¢ s
danych osobowych”, ,Znajomi w Sieci”, ,Niebez-

y ych, ) )
pieczne tresci”, ,Przemoc w Sieci”, ,Uzaleznienie”,

~Zakupy”.

Uczniowie gimnazjum mogg zapoznac si¢ z inter-
aktywnym kursem, podczas ktérego zostaja admi-
nistratorem portalu spolecznoSciowego Znajomi-
-Nieznajomi.pl i éwiczg bezpieczne zachowania
zwigzane z zarzgdzaniem portalem. Kurs réowniez
konczy sie testem.

Platforma dostgpna jest takze dla zainteresowa-
nych rodzicéw. Po zarejestrowaniu si¢ moga oni
ukonczy¢ szkolenia, w ktorych uczestniczg ich
dzieci (rys. 14).

Projekt ,,3... 2... 1... Internet”

Projekt ,3... 2... 1... Internet” jest wspolnym
przedsigwzigciem Fundacji Dzieci Niczyje oraz fir-
my Microsoft. W ramach projektu powstaly mate-
rialy dydaktyczne dla uczniéw klas IV-VI
dotyczgce bezpieczenstwa internetowego.

Rysunek 15. Aplikacja ,,3... 2... 1... Internet”

Ambasadorem projektu w Polsce 1 narratorem
prezentacji multimedialnej stanowigcej fragment
opracowanych materialéw jest Krzysztof Holow-
czyc. Do poprowadzenia zajeé z wykorzystaniem
pakietu wystarczy podstawowa znajomo$¢ Interne-
tu i materialy pobrane z sieci lub zapisane na plycie

DVD.

Zasadniczym elementem projektu jest 5 inter-
aktywnych kreskéwek poswieconych réznym for-
mom internctowych zagrozeh:

* Dobry zart

® Znajomi-nieznajomi

¢ Male zdjecie DUZY PROBLEM
® Moja praca domowa

¢ Komputeromania

Kazda z pigciu historii ma dwa zakoficzenia.
Uczniowie wybieraja bardziej prawdopodobne
(wlaSciwe) ich zdaniem rozwigzanie i ogladaja film
prezentujacy skutki dokonanego wyboru.

Rys. 16. Kadry z kreskowki
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Do materialow dolaczone sa scenariusze zajec
dla nauczycieli. Zajgcia w ramach projektu przewi-
dziane sg na dwie godziny lekcyjne. Przewidziana
jest w nich praca grupowa i indywidualna uczniéw
przeplatana projekcja.
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Rys. 17. Przykladowe ¢wiczenie grupowe

W ramach projektu przygotowano takze komiks,
ktéry mozna wykorzysta zamiast kreskéwek lub
jako element uzupelniajacy zajecia.

Agnieszka Borowiecka

Rys. 19. Strona projektu

Projekt , Sieciaki.pl”

Fundacja Dzieci Niczyje w ramach programu
»Dziecko w Sieci” wdrozyla projekt ,,Sieciaki.pl”. Jego
premiera odbyla si¢ 8 lutego 2005 roku w Dniu Bez-
piecznego Internetu. Na stronach serwisu ,Siecia-
ki.pl” dzieci 1 mlodziez moze zapoznal si¢
z informacjami dotyczacymi bezpiecznej pracy w In-
ternecie. Informacje te s przekazywane przez czte-
rech bohater6w: AjPi, Spociaka, Netke 1 Kompela.

Rys. 18. Fragment komiksu

Materialy, scenariusz oraz prezentacj¢ multime-
dialng (kreskéwki z komentarzem) mozna pobraé
ze stron:

* www.dzieckowsieci.pl
* www.pdp.edu.pl

* www.32linternet.pl

Rys. 20. Strona projektu ,,Sieciaki”

Postaci Sieciakdéw zostaly wykorzystane w réz-
nych materiatach dostgpnych w sieci, miedzy inny-
mi na stronic projektu e-learning  (http:/
elearning.dzieckowsieci.pl) oraz w pakiecie eduka-
cyjnym dla klas I-IV szkoly podstawowej, przygoto-
wanym w ramach programu ,,Edukacja z Internetem
TP” Fundacji Grupy Telekomunikacji Polskie;j.
W ramach tego programu szkoly moga korzystac
z plyty DVD zawierajacej kreskowke na temat bez-
pieczenstwa dzieci w Internecie, scenariuszy lekeji
oraz ustug stalego dostepu do Internetu TP na pre-
ferencyjnych warunkach.
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Uczymy dzieci, jak byc¢ bezpiecznym w Internecie

Rys. 21. Pakiet ,,Edukacja z Internetem TP”

Plyta ,Edukacja z Internetem TP — materialy dla
nauczyciela” zawiera film video, skladajacy si¢
z nastgpujacych czesci:

¢ ,Nie podawaj swoich danych” (8:22)
* Zabezpiecz swoj komputer” (7:54)
e Mobw, jesli cos jest nie tak” (10:26)
Mozliwe jest takze odtworzenie calego filmu
(22:17) oraz zapoznanie si¢ z prezentacja helpline.

org.pl (0:39).

Istotnym elementem pakietu sg scenariusze zajec
(11ub 2 godziny lekeyjne). Do przeprowadzenia za-
je€ niezbedna jest plyta DVD z filmem i sprzet do
jej odtworzenia oraz materialy drukowane, pobrane
ze strony www.dzieckowsieci.pl (sekcja dla profe-
sjonalistow). Podczas zaje¢ uczniowie przeprowa-

[

Rys. 22. Klatka filmu ,,Nie podawaj swoich danych”

dzaja burz¢ mdzgdéw na temat uzywania kompute-
row i Internetu i zapoznajg si¢ z filmem. Mozna tak-
ze przeprowadzié szereg konkurséw i dodatkowych
¢wiczeh utrwalajacych przekazywane informacje.

Podsumowanie

Korzystanie z Internetu stalo si¢ czynnoscia na-
turalng 1 powszechna, szczegdlnie dla dzieci
1 mlodziezy. Naszym zadaniem jest zadbanie o to,
by robili to w sposéb rozsadny i bezpieczny dla sie-
bie. Mozemy w tym celu wykorzysta¢ wiele goto-
wych materiatéw. Pamictajmy jednak, ze przede
wszystkim nalezy uczy¢ na wlasnym przykladzie
— nauczyciel powinien by¢ wzorem do nasladowa-
nia dla swoich uczniéw.

Autorka jest nauczycielem konsultantem w Osrodku
Edukacji Informatycznej i Zastosowain Komputerow
w Warszawie

seksualnym.

Gry, ktére w innym przypadku zostalyby zakwalifikowane do grupy 3, lecz za-
wieraja treSci (dzwigki lub sceny) potencjalnie przerazajace najmiodszych od-
biorcow, moga by¢ uznane za odpowiednie dla tej grupy wickowe;.
Dopuszczalne sa sceny obejmujace czeSciowa nagosé, ale nigdy w kontekscie

Przyktadowe gry z tej grupy: LEGO Indiana Jones, Shrek Trzect, The Sims 2.
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Robert Makowski

Oferta edukacyjna programu

., Dziecko w Sieci”

Nowoczesne technologie to zazwyczaj domena
mlodych ludzi. To nastolatki, ale i dzieci, czgsto
wystepuja w roli domowych ekspertéw od Interne-
tu, komputera lub rozbudowanych funkgji telefonu
komoérkowego. Swoja biegloscia w postugiwaniu sig
nowoczesnymi technologiami zaimponowaé moga
zardéwno rodzicom, jak i nauczycielom. Jak rozma-
wiaé o zagrozeniach niesionych przez Internet
z pokoleniem, ktdre juz wychowalo si¢ w sieci?

1. Zagrozenia dzieci w Internecie

Zacznijmy od faktéw. Praktycznie wszystkie
dzieci w wieku szkolnym majg dostep do Internetu.
Dla najmlodszego pokolenia korzystanie z sieci jest
czynno$cig zupelnie naturalng, a opinia na interne-
towym forum jest czestokrol bardziej istotna niz
powazanie u kolegéw z podworka. Spedzajac duzo
czasu w sieci, dzieci i mlodziez padajg ofiarami na-
duzyé w Internecie lub majg kontakt z materialami
nieadekwatnymi do ich wieku. Dla jasnosci warto
skategoryzowaé internetowe zagrozenia, z jakimi
dzieci najcz¢sciej maja kontakt.

Kontakt z niebezpiecznymi tresciami

Materialy nielegalne to: pornografia dziecigcea,
pornografia z udzialem zwierzat, prezentujaca
przemoc, materialy promujace rasizm i ksenofobig.
Prawo nie ogranicza publikacji treSci prezen-
tujgcych przemoc, postawy i zachowania zagra-
zajace zyciu i zdrowiu (hazard, uzywki, anoreksja,
zaangazowanie w dzialalno$¢ sekt, samouszko-
dzenia, samobdjstwa, itp.), nikt jednak nie ma
chyba watpliwosci, ze przypadkowy czy swiado-
my kontakt z nimi odbija si¢ na dziecigcej psychice
1zaburza na przyklad sposéb widzenia relacji mie-
dzyludzkich lub postrzeganie wiasnej seksualnos-
ci. Niebezpieczne tresci s3 w Internecie bardzo
rozpowszechnione. Materialy pornograficzne (tra-
ktowane jako legalne, prawo ogranicza jedynie do-
step do nich nieletnim), to najczestsza kategoria

treSci publikowanych w sieci. Mlodzi internauci
trafiajg na nie zazwyczaj zupelnie przypadkowo.

Niebezpieczne tresci — skala zagrozenia (bada-
nia firmy Gemius i Fundacji Dzieci Niczyje gru-

pa 2559 dzieci w wieku 12-17 lat, 2006)

* 71% dzieci trafilo w Internecie na materialy
pornograficzne. 63% przypadkowo.

* 51% dzieci trafifo na materialy z brutalnymi
scenami przemocy. 61% przypadkowo.

* 28% dzieci trafifo na materialy propagujgce
przemoc i nietolerancje. 74% przypadkowo.

* Co czwarte dziecko deklaruje, ze jego rodzice
nie interesujg si¢ tym, w jaki sposéb korzysta
z Internetu.

* Jedynie 10% dzieci stwierdza, ze podczas ko-
rzystania z sieci jest pod systematyczng opieka
rodzicow.

Niebezpieczne kontakty

Komunikatory, czaty 1 portale spoleczno$ciowe
to jedne z najczeSciej wykorzystywanych przez
najmiodszych uzytkownikéw ustug internetowych.
Dzieci zawierajg w ten sposdb nowe znajomosci,
a to oznacza ryzyko kontaktu z niebezpiecznymi
osobami. Ze wzgledu na niewiedze i fatwowiernosé
mlodzi internauci niejednokrotnie stajg si¢ ofiarami
przestepstw z uzyciem sieci, m.in. O0Szustw,
wyludzen lub wlaman komputerowych. Czesto
podaja obcym osobom poznanym w sieci prywatne
informacje (dane osobowe) lub umawiajg si¢ z oso-
bami poznanymi w Internecie na spotkania w real-
nym $wiecie. O znajomosciach z Internetu dzieci
zazwyczaj nie méwig rodzicom, na spotkanie ida
samodzielnie lub z réwie$nikiem, podczas gdy po-
winna im towarzyszy¢ zaufana osoba dorosta,
zwlaszcza malym dzieciom. To szczegblne zagro-
zenie, w zwigzku z coraz powszechniejszym zjawi-
skiem uwodzenia dzieci w Internecie.

Mazowiecki Kwartalnik Edukacyjny

Meritum 2(17) 2010



Oferta edukacyjna programu ,,Dziecko w Sieci”

Niebezpieczne kontakty — skala zagrozenia (ba-

dania firmy Gemius i Fundacji Dzieci Niczyje,

grupa 1779 dzieci w wieku 12-17 lat i 687 rodzi-

cow, 2006)

* Ponad 90% dzieci korzysta z serwiséw komu-
nikacyjnych.

* 68%. otrzymalo propozycje spotkania od oséb
poznanych w sieci.

* 45% bierze w nich udzial.

* Jedynie co czwarte dziecko informuje rodzicéw
o spotkaniach z osobami poznanymi w sieci.

* Polowa dzieci idzie na takie spotkanie samo-
dzielnie.

* 28% rodzicéw nie dostrzega zadnych zagrozen
dla dzieci zwigzanych z korzystaniem z Inter-
netu.

Cyberprzemoc (cyberbullying)

Cyberprzemoc to z kolei nowe oblicze przemocy
rowiesniczej. W odrdznieniu od tradycyjnych form
nekania, zastraszania lub szantazowania przemoc
w sieci wykorzystuje nowoczesne narzgdzia komu-
nikacyjne, a co za tym idzie — nabiera nieporéwnanie
szerszej skali. O$mieszajace lub zniewazajace filmy,
kompromitujace zdjecia raz udostgpnione w Inter-
necie sg powielane i dystrybuowane za pomoca po-
czty elektronicznej, blogéw, stron internetowych lub
forow spolecznosciowych. Do tej kategorii zagrozen
nalezy rowniez wlgczy¢ podszywanie si¢ pod kogos,
na przyklad w celu publikowania wulgarnych ko-
mentarzy (by zniszczy¢ cudzg reputacje).

Skala zagrozenia (badania firmy Gemius i Fun-
dacji Dzieci Niczyje, grupa 891 dzieci w wieku
12-17 lat, 2007)

* 57% stala si¢ przynajmniej raz obicktem zdjeé
lub filméw wykonanych wbrew ich woli.

* 52% dzieci mialo do czynienia z przemocy
werbalng w Internecie lub przez telefon ko-
morkowy.

* 47% dzieci doswiadczylo wulgarnego wyzywa-
nia.

* 29% badanych deklaruje, ze kto$§ w sieci poda-
wal si¢ za nie wbrew ich woli.

* 21% dzieci doznalo ponizania, o$Smieszania
lub upokarzania.

* 16% doswiadczylo proby zastraszenia i szanta-
zowania.

* 14% zglasza przypadki rozpowszechniania za
posrednictwem Internetu lub telefonii komér-
kowej kompromitujgcych je materiatéw.

Uzaleznienie od Internetu

Problem uzaleznienia od sieci jest szczegdlnie
istotny w przypadku dzieci, u ktérych proces ten jest
znacznie szybszy niz u dorostych. Réznorodnosé
ustug oferowanych przez Internetiich atrakcyjnosé
sprawia, ze mlodzi ludzie spedzajg w sieci coraz
wigcej czasu. Brak samokontroli, a przede wszy-
stkim brak kontroli rodzicielskiej moze powodo-
waé, ze dziecko rezygnuje z innych form
aktywnosci na rzecz czasu spedzanego przed ekra-
nem komputera. To z kolei moze si¢ odbi¢ na jego
rozwoju psychospolecznym (ograniczenie konta-
ktéw z réwieSnikami, rezygnacja z innych form
aktywnosci pozaszkolnej), a nawet (m.in. ze wzgle-
du na niewlaSciwg pozycje ciala) na jego zdrowiu.

2. ,Dziecko w Sieci”

W jaki spos6b rozmawiaé z dzie¢mi i mlodzieza
o zagrozeniach w Internecie, nie demonizujgc ich
ani nie uciekajac w moralizatorstwo? Jak wytuma-
czyé dziecku, ze nieprzemyslana publikacja jego
danych osobowych lub zdj¢é w sieci moze oznaczaé
powazne problemy w $wiecie realnym?

Program ,,Dziecko w Sieci”

Fundacja Dzieci Niczyje zajmuje si¢ bezpieczen-
stwem dzieci 1 mlodziezy w Internecie od 2004
roku. Wtedy ruszyl program ,Dziecko w Sieci” obej-
mujacy kampani¢ spoteczng, ktorej zadaniem bylo
zwrbcenie uwagi na zagrozenia najmtodszych in-
ternatéw oraz kampani¢ edukacyjna, pos§wigcong
ich bezpieczenstwu. To woéwczas powstal spot tele-
wizyjny ,,Nigdy nie wiadomo, kto jest po drugie;
stronie”. 30-sekundowy film, ktérego bohaterem
jest 12-letnia Ania i podszywajacy si¢ pod jej rowies-
nika Wojtek, mial za zadanie zwr6cié uwage
spoleczefistwa na problem, jakim sg kontakty dzieci
z nieznajomymi osobami w sieci.

W ramach programu dziala réwniez Helpline.
org.pl. Zadaniem tej komérki FDN jest niesienie
pomocy psychologicznej (ajesli zajdzie taka potrze-
ba — réwniez prawnej) w sytuacji niebezpiecznych
zdarzeni w Internecie. Oferta Helpline.org.pl skie-
rowana jest zarowno do dzieci i mlodziezy, jak i do
profesjonalistéw (nauczycieli, psychologéw, peda-
gogdw szkolnych) oraz rodzicéw.

Najskuteczniejsza metodg ograniczenia skali za-
grozef wobec dzieci w Internecie jest jednak eduka-
¢ja najmlodszych internautéw — tak, by sami
potrafili unikna¢ klopotliwych sytuacji. W ramach
programu ,Dziecko w Sieci” powstajg materialy dla
nauczycieli, umozliwiajgce prowadzenie atrakcyj-

nych zajgé, ktére bez zbednego dydaktyzmu za-
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poznaja najmiodszych internautéw z zasadami
bezpieczenstwa w Internecie. Fundacja oddaje do
dyspozycji nauczycieli kompletne materialy, obej-
mujgce zaréwno scenariusze, jak 1 wykorzystywane
podczas zajeC np. materialy multimedialne lub ze-
szyty Ewiczen. Zajecia przygotowano merytorycznie
dla wszystkich klas szkél podstawowych i gimna-
zjum. Do ich przeprowadzenia nie jest wymagana
specjalistyczna wiedza — wystarczy typowo uzytko-
wa umicjetno$é poruszania si¢ po Internecie. Co
wazne dla szkél niedysponujacych pracownig kom-
puterowg — cze$¢ zajeC mozna przeprowadzil,
postugujac si¢ wylgcznie odtwarzaczem DVD i tele-
wizorem.

Serwis internetowy , Dziecko w Sieci”

Wszystkie scenariusze zajel i materialy niezbed-
ne do ich prowadzenia mozna znalezZé w serwisie
dzieckowsieci.pl. Powstal on réwniez po to, by do-
starczaé najbardziej aktualnych informacji o dzia-
talnosci  edukacyjnej, wcigz  prowadzonych
kampaniach spolecznych i nowosciach zwiazanych
z programem ,,Dziecko w Sieci”.

Materialy przygotowane przez Fundacje Dzieci
Niczyje w ramach programu Dziecko w Sieci udo-
stepniane s3 nicodplatnie, jedynym ograniczeniem
przy ich powielaniu jest konieczno$¢ powolania si¢
na zrédlo. Po przeprowadzeniu zaje¢ nauczyciel
wypelnia sprawozdanie i otrzymuje za§wiadczenie,
wazne na przyklad w dokumentowaniu dziatalnos-
ci zawodowej. Glebiej zainteresowani problemem
znajdag w serwisie wyniki badan i1 analiz do-
tyczacych bezpieczefistwa dzieci w Internecie.

Zajecia szkolne

Oferta edukacyjna Fundacji Dzieci Niczyje zo-
stala przygotowana z my$la o mozliwosciach i zain-
teresowaniach kazdej z grup wiekowych. W ramach
projektu przyjeliSmy podziat:
¢ klasy I-1II szkét podstawowych
¢ klasy IV-VI szkét podstawowych
¢ klasy gimnazjalne

Oferta edukacyjna dla klas I-Ill szkot
podstawowych. Zajecia ,,Sieciaki”

Umiejetnosci techniczno-informatyczne nawet
najmtodszych dzieci niejednokrotnie zaskakujg ich
rodzicéw. Nie zawsze jednak ida z nimi w parze
umiejetnosci spoleczne.

W trakcie zajeé poruszane sa m.in. takie tematy, jak:
komunikowanie si¢ z innymi osobami,

* zdobywanie informacji,

* poznawanie nowych ludzi,

* pobieranie plikow.

Robert Makowski

Zajecia mozna zrealizowal w wersji pelnej
(2%x45 minut) lub w wersji skroconej (45 minut).
W tym czasie dzieci dowiadujg sig, jak bezpiecznie
1 efektywnie korzysta z sieci, poznajg internetowe
zagrozenia, zasady bezpiecznego uzywania Interne-
tu oraz metody reagowania na internetowe niebez-
pieczenstwa. Dzigki burzy moézgéw, kreskéwkom,
konkursom i ¢wiczeniom dzieci przyswajajg wiedzg
pozbawiong nadmiernego dydaktyzmu.

Zagrozenia internetowe prezentowane sg przez
pryzmat przygdd druzyny Sieciakéw zwalczajgcych
zte Sieciuchy (bedace uosobieniem zagrozen, na
ktore dziecko moze trafi¢ w sieci). Atrakcyjne dla
dzieci postaci Sieciakow doskonale sprawdzaja si¢
jako przewodnicy prezentujacy podstawowe zasady
bezpiecznego korzystania z Internetu.

Kurs e-learning ,,Poznaj bezpieczny Internet”

Dzieci kolejny raz moga spotkac si¢ z postaciami
Sieciakéw w trakcie zajec e-learningowych prze-
znaczonych dla najmltodszych internautéw. Po za-
logowaniu si¢ na platform¢ edukacyjna kursy.
dzieckowsieci.pl nauczyciel lub inna osoba pro-
wadzaca zajecia otrzymuje w mailu link do kodu
aktywacyjnego, ktéry powinien zostaé przekazany
uczniom. Dzi¢ki niemu uczniowie bioracy udzial
w zajeciach zostajg przypisani do konkretnego na-
uczyciela, ktéry moze wysylaé¢ do nich wiadomosci
1 $ledzi¢ ich postgpy w realizacji kursu. Realizacja
o$miu moduléw kursu zajmuje trzy jednostki le-
kecyjne 1 obejmuje m.in. takie zagadnienia, jak udo-
stepnianie danych osobowych w sieci, internetowe
znajomosci, niebezpieczne treSci, wirusy oraz

netykiete.

Oferta edukacyjna
dla klas IV-VI szkét podstawowych.
Zajecia ,3... 2... 1... Internet!”

Dla starszych uczniéw, z klas IV-VI szkét pod-
stawowych, przeznaczony jest kurs ,,3... 2... 1...
Internet!” PoSwigcony jest on przede wszystkim
prezentacji efektywnego wykorzystywania Interne-
tu jako alternatywy wobec ryzykownych zachowan:
cyberprzemocy, spotkan z osobami znanymi
wylacznie z Internetu, upubliczniania swoich da-
nych, piractwa w sieci oraz uzaleznief. Nie-
watpliwg atrakcja zajel jest osoba prowadzacego
— Krzysztofa Hotowczyca, ktoéry jako narrator
wprowadza ucznidéw w poszczegélne zagadnienia,
zapowiada i podsumowuje kreskéwki wykorzysty-
wane w trakcie lekeji. By zwigkszy¢ aktywnosc i za-
angazowanie ucznidow w zajecia, kazda kreskéwka
ma alternatywne rozwiazanie dylematu, przed kt6-
rym staje jej bohater. O tym, jak powinien si¢ za-
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Oferta edukacyjna programu ,,Dziecko w Sieci”

chowaé, decyduja uczniowie, majg jednak
mozliwo$¢ poznania réwniez drugiego zakoncze-
nia.

Kurs e-learning
.Bezpieczna przygoda z Internetem”

Réwniez dla uczniéw IV-VI przewidziano zaje¢-
cia e-learningowe. Skladajg si¢ one z 7 moduléw,
zadaniem uzytkownika jest przejScie 7 komnat
i zdobycie 7 dyskéw wiedzy. Kurs przewidziano
na trzy jednostki lekcyjne. Dzigki platformie
e-learningowej nauczyciel ma mozliwo§é komuni-
kacji ze swojg grupg uczniéw oraz §ledzenia ich po-
stepow.

Oferta edukacyjna
dla klas I-1ll szkét gimnazjalnych.
Zajecia ,,Stop cyberprzemocy”

Dla uczniéw gimnazjum, ze wzgledu na rosnaca
skale przemocy réwieSniczej, powstaly zajecia
»Stop cyberprzemocy”. Ich celem jest przedstawie-
nie przede wszystkim konsekwencji tego zjawiska
— zardéwno z perspektywy ofiary, sprawcy, jak swiad-
ka zdarzen. Podstawg do poprowadzenia zajec jest
dwuminutowy film przedstawiajacy przypadek
przemocy réwieSniczej z wykorzystaniem nowo-
czesnych mediéw. Nakrecony w szkolnej szatni
przed lekcja WF-u film trafia do Internetu. Jego bo-
haterka staje si¢ przedmiotem zartéw, przestaje
przychodzi¢ do szkoly, nie radzi sobie z sytuacjg.
W trakcie zaje¢ mtodziez dowiaduje sie, jakie formy
moze przyjmowac cyberprzemoc, co mogg czuc jej
ofiary, jak powinny si¢ zachowad, gdzie mogg szu-
ka¢ pomocy, co powinni zrobi¢ swiadkowie takich
sytuacji. Na realizacje zajeé trzeba poswigcié dwie
godziny lekcyjne.

Kurs e-learning ,,Znajomi-nieznajomi.pl”

Uzupelnieniem zaje¢ lub alternatywa dla nich
moze by¢ kurs e-learningowy ,,Znajomi-Nieznajo-
mi”. Jego tres¢ odwoluje si¢ do zasad funkcjonowa-
nia serwisdw spoleczno$ciowych. Uzytkownik kursu
weiela si¢ w role administratora zarzadzajacego ta-
kim serwisem. Jego zadaniem jest rozwigzywanie
probleméw uzytkownikéw, dotyczacych np. wlama-
nia na konto, kradziezy wlasnosci intelektualne;j,
bezpieczenstwa zakupéw w Internecie lub naduzy¢
W siecl.

Sieciaki

Dodatkowym narzedziem edukacyjnym, ktdre-
go zadaniem jest utrwalenie i poszerzenie wiedzy
dzieci, jest ogdlnodostepny serwis edukacyjny
www.sieciaki.pl. Zostal zaprojektowany z mysla

o 7-12 latkach, ale korzystaja z niego dzieci zarow-
no miodsze, jak i starsze, mozna go wykorzystywac
réwniez w celach edukacyjnych. Serwis jest bezpiecz-
ny —mozna udost¢pnié go dziecku bez obaw, ze tra-
fi na niewlasciwe tresci albo padnie ofiarg werbalne;j
przemocy.

W czeSci  informacyjnej mlodzi internauci
znajdg wiadomosci o Sieciakach i Sieciuchach, jak
rowniez Katalog Bezpiecznych Stron BeSt, spraw-
dzonych i polecanych przez Sieciaki. W serwisie
spoleczno$ciowym uzytkownicy moga porozu-
miewac si¢ pomig¢dzy soba, wezesniej jednak na-
uczg si¢ jak powinien wygladal nick, ktéry nie
bedzie prowokowal agresji lub innych naduzyé.
Dowiedzg si¢ rowniez, jak stworzyC bezpieczne
hasto, ktére nietatwo bedzie ztamac. Na SiecioPla-
necie uzytkownicy serwisu maja okazje sprawdzié
sie w zadaniach specjalnych i misjach, a rtéwnocze-
$nie zdoby¢ wiedze o zasadach bezpiecznego ko-
rzystania z sieci.

3. Edukacja dla profesjonalistow
i rodzicow

Wszystkie zajecia przygotowane w ramach pro-
gramu ,,Dziecko w Sieci” wpisuja si¢ w ide¢ eduka-
¢ji medialnej najmltodszych. Jednoczesnie wiemy
— m.in. z informacji, ktére docieraja do fundacji
—jak czesto to dorosli sg bezradni wobec cyberprze-
mocy lub internetowych przestepstw. Czesto row-
niez ignoruja je, poniewaz sam problem jest malo
widowiskowy (cyberprzemoc nie powoduje prze-
ciez sificéw), a dostrzegalne s dopiero jego konsek-
wencje. Z myS$la o dorostych powstaly wiec zajecia
e-learningowe dotyczgce zagrozen dzieci w Inter-
necie. Przygotowano je w wersji dla profesjonali-
stow (trzy moduly) i rodzicéw (dwa moduly). W ich
tworzeniu brali udzial psycholodzy, prawnicy, pe-
dagodzy, wykorzystano réwniez do$wiadczenia
pracownikéw Helpline.org.pl. Kurs w formie pre-
zentacji multimedialnej przedstawia zagrozenia
zjakimi najmiodsi internauci moga mie¢ do czynie-
nia w Internecie, informuje réwniez, jak mozna im
zapobiegal lub ograniczac ich skutki. Zalozeniem
byta mozliwo$¢ zaréwno samodzielnego ogladania
materiatu, jak i prezentacja go w trakcie rady peda-
gogicznej lub spotkania rodzicow. Mozna go tra-
ktowac zaréwno jako integralne zajecia (ogladajac
od poczatku do konca), jak réwniez jako kompen-
dium wiedzy, wybierajac jedynie konkretne zagad-
nienia. Dla nauczycieli przewidziano réwniez
prezentacje oferty edukacyjnej programu ,,Dziecko
w Sieci”. Kurs jest dostgpny w serwisie dzieckowsie-
ci.pl (do obejrzenia online lub Sciagnigcia na dysk
komputera), przewidujemy réwniez jego edycje na
plytach DVD.
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4. Edukacja spoteczna

Niedawno (w czerwcu 2009 roku) powrdcili bo-
haterowie spotu ,Nigdy nie wiadomo, kto jest po
drugiej stronie”, czyli Ania 1 Wojtek. Ponad 5 lat
temu kampania ta zwrécila uwage spoleczenistwa
na problem ryzykownych kontaktéw dzieci w Inter-
necie. Problem nie zniknal — dopiero teraz poja-
wiaja si¢ jednak regulacje prawne dotyczace
uwodzenia dzieci w Internecie. Kampania bedzie
si¢ toczyla pod haslem ,Kazdy ruch w Internecie
zostawia §lad”. Organizatorzy chcg w ten sposdb
przypomniedl, ze — wbrew pozorom — nikt w Inter-

Robert Makowski

necie nie jest anonimowy, a uwage spolteczenstwa
ponownie zwréci¢ na problem kontaktéw dzieci
z nieznanymi osobami online. Dodatkowo, a moze
przede wszystkim, kampania ma trafi¢ do potencja-
Inych sprawcéw — by nie mogli thumaczy¢ si¢ nie-
znajomoscig prawa, jak rowniez — by zdali sobie
sprawe, ze za relacje z dzieckiem w Internecie
odpowiedzialnos§¢ zawsze ponosi dorosty.

Autor jest redaktorem serwisu ,Dziecko w Sieci”,
cztonkiem zespotu Fundacja Dzieci Niczyje

,Kazdy ruch w Internecie zostawia slad”

8 czerwca 2010 roku weszta w zycie nowelizacja kodeksu karnego, dotyczaca uwodzenia dzieci w Inter-
necie, dajgca szanse na skuteczng walke z pedofilig w sieci. Tego samego dnia ruszyta nowa odstona kam-
panii ,Dziecko w Sieci” pod haslem ,Kazdy ruch w Internecie zostawia §lad”, prowadzona przez
Fundacj¢ Dzieci Niczyje, Naukowy i Akademicky Sie¢ Komputerowg oraz Rzecznika Praw Dziecka.

Kampania ma na celu uswiadomienie potencjalnym sprawcom, ze nie sg ani anonimowi, ani bezkarni, za$
ofiarom krzywdzenia, ze prawo jest po ich stronie i ze w sytuacji zagrozenia mogg oczekiwac pomocy.

Dziataniom medialnym kampanii towarzysza propozycje edukacyjne — na stronie www.dzieckowsie-
ci.pl dostepny bedzie kurs e-learning poSwigcony problematyce bezpieczenstwa sieciowego. Kurs, przy-
gotowany przez FDN i Fundacj¢e Orange, jest przeznaczony dla rodzicéw i profesjonalistow
pracujacych z dzieémi.

Wiecej informacji na stronie WWWW . dZi@CkOWSi@Ci . pl/kaZdy_I‘u Ch
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Agnieszka Borowiecka

Kim jestem, czyli tozsamosc w sieci

Babcia spojrzata na niego z wyraing nagang.

— Zdaje sig, ze uczycie mnie ktamac? — oburzyta sig.

— W tym wieku powinnas juz sama umiec — stwierdzita zimno Janeczka. — Poza tym to nie jest zadne ktam-
stwo, tylko sama swigta prawda. Tyle ze opuszczasz troche po drodze. (...)

— No prosze! — przyswiadczyt gorgeco Pawetek. — I gdzie tu klamstwo? Uczciwie bylas przy furtce przez przy-
padek!
Babcia spojrzata na dzieci prawie z przerazeniem. Przyszta jej do glowy okropna i dosc krepujgca mysl, ze prze-
ciez to cos, co jej proponugg, w swiecie dorostych nosi nazwe dyplomacyi. Wiasciwie weale si¢ nie ktamie, mowi
sig prawdg, tylko cos' tam omija sig po drodze'.

Ostatnio uczestniczytam w kilku konferencjach dla nauczycieli informatyki, dotyczacych bezpieczenstwa
1 ochrony prywatnosci dzieci 1 mlodziezy. Przegladalam takze rézne opracowania, majace ulatwié zapoznanie
uczniéw z metodami bezpiecznej pracy w sieci. Moja uwage zwrocily szczegdlnie materialy, dotyczace podawania
danych osobowych i poznawania nowych oséb w sieci.

Ll s nadywiand !
Mie moiemy udostepniad
danych osobowych,
bo nigdy nie wiemy,
kto jest po drugiej
stronie | co z tymi
informacjami zrobi. 4

U] Méw mi wuiu,

| | Mazywam sie Spociak.

Rys. 1. Slajd prezentacji o ochronie danych osobowych

Tekst na powyzszym zdjeciu nie budzi watpli-

L. . . . . . . W innne
wosci — prawda jest, ze nigdy nie mozemy by¢ .
w 100% pewnt, z kim kontaktujemy si¢ w sieci. Co- Infarmacje
dziennie styszymy 1 czytamy o niewlasciwym wy- o mnie
korzystywaniu informacji znalezionych w Internecie,
réznego typu cyberprzestepstwach i przesladowa-
niu. Zachgcanie do ostroznosci wydaje si¢ jak naj-
bardziej sluszne. Jednak inne elementy tego Imdg: Smiemne i
samego pokazu wzbudzily we mnie powazne S A" S F—

. . Wisk: 185 lat Wiek: 17 lat

watpliwosci. Mijscowore: Priepiekng  Mbejscowest: Warsawa

Jakie informacje powinien wybraé uczen? Jako Preudonim: AP Preudonim: AP
jedynie stuszne jest wskazane, co najwyzej udostep-
nienie swojego pseudonimu. Wszystkie pozostale  Rys. 2. Prezentacja o ochronie danych osobowych — przekazy-
dane s3 uznawane za nicbezpieczne. wanie informacji o sobie

I Chmiclewska J. Nawiedzony dom, Mlodziczowa Agencja Wydawnicza, Warszawa 1987.
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Rys. 3. Prezentacja o ochronie danych osobowych — prawidlowe
odpowiedzi

I to wzbudzito we mnie mieszane uczucia. Rozu-
miem, ze Internet jest wykorzystywany przez roz-
nych przestepcéw, dziecko moze nieSwiadomie
narazi¢ siebie i swoich bliskich na niebezpieczen-
stwo (wlamania, pedofilia, przesladowania itp.). Je-
zeli jednak wszyscy mamy ukrywaé informacje
o sobie, to skad kto§ inny ma wiedzie¢, z kim kontak-
tuje si¢ w sieci. Oznacza to, ze zadna
osoba w sieci nie jest tym, za kogo si¢
podajel Poza tym, tak jak Babcia
z ksigzki Joanny Chmielewskiej,
mam pewne watpliwosci natury mo-
ralnej — czy my przypadkiem nie
uczymy dzieci, ze klamstwo nie tylko i
nie jest naganne, ale wrecz jest zale-
cane? Czy to, o czym je przekonuje- | -
my, dotyczy tylko Internetu, czy
powinno réwniez by¢ wykorzystywa-
ne w innych kontaktach, w tzw. rea-
lu? ,Nie rozmawiaj z obcymi”, ,nie |«
przyjmuj od nieznajomych zadnych
przedmiotéw” — te zalecenia pamig-
tamy z wlasnego dziecifstwa. Ale
moja mama nigdy mi nie méwila:
»Jak ktos ci¢ zapyta gdzie mieszkasz,
to powiedz, ze w Palacu Kultury”.
No tak, pewnie to byly inne czasy...  necie”)

Agnieszka Borowiecka

W wielu powaznych opracowaniach czytamy
o wyizolowaniu jednostki we wspélczesnym Swie-
cie, ludzie przestaja si¢ ze sobg spotykal, jedyny
kontakt ze sobg utrzymuja za pomoca komoérek
1 Internetu. Dzieci zamiast bawic¢ si¢ z kolegami na
$wiezym powietrzu, spedzajg wickszos¢ czasu przy
komputerze. USwiadomilam sobie, ze ja takze
z wlasnymi rodzicami wigcej rozmawiam przez te-
lefon niz osobiscie. Odnosz¢ jednak wrazenie, ze
dzialania proponowane dzieciom w celu zwigksze-
nia ich bezpieczenstwa prowadza do dalszego wy-
obcowania 1 ograniczenia kontaktéw mi¢dzyludz-
kich. Skoro nikt nie jest tym, za kogo si¢ podaje, to
moze tak naprawde chyba nie ma po co kontakto-
wac si¢ z kimkolwiek w sieci?

Pamigtajmy réwnocze$nie o tym, ze ukrycie da-
nych osobowych nie zapewni nam pelnej anonimo-
wosci. Kazda nasza aktywno§¢ w Internecie
zostawia §lad. Niekoniecznie tez musimy takie in-
formacje zostawia¢ sami. Pamie¢tajmy, ze nie jeste-
$my zupelnie samotni i nie odpowiadamy za dane,
jakie publikuja o nas inni.

Co zatem powinniSmy zaproponowad naszym
uczniom? Jak dalece powinni oni ukrywac informa-
¢je o sobie? Te i wiele podobnych pytan pozostaje na
razie bez jednoznacznej odpowiedzi. PowinniSmy
jednak kierowaé si¢ zdrowym rozsadkiem i dbajac
o bezpieczenstwo dzieci, pozwoli¢ im na odrobing
samodzielnosci 1 odpowiedzialnosci.

Pamigtajmy, bardzo wazne jest nie tylko
ksztaltowanie u uczniéw umiejetnosci ostroznego
zachowania w cyberprzestrzeni, ale takze rozpo-
znawanie, ktore sytuacje sa bezpieczne, a kiedy
ostroznosc jest bardzo wskazana, np. przy postugi-
waniu si¢ komunikatorami czy podczas udzialu

Jak poznajemy inne osoby W skeci?

oy s [Pl oy S o il iy a0l ey Ol Fol
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Rys. 4. Slajd prezentacji,,Klopoty i incydenty” (poradnik ,,BadZ bezpieczny w Inter-
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Kim jestem, czyli tozsamos¢ w sieci

w forach 1 czatach. Dzieci i mlodziez moga si¢
zetkngé takze z sytuacja, gdy nie powinny ukrywac
swoich danych. W jaki spos6b moglyby ze soba
wspblpracowal przy tworzeniu réznego rodzaju
projektow, bra¢ udzial w grupach zainteresowan?
Jak moglyby byé przeprowadzane réznego typu
projekty migdzyszkolne i migdzynarodowe, gdyby
uczniowie nie podawali swoich prawdziwych da-
nych?

taczenie zasad bezpieczenstwa 1 zdrowego
rozsagdku przy udostgpnianiu informacji o sobie
w Internecie moze okazac si¢ dla dzieci i mtodziezy
bardzo trudne. Doswiadczenie 1 madro$¢ zyciowa

B
-

rodzicéw 1 nauczycieli mogg by¢ tutaj bardzo po-
mocne.

Wykorzystane slajdy pochodza z poradnika
»,BadZz bezpieczny w Internecie” (http:/www.
partnerstwodlaprzyszlosci.edu.pl/bezpieczenstwo/
default.aspx) oraz kurséw dla uczniéw szkoly pod-
stawowej na platformie e-learningowej ,,Dziecko
w Sieci” (https://kursy.dzieckowsieci.pl).

Autorka jest nauczycielem konsultantem w Osrodku
Edukacji Informatycznej i Zastosowanrn Komputerdw
w Warszawie
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Dzien Bezpiecznego Internetu

M) envasic ins o Il s
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W lutym kazdego roku, poczawszy od roku 2004, z inicjatywy Komisji Europejskiej obchodzony jest w ra-
mach programu ,Safer Internet” mi¢dzynarodowy Dziefi Bezpiecznego Internetu (Safer Internet Day).

Przedsigwzigcie ma na celu przede wszystkim inicjowanie i propagowanie dziatan na rzecz bezpieczne-
go dostepu dzieci i mtodziezy do zasob6éw internetowych, zaznajomienie rodzicoéw, nauczycieli 1 wy-
chowawcéw z problematyka bezpieczefistwa dzieci w Internecie oraz naglo$nienie tematu
bezpieczenstwa online.

Od 2005 roku organizatorami Dnia Bezpiecznego Internetu w Polsce sg Naukowa i Akademicka Siec
Komputerowa (NASK) oraz Fundacja Dzieci Niczyje (FDN), tworzace Polskie Centrum Programu
»Safer Internet”, od lat prowadzgce szereg kompleksowych dziatan na rzecz bezpieczenstwa dzieci online.

Co roku organizatorzy DBI zache¢caja szkoly, organizacje pozarzadowe, firmy i prywatne osoby do
organizowania przez caly luty lokalnych inicjatyw na rzecz bezpieczefistwa mlodych internautéw
(m.in. zaj¢¢ edukacyjnych, happeningéw, gazetek szkolnych, audycji w radioweztach szkolnych, kam-
panii informacyjnych, konkursow).

Ponadto 9 lutego we wszystkich krajach Unii Europejskiej ruszyla kampania medialna po§wiecona pro-
blematyce ochrony prywatnos$ci w Internecie — ,, Think B4 U post!”, w Polsce realizowana pod hastem
,Pomysl zanim wyslesz”.
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Matgorzata Nowak

Stop cyberprzemocy!

Majowa sobota. Na dworze chlodno, dziatka
musi poczekaé. Poranna kawa. Siadam do kom-
putera. Sprawdzam poczte, odpowiadam na maile,
lektura forum, zagladam na Naszg Klas¢. Czas na
zaplanowany artykul. Dzwoni telefon — to SMS
od me¢za. Za chwile znéw sygnal komérki — syn
przysyla zdjecia znad jeziora. Mam swoj realny
Swiat pod wirtualng kontrolg. Moge spokojnie pi-
saC. Jeszcze raz czytam mail od pani dyrektor

OELZK:

...bardzo wazne sq dla nas kwestie zagrozen gene-
rowanych przez nowoczesne technologie, bezpieczeri-
stwo 1 higiena pracy z komputerem, kwestie wycho-
wawcze (...) chciatabym oglosi¢ konkurs na
napisanie opowiadania lub eseju zawierajgcego opis
problemu zwigzanego z obecnoscig technologii infor-
macyjnej w nasgych szkotach i naszym gyciu i sposob
jego rozwigzania, a nastgpnie wydac je w postaci pub-
likacyi. Pani artykut jest mi potrzebny jako wzor tego
typu materiatow. ..

Jestem uzalezniona od komputera — trudno wy-
obrazi¢ mi sobie zycie bez elektronicznej poczty,
rozmoéw na forum, bez potrzebnych informacji na
klikniecie myszka. Doceniajac sile nowoczesnych
technologii informatycznych, jasno zdaje sobie
sprawe z plynacych z tego samego Zrédla zagrozen.
Jako pedagog czuje¢ si¢ odpowiedzialna za wlasciwe
ksztaltowanie = umiejetnoSci  korzystania  ze
wspblczesnych mediéw. Buntuje si¢ przeciwko po-
stawie: a co ja moge zrobic, nad Internetem si¢ nie za-
panuge, nie mam na to wplywu. T'o nieprawda — wir-
tualny Swiat nie musi by¢ bezkarny. W realu”
mozna wiele zrobi¢ w celu przeciwdzialania medial-
nej przemocy. Trzeba tylko chcied!

Czym jest cyberprzemoc'?

Cyberprzemoc to inaczej przemoc z uzyciem
mediéw elektronicznych — przede wszystkim Inter-
netu i telefonéw komérkowych. Problem ten doty-
czy przede wszystkim dzieci 1 mlodziezy. W Polsce
doswiadcza go ponad polowa mlodych internau-

I' Polecam bardzo: http: //www.cyberprzemoc.pl

té6w!!l Do dzialan okreslanych jako cyberprzemoc
zalicza si¢ m.in.:

* wyzywanie, straszenie, ponizanie kogo$ w Inter-
necie lub przy uzyciu telefonu,

* robienie komus$ zdj¢é lub rejestrowanie filmow
bez jego zgody,

* publikowanie w Internecie lub rozsylanie telefo-
nem zdje¢, filmoéw lub tekstow, ktére kogos obra-
zajg lub o$mieszaja,

* podszywane si¢ pod kogo$ w sieci.

Pomimo ze akty cyberprzemocy moga wygladaé
niewinnie, potrafig wyrzadzaé bardzo duzg krzywde.

Siggam do swojego elektronicznego archiwum.
Czytam artykuly, notatki. Przypominam sobie zda-
rzenia, sytuacje, reakcje. Moze warto je przedsta-
wié?

Wirtualny lincz?

O problemie dowiedzialam si¢ przypadkiem.
Zaintrygowala mnie luZzna uwaga syna: — Mama,
2aAjTRY] na_forum swojego gimnazjum. ..

Zajrzalam. Poczytalam. Kilka neutralnych
watkéw — o grach komputerowych i imprezach. Ze
dwa majace funkeje fatyczna: hey, jest tu kros? 1 kilka
zalozonych przez Andzelike. Gimnazjalistka —
zbyt puszysta jak na standardy wyznaczane przez
nastolatkowe czasopisma, zbyt ufna, nietapigca do-
wcipdw, na internetowym forum rozpaczliwie szu-
kata towarzystwa, zakladajac kolejne watki. Naj-
pierw pytata: co tam wwas slychac, potem
uSmiechata si¢ zachecajaco: : -)))))))))))))))))), za-
praszala: tu mozecie sie wpisywac. Posty pozosta-
waly bez odpowiedzi, jednak ich autorka nie pod-
dawala si¢ 1 z uporem godnym lepszej sprawy
szukala przyjaznej duszy w wirtualnym Swiecie.
Najnowszy watek opatrzony tytulem: tu mozna ze
mmng porozmawiac trafil na okres §wigtecznej nudy,
czasu siedzenia godzinami w Internecie jako od-
skoczni od oficjalno$wiatecznej sztampy rodzin-
nych spotkan.

2 Wykorzystano fragmenty: Nowak M. Konto usunigte, ,Dyrektor Szkoly” nr 3/2009.
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Stop cyberprzemocy!

I zaczeto sig... Grono rozméwceéw nie bylo licz-
ne, jednak szybkosc po]aw1a]e}cych sie postow Swiad-
czyla o tym, ze w czasie swigt dzieci 51; nudzg. ..
Przekonane o bezkarnosci czgsto nudzg sie wulgar-
nie i okrutnie. Watek Andzeliki szukajgcej towarzy-
stwa zamienit si¢ w sfowny lincz pewnych siebie (?),
inteligentnych (?), dowcipnych (?) nastolatkow.
W koficu co$ sie dziato. Dziewczyny przerzucaly sie
skojarzeniami, wySmiewaly tusz¢ dziewczyny,
kpily z widocznych oznak sympatii do réwiesni-
kéw. Andzelika probowala si¢ bronié, byla jednak
bez szans. Jej spokojny komunikat: obrazitas mnie
wywolal kolejne komentarze. Dziecinna prosba:
ty nie pisz na tym watku bo tylko kumple mogg gadac
ale ty nie mozesz wiec papapa pogorszyla tylko sytu-
acje. Sprowokowana, napisala ostro: sp... Wzra-
stajgca agresja dziewczyny wywolywala lawing
dalszych wypowiedzi.

Watek liczyl kilkadziesigt postéw. Porazil mnie
ich poziom, wulgaryzmy, obsceniczne skojarzenia
1 seksualne teksty. Jednak nie to bylo najwickszym
zaskoczeniem. Rozmowa nie byla anonimowa.
Z fotek obok postow usmiechaly si¢ znajome gim-
nazjalistki: Kasia z wolontariatu, Ada piszaca wier-
sze, Agnieszka dzialajaca w samorzadzie. Dziew-
czyny, ktére w szkole znatam jako sympatyczne,
fajne nastolatki. Z dobrych doméw, zadna patolo-
gia, nawet jesli rodzinne problemy, to w normie
wspolczesnego spoleczenstwa: drugi tata, mama za
granica. Na forum pokazywaly inng twarz, inny
system wartosci, byly wulgarne, okrutne.

Przeczytatam caly watek. Byta sobota. Myslalam,
jak zareagowal. Szukalam skutecznego i wycho-
wawczego sposobu reakcji. Wiedzialam, ze zacho-
wanie mlodziezy bralo si¢ z poczucia bezkarnosci
wirtualnego $wiata. Postanowilam zaburzy¢ to
przekonanie. Jestem dyrektorem. Forum gimna-
zjum jest takze moim forum. Klikne¢tam i wigczylam
sie do dyskusji: Dobry wieczor. Mam wrazenie, ze
toczgca sig rozmowa gnacgnie przekroczyla granice
przyzwoztoscz 1 kultury, sprawita praykros¢ Andzelice
1 naruszyta jej godnosc. Poziom zamzexzczonyc/z tu
wypowzedzz gle swiadczy o uczniach naszej szkoly.
Jest mi z tego powodu praykro. Zapmszam na rozmo-
we w realnym swiecie w celu wyjasnienia zasad ko-
raystania g internetowych mozliwosci komunikowa-
nia sig 1 szanowania uczuc innych. Moja wypowiedz
opatrzona imieniem, nazwiskiem i zdjeciem skon-
czyla wymiang¢ postow 1 niewybrednych komenta-
rzy. P6Znym wieczorem w niedziele pojawit sie tyl-

ko krétki wpis: Lol!

W poniedzialek rano, wchodzac do szkoly, obser-
wowalam twarze i reakcje uczniéw. Wies¢ o inter-
netowej reakeji dyrektorki musiala si¢ juz rozejsc.
Tak naprawde zalezalo mi na naglo$nieniu sprawy

— uczniowie powinni si¢ przekonaéd, ze odpowia-
daja za swoje zachowanie, ze wirtualna wersja zycia
moze tatwo zamienil si¢ w realna.

Zapraszam do gabinetu dziewczyny biorgce
udzial w rozmowie na forum. Bez Andzeliki — chce
jej oszczedzi¢ powtdrnego przezywania upokorzen.
Zamiast dziewczyny — zapraszam jej wychowaw-
czyni¢. Panuje cisza. Nie wyjaSniam problemu,
o nic nie pytam. Wlgczam komputer, loguje si¢ na
Naszej Klasie, wchodze¢ na forum gimnazjum, od-
na]du]g thek Prosz¢ gimnazjalistki o glosne czy-
tanie swoich wypowiedzi, sama wcielam si¢ w role
Andzeliki. Zaczynam: Tu mozna ze mng porozma-
wiac. Konsternacja. Dziewczyny nie podnosza
wzroku. Zdecydowanie powtarzam prosbe o glosne
czytanie swoich wypowiedzi. Ci¢zko to idzie. Czy-
tane w gabinecie dyrektora, w obecnosci lubiane;j
nauczycielki, posty przestaja} by¢ dowcipne. Czyta—
ne poigiosem prawie szeptem, zalamu]qcym 51§
glosem nie przestajg by¢ wulgarne, staja si¢ ciez-
kie, wisza w powietrzu. Uparcie kontynuu je lektu-
r¢ — strona po stronic. Pierwsza nie wytrzymuje
Ada - zaczyna plakaé: — Przepraszam, nie wie-
dziatam, ze to tak wyjdzie... Nie chciatam dokuczyc
Andzelice... Do wyja$nien dolgcza Kaska: — Na-
prawdg, ja tez nie cheiatam, nie pomyslatam. .. Nie
podejmuje dialogu, prosze o doczytanie watku
dokonica. Wreszcie zapada cisza, dziewczyny nie
potrafig zapanowaé nad emocjami, wyciggam chus-
teczki higieniczne.

— Zrogumiatyscie, jak bardzo mozna kogos skrzyw-
dzic stowami? Wasze wypowiedzi na forum moze
przeczytac kazdy. Internet to wspaniate narzedzie,
daje moZliwos¢ rozmowy 1 kontaktu z drugim
cztowiekiem. Od nas zalezy, czy te mozliwosci wyko-
rzystamy, geby komus pomoc, czy dokopac.

Prowadze¢ rozmowe jeszcze przez jakis czas. Nie
musz¢ dziewczynom specjalnie ttumaczy¢ proble-
mu. Sg inteligentne. Rozumiejg. Nie pomyslaty, nie
zastanowily sig, zrobily Zle. Poniosa konsekwencje.
Udzielam im nagany dyrektora szkoly. Informuje
o wniosku do wychowawcy o obnizenie oceny z za-
chowania. Zobowiazuj¢ do spowodowania usunig-
cia wulgarnych wypowiedzi z forum. Na koniec py-
tam: — Powiecie same rodzicom o wydarzeniu, czy
mam zadzwonic? — A musimy?? — Tak, rodzice
muszg wiedziec, do czego stuzy wam Internet. Nie
maja wyjscia. Wiedza, ze nie odpuszcze. Prosze,
zeby rodzice zadzwonili do mnie i potwierdzili, ze
znajg sprawe. Wyznaczam termin zniknigcia po-
stow. To musi potrwac. Moderator Naszej Klasy ma
okreslone procedury reagowania w takiej sytuacji.
Wszyscy rodzice oddzwonili. Byli zszokowani.
Nie spodziewali si¢. Przepraszali za swoje corki.
Wychowawczyni porozmawiala z Andzeliky. Na-
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mowila jg do skorzystania z zajgl socjoterapeutycz-
nych. Moze tam znajdzie kogos, kzo zechce z nig po-
gadac? Kilka dni pdzniej zaglagdam na forum.
Waulgarny watek znikngl. Forum zmienifo wyglad.
Zamiast zdje¢ gimnazjalistow w wielu miejscach
widnieja puste ramki z napisem: Konto usunigte.
Reakcja  rodzicow? Decyzja gimnazjalistow?
Niewazne. Wiem, ze moje dzialanie byto skuteczne
1 odniosto wychowawczy skutek.

Fotka (nie)prawdziwa3

Mloda germanistka zglasza problem: na portalu
Fotka kto§ zalozyl jej profil. Zdj¢cia zrobione pod-
czas lekeji, prawdopodobnie telefonem komérko-
wym. Zmys$lone dane, wulgarny opis. Nie moglam
si¢ tym od razu zajaé — jako przewodniczgca szkol-
nego zespolu nadzorujacego egzamin gimnazjalny
musialam dopilnowac wszystkich procedur. Popro-
sitam wicedyrektora o obejrzenie zamieszczonych
zdjec 1 probe ustalenia z nauczycielka miejsca i cza-
su ich zrobienia. Do sprawy chcialam wrécié po eg-
zaminie. Telefon pani Asi uswiadamia mi, ze sytua-
cja si¢ rozwija:

— Pani dyrektor, przepraszam, ze dzwonie do
domu, ale naprawdg nie moge sobie & tym poradzic,
pojawily sie nowe komentarze. Boje sig, ze jutro be-
dgie o tym mowic pot szkoty. Poza tym — nie
chcialabym, zeby zobaczyli to gnajomi, rodzina. Pro-
s8¢ 0 pomoc...

Nie moge czekal. Trzeba dziataé natychmiast.
Siadam do komputera i z pomocg syna szybko od-
najduje zatozone fatszywe konto. Ogladam zdjecia
— na szczescie (?) to tylko (?) twarz nauczycielki.
Robi¢ powigkszenie, analizuj¢ szczegdly. Pozna]c;
paprotke wiszgcg w jednej z klas ko]arz§, gdzie wisi
obraz, ktérego fragment znalazl sie w kadrze. Po-
rownuje z planem lekcji. Szybko ustalam klase,
w ktérej prawdopodobnie znajdujg si¢ autorzy zdjec.
Jeszcze raz przegladam zalozone konto, otwieram
kolejne zaktadki: ,,Zdjecia”, ,,O mnie”, ,Komenta-

ze”, ,Znajomi”, ,Klany”, ,Imprezy”, ,Kontakt”.

Najbardziej bulwersujace sg komentarze: opis
preferencji i oczekiwan damsko-meskich, niewy-
bredne stownictwo z bledami ortograficznymi. Kli-
kam w kolejng zakladke: wsréd znajomych rozpo-
znaje twarze z naszej szkoly. Poréwnuje z listg
uczniéw klasy pani Asi. Dwa nazwiska si¢ zga-
dzaja. Kopiuj¢ caly profil wraz ze zdj¢ciami ,,Zna-
jomych” —w rozmowach z rodzicami (i policja) wa-
rto mie¢ dowody. Nagrywam na plyte. Jest wieczor,
jutro drugi dzien egzaminu, zalatwienie sprawy
musi poczekad.

Matgorzata Nowak

Nazajutrz, godzina 9.30. Egzamin w toku.
Wszystko zgodnie z procedurami, panuje spokdj.
Wracam do problemu. Postanawiam p6j$¢ na
calo$¢ — zaskoczenie 1 pewnos¢ informacji sg czgsto
gwarancjg powodzenia. Dzwonie¢ do uczniéw, po-
tencjalnych autoréw zdjeé, komentarzy i umiesz-
czenia ich w Internecie. Odbiera mama, prosze
o zgloszenie si¢ z synem do szkoly — najlepiej naty-
chmiast. Drugi telefon odbiera uczef — prosz¢ o to
samo. Na pytanie: — O co chodzi? — moéwig krotko,
ze sprawa jest powazna i porozmawiamy w szkole.
Pot godziny pézniej do gabinetu wchodzi zdener-
wowana kobieta z Maékiem, uczniem szostej klasy.

— Pani dyrektor, ale on naprawdg nie wie, o co cho-
dzi. — Nic nie zrobitem! — dodaje chlopak.

—A Fotka? — pytam bez wyjasnien. Blyskawiczny
rumieniec na twarz Macka jest jednoznaczny. —
A... Fotka... — powtarza z zaskoczeniem. Matka
zdezorientowana patrzy na syna. Wiem, ze tra-
fitam. Zaczynam rozmowe. Informuje, ze mam
skopiowane 1 utrwalone zdje¢cia, komentarze. Ze
nauczyciel jest osoba podlegajaca ochronie jak funk-
¢jonariusz publiczny. Uprzedzam, ze moéwienie
prawdy bedzie okolicznoscia tagodzaca. Po takim
wstepie ustalanie faktéw nie wymaga nadzwyczaj-
nych zabiegéw: chlopak zaskoczony wiedza, dowo-
dami i przestraszony konsekwencjami wyjasnia, ze
zdjecia zrobil kolega, zalozyl konto, ale on wiedzial
0 wszystkim Zaktadam, ze uczen méwi prawde,
prosz¢ o plsemny i podplsany opis zdarzeh w celu
porownama z wersja kolegi, ktory czeka w sekreta-
riacie.

Druga rozmowa przebiega podobnie. Co wazne
— sprawca przyznaje sic do winy, nawet prébuje
zmniejszy¢ role kolegi: — Maciek nic nie zrobit, to ja
wsgzystko. .. Sytuacja wyraznie przerosla chlopaka.
Dwunastolatek mimo 1,70 m wzrostu jest tak na-
prawde jeszcze dzieckiem. Zacytowane w obecno-
$ci matki obsceniczne wyrazenia na temat nauczy-
cielki, wulgarne sformulowania przeczytane
w gabinecie dyrektora przestaja byé dobrym nume-
rem. Patryk zaczyna plakad, pros1 zeby nie informo-
wac polzc]z zebym wstawila 51; za nim u pant, po-
wtarza, ge jest mu praykro, ge nie cheiat... W swojej
reakgji jest szczery — wieloletnia praktyka nauczyta
mnie rozpoznawac skruche pozorowany.

Mam niewiele czasu, zaraz pojawig si¢ przewod-
niczacy komisji egzaminacyjnych z pracami. Chwi-
la rozmowy z obu chlopakami — informuje¢ o ocze-
kiwaniach: natychmiastowe usunigcia zalozonego
konta, przeproszenie nauczycielki i nienaganne za-
chowanie do konca roku szkolnego, zgloszenie si¢

3 Wykorzystano fragmenty: Nowak M. Znajomi z Fotki, ,Dyrektor Szkoly” nr 7/2008.
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na rozmowe¢ do szkolnego psychologa. Konsekwen-
¢je: obnizenie oceny z zachowania, by¢ moze za-
wiadomienie o sprawie policji — to ostatnie uzalez-
niam od decyzji nauczycielki. Podoba mi si¢
postawa matek: z jednej strony nie bronig bezkryty-
cznie synéw, z drugiej probujg im pomoc w roz-
wigzaniu sytuacji.

Godzina 13.00. Prace egzaminacyjne spakowa-
ne, elektroniczny arkusz wystany do OKE. Zanim
pojad¢ oddaé prace, zamkng sprawe Fotki.

Zapraszam do siebie szkolnego psychologa i pa-
nig Asi¢. Wchodzg mamy i chiopcy —obaj z wigzan-
kami kwiatéw. Zapada cisza. Krétko przypominam
przebieg zdarzenia. Uswiadamiam uczniom jesz-
cze raz, ze ghupi zart (?) moze staé si¢ powodem
czyjego§ cierpienia, a konsekwencje dla sprawcy
moga byé bardzo powazne. Podkre§lam fakt, ze
Maciek i Patryk przyznali si¢ od razu do winy i oka-
zali skruche. Oddaje im glos. Przepraszaja, ze spu-
szczonymi glowami prosza, zeby pani im wyba-
czyla. Za swoich syndéw przepraszaja ze lzami
w oczach matki. Sytuacja ich przerosta — nie jest
proste u$wiadomienie sobie, ze syn, takie dobre
1 grzeczne dziecko, umieszcza w Internecie zdjgcia
swojej pani od niemieckiego i postuguje si¢ sfownic-
twem rodem z filmu porno. Nauczycielka jest poru-
szona. Kwiaty i postawa chtopakéw, Izy matek — to
dziala na emocje. Mowi, ze bylo jej praykro, ze sig nie
spodziewata po nich, ze wybacza. Zobowiazuj¢ ucz-
niéw do kontaktu z psychologiem, zalezy mi na
zrozumieniu grozby pozornej anonimowosci Inter-

netu i plyngcych stad zagrozen dla relacji migdzy
ludZmi. Koncze spotkanie, tym razem problem
udato si¢ szybko rozwigzal. Wieczorem konta
nauczycielki na portalu Fotka juz nie ma.

kK%

Dlaczego opisuje te historie? Portale Nasza Klasa,
Fotka — to nie jedyne miejsca, gdzie coraz cze¢sciej
ocenia si¢ szkole, gdzie mozna ,dokopaé” nauczy-
cielowi, daé¢ upust niekontrolowanym emocjom
1 niewybrednemu stownictwu. Pozorna anonimo-
wos$¢ Internetu nie moze oznaczal bezradnosci
szkoly, niemocy nauczyciela, obojetnosci dyrektora.
Od nas zalezy, czy pozwolimy na swobodny rozwo;
sytuacji 1 poczucie bezkarnosci tylko pozornie wir-
tualnych a w rzeczywistosci jakze realnych spraw-
cdw cyberprzemocy. Internet nie jest anonimowy.
Elektroniczne media powinny by¢ sprzymierzen-
cem czlowieka, nie jego wrogiem. Zadaniem ro-
dzicoéw, nauczycieli jest uSwiadamiaé to dzieciom.
Zadaniem pedagoga jest skuteczna reakcja na
niewlasciwe zachowanie uczniéw. Obowiazkiem
kazdego jest szybka 1 zdecydowana reakcja na krzyw-
de wyrzadzang drugiemu czlowiekowi. I nie ma to
znaczenia, czy agresja ma forme kopniaka, wyzwis-
ka czy obscenicznego zdjgcia. Musisz zareagowac.
Zanim bedzie za pézno.

Autorka jest dyrektorem Zespotu Szkét im. Ziemi
Lubelskiej w Niemcach

Bezsensowny gniew 1 wulgarne rozrywki
stanowig wentyl bezpieczenstwa dla

ludzkiego niepokoju.

Che Guevara (Ernesto Guevara de la Serna)
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Jerzy Piskor

Bezpleczenstwo

szkolnej infrastruktury informatycznej

Waznym elementem komputeryzacji pracy szkoly
jest szacowanie 1 kontrola ryzyka zwigzanego z wy-
korzystaniem komputeréw w zakresie zachowania
przez nie poufnosci, fatwosci dostgpu i integralnosci.

W 1994 roku utworzylem w szkole podstawowe;
informacyjny system wspierania edukacji i1 za-
rzadzania, ktéry jest ciggle modyfikowany i dosko-
nalony, a do$§wiadczenia z jego funkcjonowania
staly sie podstawg niniejszego artykutu.

Celem moich dziatan byto zbudowanie bezpiecz-
nego systemu, ale ze wzgledu na zlozonos¢ i cza-
sochtonno$¢ wielu jego elementéw 1 procesow po-
Waznym problemem staly si¢ istniejgce 1 pojawiajace
si¢ nowe luki w zabezpieczeniach.

Prawdziwie bezpieczny system, zgodnie z po-
wszechna deﬁmc]e}, jest idealnym urzadzeniem,
ktore poprawnie 1 w calosci realizuje tylko 1 wylgcz-
nie cele zgodne z intencjami wlasciciela. W rzeczy-
wisto$ci, w zwigzku z ryzykiem powstania proza-
icznych bledéw 1 usterek oraz w wyniku
sprzecznych oczekiwan uzytkownikéw, wlasciciela
czy projektanta, tak naprawde zapewnienie bezpie-
czehstwa skupia si¢ na zarzadzaniu ryzykiem
mogacych wystgpic zagrozen i powstajacych ewen-
tualnie w zwigzku z tym strat. Trzeba zatem podej-
mowac racjonalne kroki zapobiegawcze, majgc na
uwadze mozliwosci techniczne i finansowe. Dotych-
czasowe wsparcie szkol poprzez fundowanie im
pracowni komputerowych nie uwzglednialo wystar-
czajgco tego problemu. W miar¢ rozbudowy infra-
struktury (sieci rozlegle, Internet) coraz wickszym
problemem stajg si¢ osoby trzecie mogace wchodzié
w interakcje z systemem w sposéb niezamierzony
ani oczekiwany przez wlasciciela. Waznym aspek-
tem tego zagadnienia sg bledy 1 pomylki (np. tech-
niczne) popelniane najpierw przez programistow,
potem przez administrator6w (wynikajace z nie-
zrozumienia dokumentacji, niestarannosci czy nie-
pelnych kwalifikacji) czy wreszcie operator6w
(uzytkownikéw nierozumiejgcych zagadnien pra-
widlowej 1 bezpiecznej obslugi — np. uruchamianie
zalacznikéw od niepewnych nadawcéw, ignorowa-

nie komunikatéw ostrzegawczych czy przypadko-
wa zmiana np. opcji programéw). Innym aspektem
tego zagadnienia sg klopoty ze spamem, wynikajace
historycznie z budowy protokotu SMTP.

Cho¢ wyeliminowanie bledéw zabezpieczen
praktycznie nie jest mozliwe (nieekonomiczne),
mozna staral si¢ je zminimalizowal. Wazne jest
aby budowacl struktury w sposob ograniczajacy
ewentualne skutki naruszenia zabezpleczen czy
niepozadanej aktywnosci uprawnionego uzytkow-
nika. W efekcie bedzie mozliwe zminimalizowanie
ewentualnych strat i szybka identyfikacja proble-
moéw. Kluczem do sukcesu moze byé ograniczenie
do niezb¢dnego minimum uprawnien uzytkowni-
koéw, wylaczanie zbednych ustug sieciowych na plat-
formach czy stosowanie zapdr sieciowych.

Zapewnienie bezpieczenstwa wymaga cigglych
naktadéw pracy i nakladéw finansowych oraz edu-
kacji uzytkownikéw, aby np. rezygnowali z oglada-
nia niebezpiecznych stron WWW. Konieczna jest
wiec permanentna aktualizacja oprogramowania
oraz zachowanie ostroznosci przy korzystaniu
z Internetu. Ogromng rol¢ spelnia tez odpowiedni
tryb informowania uzytkownikéw o nieprawi-
dlowosciach 1 zagrozeniach, zeby mogli im w pore
zapobiec. Nalezy zatem najpierw budowaé mozli-
wie najbezpieczniejszg infrastrukture, a potem
ustawicznie pracowal nad edukacja jej uzytkowni-
kow dla bezpieczenstwa.

Poczatkowo, 20 lat temu, zaczynalem od budo-
wy prostych sieci P2P na skretce pomigdzy kompu-
terami stosowanymi w zarzadzaniu szkola. Ograni-
czenia tego rozwigzania 1 potrzeba polgczenia ze
sobg grup komputeréw w sie¢ LAN oraz postep
technologiczny wplynely na decyzj¢ budowy sieci
o topologii pierScieniowo-gwiazdzistej (kabel kon-
centryczny — skretka). Do tak polaczonych stacji
w sieci zostaly podpicte dwa serwery plikéw Novell
NetWare 3.12 — osobno dla zarzadzania i dla edu-
kacji — wraz z aktywnymi urzgdzeniami sieci (hu-
bami). To rozwigzanie zaspokoito poczatkowe po-
trzeby zbudowanego wowczas informacyjnego

Mazowiecki Kwartalnik Edukacyjny

Meritum 2(17) 2010



Bezpieczeristwo szkolnej infrastruktury informatycznej

systemu wspierania edukacji i zarzadzania. Uru-
chomienie w Lublinie akademickiej sieci kompute-
rowej stworzylo mozliwos$¢ podiaczenia struktury
szkolnej do globalnego systemu sieciowego, jakim
stawal si¢ Internet. Szkolna sie¢ komputerowa opar-
ta o0 25-stanowiskowy Novell NetWare zostala zbu-
dowana w 1995 roku, a nastepnie rozbudowana
o nastgpny 50-stanowiskowy NetWare. W tym sa-
mym roku sie¢ szkolna zostala podigczona dzierza-
wionym {gczem stalym do sieci Internet Lubmana.
Gléwnym pretekstem do podiaczenia si¢ do Swiato-
wej pajeczyny byla mozliwosé Sciggania z Biblioteki
Narodowej w Warszawie informacji o pozycjach
ksiazkowych w reorganizujacej sie bibliotece szkolne;.
Owczesne polgczenia modemami z providerem za
pomoca stalych linii dzierzawionych o bardzo
malej przepustowosci zostaly z czasem zastgpione
szybszymi modemami, by w koncu uzyskaé dostep
Swiattowodowy.

W poczatkowym okresie, ze wzgledu na niszowy
w tym czasie charakter rozwigzan technicznych,
sprawy bezpieczenstwa sieci byly drugoplanowe.
Jednak wraz z upowszechnieniem Internetu wzra-
stala liczba zagrozen. Wymagalo to ciaglej moder-
nizacji parku sprzetowego nie tylko ze wzgledu na
zuzycie, ale 1 nowoczesno$¢ oraz pewno$¢ roz-
wigzan. Serwer Uniksowy Novella byl drogi, wigc
do sieci zewnetrznej zostal podlaczony za pomoca
komputera dzialajacego w systemie Linuks. Byly
tam uruchomione m.in. ustugi typu router, firewall,
serwer DN, Proxy itd., ktére obecnie wykonywane
sg za pomoca dedykowanych rozwigzan sprzeto-
wych. Na serwerze Novell NetWare uruchomiony
zostal réwniez serwer WWW.

Oczywiscie, przy braku Srodkéw finansowych,
rozwazana byla koncepcja wdrozenia w szkole
Linuksa. Podjete proby z czasem zaniechano, gdyz
wymagalo to dodatkowych umiejetnosci od po-
stugujacych si¢ sprzetem pracownikéw i nauczy-
cieli. Trudno im bylo uczy¢ si¢ obstugi oprogramo-
wania innego od tego, ktére mieli w domu. Rotacje
kadrowe w szkole i hobbystyczna (non profit)
dzialalno$¢ pracownikéw w zakresie pracy z Linu-
ksem samoistnie ograniczyly liczbe urzadzen
dzialajagcych w tym systemie do wybranych roz-
wigzan w niektérych kategoriach. Pomimo ze roz-
wigzania linuksowe sa, jak si¢ wydaje, najtafsze, to
bioragc pod uwage okreSlone mozliwosci kadry
szkoly oraz brak odpowiednio duzego i taniego
wsparcia technicznego, szkola wycofala si¢ z Linu-
ksa na rzecz systeméw drozszych, ale sprawdzo-
nych i posiadajacych pelne i tatwo dostepne wspar-
cie techniczne.

Teza, aby w S$wietlicy zapoznawal uczniéw
z Linuksem, w ksztalceniu zintegrowanym z kom-

puterami Macintosh, a dopiero potem z systemem
Windows na razie nie moze doczekac si¢ realizacji,
cho¢ dzigki temu wuczniowie nie mieliby
w przyszlosci zadnych klopotéw 1 obaw zwigzanych
z postugiwaniem si¢ jakimikolwiek komputerami.

Majac na uwadze réwniez wyzej wymienione
wzgledy, szkola starata si¢ o pracownie MEN z wy-
posazeniem w system Windows, gdyz Linuks jako
darmowy system zawsze mozna bylo dodatkowo
w komputerach doinstalowad.

Od momentu otrzymania pierwszej pracowni
w 2002 roku z programu MEN w szkole zaprzesta-
no rozwoju systemow oferowanych przez firm¢ No-
vell, przechodzac na systemy firmy Microsoft.
Zgodnie z programami ministerialnymi nauczycie-
le zostali objeci szkoleniami w zakresie uzytkowa-
nia 1 administracji otrzymanych SBS-6w (Small
Business Server).

Oferowane szkolenia pomagaly w poczatkowe;j
fazie uzytkowania. Aby jednak w pelni wykorzysty-
waé posiadane mozliwosci sprzgtowe, administra-
tor musial po$wieci¢ wiele czasu 1 pracy, ktéra nie
byta dodatkowo optacana.

Wozrastajgca liczba komputeréw i pracowni SBS
wymagala dostosowania eksploatacji do zwigk-
szajgcego si¢ zapotrzebowania na rozwigzania szyb-
kie, tatwe 1 nieskomplikowane w korzystaniu z no-
wych mozliwosci, jakie dawaly coraz nowsze wersje
pracowni.

Duzo wigcej uwagi nalezato poSwigci¢ zaréwno
zagrozeniom zewnetrznym, jak 1 wewngtrznym
w szkolnej sieci. Juz w 2004 roku podczas wystapie-
nia/warsztatdow na III Ogdlnopolskim Zjezdzie
Opickunéw Szkolnych Pracowni Internetowych
w Mrozach na temat ,Bezpieczenstwa dzieci w sie-
ci” zwrécilem uwage na wiele aspektow bezpie-
czehstwa wewnetrznego sieci — poczynajgc od wy-
chowania uczniéw dla bezpieczenstwa, na zabez-
pieczeniach  sprzetu przed nieuprawnionym
korzystaniem z tresci internetowych konczac.

Bezpieczenstwo szkolnej infrastruktury obejmuje
zatem zar6wno bezpieczenstwo informacji kragzacych
w sieci, jak 1 tych zgromadzonych w bazach danych
dostepnych za jej posrednictwem. Zagrozenia
zwigzane z wlamaniami do systeméw wewnatrz-
szkolnych sa tak znaczace, ze $rodki ochrony po-
przez ograniczenie dostepu do zasobéw zgodnie
z ustalong polityka ochronng w szkole oraz utajnia-
nie informacji za pomoca kryptografii sg niezbedne
1 konieczne.

Zanim jednak poniesiemy duze naktady finanso-

we na zabezpieczenia sprz¢towe, musimy pamie-
ta¢, ze sama technologia nie moze zapewni
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pelnego bezpieczefistwa. Ochrona to przede wszy-
stkim wlaSciwe zarzadzanie i organizacja.

Wilasciwa organizacja systemu ochrony obejmu-
je rozpoznanie jego obszaru oraz okre$lenie (uswia-
domienie sobie), jak wyglada schemat sieci, punkty
dostepowe, kto oraz jak z nich korzysta oraz jakie
zasoby s3 na tyle wazne, aby je chronié, i gdzie sa
zlokalizowane?

Szkolenia  wszystkich  uzytkownikéw  sieci
w szkole w zakresie takiej ochrony jest sprawa bez-
dyskusyjna, choé czgsto nieuswiadomiong (przez
co zaniedbang). Niezbedna jest zaréwno stala
wspotpraca agend szkolnych, jak réwniez wspoma-
ganie, zrozumienie i elastyczno$é wobec uzytkowni-
kéw koncowych — ucznia i nauczyciela. Proces edu-
kacyjny powinien byé dostosowany do oczekiwan
1 potrzeb kazdej grupy w szkole, w przeciwnym razie
ochrona b¢dzie pomijana, ignorowana lub wylaczana.

Idealny system ochrony szkolnej sieci powinien
by¢ zdolny do wykrywania niektérych dziatan i za-
chowan pochodzgcych z zewnatrz 1 z wewnatrz,
ktére moga by¢ uznane za podejrzane. Wykrywanie
intruzoéw jest szczegdlnie wazne, gdy korzystamy
z Internetu, choé, jak wynika z badan, prawdopodo-
bnie polowa atakéw jest powodowana przez osoby
kiedy$ zwigzane z dang siecia od wewnatrz. Dlate-
go zawsze nalezy pamigta¢ o nadawaniu upraw-
nien uzytkownikom stosownie do ich pozycji
w szkole. Poza dyskusja powinno by¢ wiaczanie be-
neficjentéw systemu do ochrony, a nie czynienie
z nich potencjalnych przeciwnikéw. Przykladem
moze by¢ tutaj sytuacja, w ktérej dane ksiggowe
i kadrowe sg odlgczone od sieci dla edukacji i Inter-
netu. Pracownicy majg dodatkowy dostep do tych
zasob6éw z innych komputeréw lub sieci. Koszty za-
pewnienia bezpieczenstwa sg wtedy ulamkiem
ewentualnych kosztow wyniklych ze strat po-
wstalych przez brak zapewnienia pelnej ochrony.
Jest to kolejny przyklad, ze technologia nie stanowi
o wszystkim, a problem czesto mozna rozwigzaé
prostym dzialaniem organizacyjnym.

W sieciach rozleglych jest wiele miejsc, z ktérych
hakerzy moga penetrowaé sie¢ podstuchem, roz-
przestrzenial wirusy, wykrada¢ informacje, czy
zaki6caé ich prace. Nie istnieja metody pelnej
ochrony, a utrzymywanie calego arsenatu srodkéw
nie jest rozsadne 1 przysparza klopotéw majacych
swe zrédlo w zmiennosci technologii i standardow.
Dlatego nalezy ograniczyé si¢ do ochrony ich
granic.

Wraz z rozwojem Internetu 1 wzrostem liczby
uzytkownikéw uzyskujacych dostep do jego zaso-
bow szczegbélnego znaczenia nabiera ochrona da-
nych metodg kryptograficzna. Oprécz stosowania

Jerzy Piskor

kart identyfikacyjnych, zamkéw elektronicznych
czy zap6r ogniowych, niezbedne staje si¢ szyfrowa-
nie znaczacych informacji. Dostep przez Internet
do szkolnych zasobéw edukacyjnych powoduje ko-
nieczno$é wprowadzania coraz lepszych zabezpie-
czen (nie tylko poprzez odpowiednio spreparowane
hasto do zasobéw).

Oto aktualne elementy szkolnej infrastrukeury
informatycznej:

1. Serce infrastruktury — serwer z Hyper-V 2008
R2 do wirtualizacji serweréw (zdalnie za-
rzgdzany) znajduje si¢ w klimatyzowanej ser-
werowni zabezpieczonej przed postronnymi
osobami kontrola dostgpu 1 monitoringiem
wej$é. Umieszczone sg w niej dwie szafy 42U
19”. Zastosowany zostal UPS 5kVA do zasilania
awaryjnego serwerowni 1 komputeréw. Z kazde-
go pomieszczenia doprowadzono bezposSrednio
skretke  komputerowa. W szkole potozono
taczenie ponad 10 km skretki. W calej szkole jest
ponad 320 gniazd RJ45 umozliwiajacych dostep
do Internetu. Do polaczenia swiattowodowego
wykorzystano 6-wiéknowy kabel swiatlowodo-
wy o facznej dlugosci 120 m. Pracownie kompu-
terowe zostaly polaczone z serwerownig kablem
$wiattowodowym (3 tory dwuwtéknowe).
Wirtualizacja umozliwia oddzielenie wykorzy-
stywanych zasobéw sprzetowych od systeméw
1aplikacji, ktore z tych zasobéw korzystaja. Uru-
chomienie kilku wirtualnych maszyn na jednym
serwerze fizycznym pozwala na zaoszczedzenie
miejsca w serwerowni, ograniczenie kosztéw za-
kupu nowych serweréw, redukcje kosztow zasi-
lania 1 chlodzenia oraz lepsze wykorzystanie
mocy obliczeniowej serweréw. W najblizszym
czasie wszystkie serwery szkolne beda dzialal
jako maszyny wirtualne.

2. SBS 2003 i ISA Server

3. Router DUAL-WAN ETHERNET Draytek
2930 Vn

4. Routery bezprzewodowe: Draytek 2910 VG,
Linksys WRT54GL

5. Zarzadzalne switche

6. Pakiet przejscia (Transition Pack) Microsoft
Obecnie w szkole dziata 5 serweré6w SBS. In-
tegracja pracowni jest tak przeprowadzana, aby
wszystkie komputery uczniowskie byly podia-
czone do jednego serwera. W tym celu zostal za-
kupiony pakiet przejscia dla systemu MS
Windows SBS 2003 R2 Premium Edition z li-

cencjami dostgpowymi, ktéry umozliwia zamiang
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zainstalowanego (skonfigurowanego 1 dziala-
jacego) serwera SBS na pelng wersje systemu
serwerowego Windows Server 2003 R2 Standard
Edition. Tym samym znosi wbudowane do sys-
temu SBS ograniczenia, czyniac go pelnopraw-
nym systemem serwerowym, dajacym znaczne
mozliwosci skalowalno$ci w zaleznosci od po-
trzeb. W szkolnych warunkach giownq zaletg
zastosowania pakietu przejécia jest zniesienie
ograniczenia licencyjnego, niepozwalajgcego
podlaczy¢ do jednego serwera wigcej niz 75 sta-
¢ji roboczych.

. PCinfo MagicEYE 5.5

Szkola podsiada licencje na 120 stanowisk
PCinfo® MagicEYE. W wersji STANDARD
zawiera moduly:

— audyt 1 ewidencja oprogramowania,

— audyt 1 ewidencja sprzetu,

— zarzadzanie licencjami,

— zdalne instalacje,

— zdalne sterowanie.

Jest to rozbudowany system do audytu oprogra-
mowania i zarzgdzania zasobami IT. PCinfo®
MagicEYE umozliwia przeprowadzanie bardzo
szczegbdlowej ewidencji posiadanych kompute-
row, podzespoléw komputerowych 1 innych
urzadzen informatycznych, a takze precyzyjne
wykrywanie zainstalowanego w komputerach
oprogramowania (opcjonalnie takze plikow gra-
ficznych, muzycznych czy filméw). Wszelkie
dane pobierane s3 z instalowanych zdalnie
agentoéw rezydujacych na poszczegdlnych kon-
cowkach sieci 1 wySwietlane na stanowisku
administratora. Mozliwe jest takze sprawdzanie
komputeréw pracujacych pod kontrolg systemu
Linuks. Program umozliwia wprowadzenie licz-
by posiadanych licencji na oprogramowanie,
dzigki czemu mozna w tatwy sposéb wychwycié
ewentualne r6znice, a takze sprawdzié, w ktérych
konkretnie komputerach zainstalowane jest
dane oprogramowanie.

MagicMONITOR umozliwia:

* monitoring wykorzystania aplikacji

— ktére uruchomit konkretny uzytkownik,

—jak dtugo byly one uruchomione,

— jak dlugo uzytkownik z nich korzystat (byly
»on top”),

— z jakimi plikami pracowal,

— liczba uderzen w klawiature 1 kliknie¢ myszka
w kazdej aplikagji,

—z kim czatowano przez komunikatory interne-
towe,

* monitoring WWW:

— jakie serwery 1 strony odwiedzal uzytkownik

PC,

—ile czasu z nich korzystal,
— z jakiej przegladarki internetowej korzystal.

. Program antywirusowy — wersja sieciowa

Moduty wchodzace w sklad aplikacji:

— serwer,

— modul zarzadzajacy ochrona antywirusowa
siecl,

— administrator,

— aplikacja zarzadzajaca modulem serwera,

— WebAdministrator,

— aplikacja do zarzadzania ochrona sieci przez
WWW,

— klient AntiVirus,

— modul chronigcy komputery konicowe.
Antywirus oferuje w pelni automatyczna ochro-
n¢ sieci przed wirusami 1 zlo§liwym oprogramo-
waniem. Umozliwia zdalng instalacje, automa-
tyczng aktualizacje, a takze zdalna modyfikacje
ustawien ochrony antywirusowej. Antywirus
rozpoznaje 1 blokuje wirusy, rootkity, robaki,
spyware, trojany, backdoory. Chroni prywatnos¢
podczas wykonywania platnosci online, blo-
kujac wszelkie proby wyludzenia danych. Unie-
mozliwia zainfekowanie systemu, dzigki czemu
komputer zawsze dziata szybko i stabilnie.

. Technologia iPAT 3.1

Technologia iPAT chroni, po wlaczeniu, zawar-
to$¢ dysku twardego (wybranych partycji)
przed nieupowaznionymi trwalymi zmianami.
W czasie uzytkowania komputera dzialanie za-
bezpieczenia jest niewidoczne (transparentne)
— po kazdym restarcie komputera oryginalna
chroniona zawarto$¢ jest automatycznie przy-
wracana. Niestety iPAT 3.1 dziala tylko z plyta
glowng INTEL D946GZAB (pracownia EFS
z roku 2008 — 10 komputerow).

10. Karta przywracania

Karta ta, to urzadzenic montowane w slocie
PCI, zabezpieczajace twardy dysk przed nie-
kontrolowanymi zmianami. Posiada kilka ela-
stycznych trybéw przywracania: automatyczny,
manualny, cykliczny, rezerwowania danych.
Moze chronié wiele partycji.

Posiada funkcj¢ modernizacji/uaktualniania
danych —w kazdej chwili mozna dodawaé nowe
programy komputerowe, ktére musza by¢ ko-
niecznie chronione. Posiada funkej¢ zabezpie-
czania przed zmianami konfiguracji BIOS
— tutaj réwniez dziala funkcja przywracania.
Niestety, karta nie byla jeszcze dopracowana
— testy zakor’lczyly si¢ utratg systemu 1 koniecz-
noscig jego ponownej instalacji. Nie z kazda
plyta gléwna dziala poprawnie.
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50 Jerzy Piskor
W) 11. Uczniowie s3 chronieni przed niepozgdanymi mozliwo$¢ nauczania, nadzorowania oraz
@) treSciami z Internetu nastgpujgcymi programa- wsp()l[l){racy z uczniami, zaréwno indywidual-
O mi zabezpieczajacymi: nie, jak 1 grupowo.

— B o

Q B Ig)ep?;?(r;llllnl’lcznia Infrastruktura informatyczna powinna nadgzac

S ~ NetSupport School NSS 10”. za.WZ{asta}]q‘cyml Potrzebaml spoleczngsa sz.kol—
L . . . . . nej, ktéra swiadomie rozszerza krag swoich zainte-

a Beniamin oraz Opickun Ucznia blokuja, dzicki resowan o coraz to nowe mozliwosci zastosowania

~N zaawansowanym filtrom, dostep do niepozada- komputera w edukacji. Szkota juz od ponad roku

—~ nych stron. Programy te wymagaja szczegélnego p . - ) p

< nadzort i moea worowadzaé problemy W co- dostosowuje do wlasnych potrzeb platforme eduka-

~ dziennvm k rgz% tpni Lk rrE) terd Y ktor cyjng Fronter, badamy funkcjonalno$é Microsoft

Q enny orzystan’u OMIPULETOW, KLOTE v e @edu, wykorzystujemy Moodle. A wi¢gc po-

chronig. NetSupport School zostal zainstalowa-
ny na 27 stanowiskach komputerowych i pozwa-
la na zdalny podglad komputeréw, z ktérych
korzystaja uczniowie, kontrole uzytkowanych
aplikacji i stron internetowych. Dzigki temu na-
uczyciel, nie wstajac od biurka, ma kontrol¢ nad

przeczka bezpieczenstwa musi byl zawieszona
bardzo wysoko.
y

pracg uczniéw. NetSupport School jest progra-  Autor jest dyrektorem Szkoty Podstawowej nr 21
mem do wspomagania nauczania w skompute-  im. Krolowej Jadwigi w Lublinie
ryzowanej klasie, zapewniajacym nauczycielowi  http:/piskor.pl

|

<

Przemoc wystepujaca w grze ma bardziej dosadny charakter, skierowana jest
jednak na postaci fantastyczne lub w nierealistyczny sposob przedstawia prze-
moc skierowang na postaci ludzkie, jak np. w grach RPG (komputerowa gra fa-
bularna), osadzonych w fantastycznych $wiatach. Ewentualne wulgaryzmy
muszg mieC tagodny charakter i nie moga zawiera¢ odwotan do seksu.

Przyktadowe gry z tej grupy: Cywilizacja IV, Guitar Hero III, World of Warcraft.

<

Przedstawione w grze przemoc i aktywno$¢ seksualna bohaterow wygladaja
jak w prawdziwym zyciu. Pojawia si¢ bardziej dosadny jezyk, sceny spozywa-
nia alkoholu i tytoniu, zazywania narkotykéw oraz popelniania przestepstw.

Przyktadowe gry z tej grupy: Star Wars: TFU, Final Fantasy XII, Far Cry 2.
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Janusz Wierzbicki

Bezpieczehstwo dziecka w pracy
przy komputerze i w sieci Internet

— monitoring | ograniczanie dostepu
do tresci niepozgdanych

Jednym z najwazniejszych zadan stojacych dzisiaj
przed opiekunami malego ucznia, zaréwno w do-
mu, jak 1 w szkole, jest zapewnienie bezpiecznego
korzystania z komputera oraz sieci Internet. Zagad-
nienia zwiazane z bezpieczefistwem majg oczywi-
Scie bardzo szeroki zakres. W niniejszym artykule
skupitem si¢ na bardzo konkretnych kwestiach do-
tyczacych ograniczenia dostgpu do treSci nie-
pozadanych oraz monitoringu dost¢pu do sieci In-
ternet przez najmlodszych uczniéw. Omoéwione
w artykule bezplatne Bezpieczenstwo Rodzinne
ustugi Windows Live moze zainstalowac i skonfi-
gurowac kazdy nauczyciel i/lub rodzic w kompute-
rach pozostajacych pod jego opiekg a wykorzysty-
wanych przez dzieci i mlodziez. Jest to jedna
z wielu ustug sieci spolecznos$ciowej Windows Live,
oferujacej migdzy innymi takie funkcje, jak: prowa-
dzenie blogdéw, przechowywanie do 25 GB danych
na dysku sieciowym, obstuge darmowych kont po-
cztowych o pojemnosci do 10 GB danych, galerie
fotografii, kalendarze internetowe, tworzenie grup
uzytkownikéw, korzystanie z komunikatora inter-
netowego z rozbudowanymi mozliwo$ciami komu-
nikacji audio/wideo oraz gier online. Z uslugami
skojarzony jest zestaw aplikacji instalowanych
w komputerze a dostepnych do pobrania za darmo
w sieci. Bezpieczenstwo Rodzinne moze stanowid,
wraz z wbudowanymi w Windows Vista/Windows
7 mechanizmami kontroli rodzicielskiej, komplet-
ne narze¢dzie ochrony i monitoringu naszych pod-
opiecznych.

Wskazéwka: Warto zwroci¢ uwage, ze takze
inne wspodlczesne systemy operacyjne coraz czgsciej
posiadaja wbudowane réznego rodzaju mechaniz-
my ochrony rodzicielskiej. W niniejszym artykule
skupiam si¢ na systemie Windows, gdyz okolo 93%
pracowni szkolnych dziata obecnie pod jego kon-
trola.

Bezpieczenstwo Rodzinne ustugi
Windows Live

Bezpieczenstwo Rodzinne ustugi Windows Live
sklada si¢ wlasciwie z dwéch czgsci: aplikacji, ktorg
instalujemy w chronionych komputerach, oraz ser-
wisu dzialajgcego w sieci na serwerach firmy Micro-
soft. Aplikacja jest darmowa, pobiera si¢ jg i instalu-
je w kazdym komputerze, na ktérym pracowaé beda
chronieni podopieczni.

W celu instalacji i konfiguracji oprogramowania

nalezy zalozy¢ swoje konto — identyfikator
w ustudze Windows Live (tzw. Windows Live ID).
Identyfikator ten pozwoli nam skonfigurowaé
ustuge 1 kontrolowad, co nasi podopieczni robig na
komputerach.

Wskazowka: Istnicje specjalna wersja ustugi
Windows Live@edu przeznaczona dla szkot
1 uczelni wyzszych. Jest catkowicie darmowa 1 po-
zwala korzystaé z ustug Windows Live w domenie
szkoly, oferujgc jednoczesnie dla kazdego ucznia
10 GB miejsca na profesjonalnym koncie poczto-
wym w systemie Exchange. Z punktu widzenia
szkoly jest to bardzo ciekawa oferta, gdyz likwiduje
koszty utrzymania wlasnych serweréw lub kont po-
cztowych u platnych dostawcéw, oferujac jedno-
cze$nie mozliwos¢ zarzadzania kontami uczniéw
1 pracownikéw szkoly oraz mnéstwo ustug dodat-
kowych, standardowo stanowigcych cze¢$¢ Win-
dows Live. Gdy szkola korzysta z tej wersji ustugi,
woéwcezas do zarzadzania ustlugg bezpieczefstwa
nauczyciele moga wykorzystaé konta zalozone
w domenie szkolnej, gdyz sa one pelnoprawnym
identyfikatorem we wszystkich ustugach Windows
Live oraz ustugach powiazanych. Wiecej informa-
¢ji na temat ustugi Windows Live@edu znajduje
si¢ na stronie: http://microsoft.pl/edukacja.
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Zaréwno instalacja oprogramowania, jak row-
niez jego konfiguracja i poslugiwanie si¢ nim w celu
kontrolowania podopiecznych sa bardzo proste
1 nie jest wymagaja od uzytkownika zadnej ,taje-
mnej” wiedzy informatyczne;j.

Jakie funkcje udostepnia Bezpieczenstwo
Rodzinne ustugi Windows Live?

Bezpieczenstwo Rodzinne ustugi Windows Live
pozwala decydowaé o tym, z jakich zasobéw Inter-
netu skorzystajg uczniowie. Mozna ograniczy¢ mo-
zliwo$ci wyszukiwania, monitorowaé 1 blokowaé
witryny sieci Web lub zezwalaé na ich wySwietlanie.
Dodatkowo istnieje mozliwos¢ decydowania, z kim
nasi podopieczni mogg si¢ kontaktowac za pomoca
programu Messenger.

Jesli uczniowie sa zalogowani za pomoca wias-
nych ustawien konta systemu Windows, to kazdy
z nich ma inne ustawienia, a my uzyskujemy rézne
raporty 1 filtry dotyczace poszczegdlnych dzieci.

Filtrowanie sieci Web pomaga chronié uczniow
przed zawartoscig, ktérej nie powinni ogladaé. Dla
kazdego podopiecznego mozna zastosowal inne
ustawienia, jak réwniez powielaé ustawienia wezes-
niej zdefiniowane.

W szczegdlowych raportach aktywnosci sg wy-
Swietlone wszystkie witryny sieci Web, ktore odwie-
dzity (lub prébowaly odwiedzi¢) poszczegdlne
dzieci, programy, ktérych uzywaly, oraz czas, jaki
spedzily przy komputerze.

Sterowanie odbywa si¢ przez strong internetowg
Bezpieczenstwa Rodzinnego ustug i Windows, gdzie
mozna dostosowac ustawienia bezpieczenstwa kaz-
dego dziecka oraz monitorowac jego aktywnosé.

Jakie kroki nalezy wykonag,

by zainstalowac i skonfigurowac
Bezpieczenstwo Rodzinne ustugi
Windows Live?

Procedura moze wydaé si¢ skomplikowana, ale
nie nalezy si¢ tym zniechecaé. W razie potrzeby do-
datkowe informacje dotyczace zakladania kont, in-
stalacji 1 konfiguracji Bezpieczenstwa Rodzinnego
ustugi Windows Live mozna uzyska¢ na prowadzo-
nym przeze mnie blogu (http://www.pdp.edu.pl/
pdp/kl2) na stronach ,Partnerstwa dla Przy-

sztodci”.

Czytelnicy znajdg tam pomoc w postaci filmow
instruktazowych oraz dodatkowych materiatéw pi-
semnych, omawiajacych wspomniang powyzej pro-
cedure punkt po punkcie.

Janusz Wierzbicki

Krok pierwszy

Zanim rozpoczniemy inne dzialania, musimy
zalozy¢ konto (identyfikator) w usludze Windows
Livee. W tym celu nalezy przejs¢ na strong
http://home.live.com, nastepnie odszukaé 1 wybraé
przycisk ,,Zapisz mnie”. Dalej nalezy postepowac
zgodnie ze wskazéwkami zawartymi w formularzu
rejestracyjnym.

Wskazéwka: Identyfikatorem w ustudze Win-
dows Live jest zawsze adres e-mail. Podczas reje-
stracji jako identyfikator mozna wykorzystac posia-
dany adres e-mail lub zalozyé nowy adres
(w domenie hotmail.com lub live.com). Jezeli
zalozymy nowy adres, wowczas bedziemy mogli
skorzystal ze wszystkich ustug oferowanych w ra-
mach Windows Live — zdecydowanie polecam t¢
wersje. Jesli posiadamy juz identyfikator Windows
Live lub szkola zalozyla dla nas konto w ramach
ustug Windows Live@edu, ten krok pomijamy.

Krok drugi

W kazdym z komputeréw, w ktorych zabezpie-
czenie ma dziafaé, dla uczniéw objetych kontrolg
nalezy zalozy¢ zwykle konta (bez uprawnien admi-
nistracyjnych). Dodatkowo w kazdym z kompute-
roéw konta z uprawnieniami administracyjnymi po-
winny zostal zabezpieczone hastem, ktérego
podopieczni nie znaja i nie bedg mieli szansy
zgadnad.

Uwaga: Jezeli konta uczniéw beda posiadaly
uprawnienia administratorskie lub beda mieli oni
dostep do konta posiadajacego takie uprawnianie,
wowcezas beda mogli wylaczyé wszelkie zabezpie-
czenia 1 monitoring.

Wskazoéwka: Jezeli chcemy kontrolowaé kazde-
go ucznia oddzielnie, ustawia¢ indywidualne po-
zwolenia 1 §ledzi¢, co robil na komputerze, jakie
strony przegladal, z jakich programéw korzystal,
nalezy zalozy¢ oddzielne indywidualne konto dla
kazdego uzytkownika z indywidualnie ustawionym
haslem. Jest to sposdb zalecany i najwlasciwszy.
Jednak w przypadku komputeréw funkcjonujgcych
w szkole na zasadzie wypozyczania na poszczeg6l-
ne lekcje, komputeréw, z ktérych korzysta bardzo
wielu uczniéw, a ktére nie maja zarzgdzania cen-
tralnego ze strony serwera, zalozenie indywidual-
nego konta z oddzielnym hastem moze by¢ bardzo
trudne lub praktycznie niemozliwe. Woéwczas nale-
zy zalozy¢ konto ucznia dostepne dla wszystkich
uczniéw w danej szkole (lub np. oddzielne konta
dla kazdej klasy) 1 nalozy¢ odpowiednie, wspdlne
dla uczniéw ograniczenia. Nalezy jednak pamigtad,
ze mamy ograniczong mozliwo§¢ monitorowania
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poczynan poszczegélnych ucznidw, jezeli nie §le-
dzimy na biezgco, ktéry z nich uzywa konkretnego
komputera w danej chwili.

Krok trzeci

W kazdym komputerze pobieramy i instalujemy
program Bezpieczenstwo Rodzinne ustugi Win-
dows Live. Program dostepny jest pod adresem
http://get.live.com lub http://download.live.com.

Wskazowka: Program jest jedng z kilku dostep-
nych do pobrania aplikacji. Wyboru, ktére aplikacje
chcemy zainstalowaé, mozna dokonac dopiero po
rozpoczeciu procesu instalacii.

Krok czwarty

Po instalacji oprogramowania musimy je skonfi-
gurowad, co polega zasadniczo na dwéch czynno-
Sciach. Pierwsza z nich, to podanie identyfikatora,
ktérego wlasciciel bedzie zarzadzal Bezpieczen-
stwem Rodzinnym uslugi Windows Live przez
dany komputer. Zazwyczaj jest to identyfikator na-
uczyciela lub rodzica. Druga czynnos§¢ polega na
wskazaniu kont dzieci, ktdre maja zastal objete
zabezpieczeniami.

W przypadku gdy wezesniej juz instalowaliSmy
1 konfigurowaliSmy oprogramowanie w innym kom-

S ——
& Windows L™

Berpreczenstwo rodainne
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puterze, gdzie wskazaliSmy konta dzieci, system
sprobuje je dopasowac do kont zalozonych w kom-
puterze obecnie uzywanym. Konfiguracja kont jest
znacznie latwiejsza, gdy te same osoby (uczniowie)
uzywaja kilku komputeré6w na zmiang. Jezeli na-
zwy kont bedg si¢ zgadzaly we wszystkich kompu-
terach, woéwczas wystarczy potwierdzié automatycz-
ne dopasowanie nazw przez ustuge.

Krok pigty

Konfiguracja dzialania ustugi odbywa si¢ poprzez
serwis internetowy, do ktérego mozemy si¢ dostaé
bezposrednio z adresu: http://fss.live.com. Jesli
wezesniej nie logowaliSmy si¢ do ustug Windows
Live, podczas faczenia z serwisem zostaniemy zapy-
tani o nasz identyfikator oraz hasto. Nalezy uzyc
tego samego identyfikatora co w kroku czwartym.

Zarzadzanie ustugami

Po zalogowaniu si¢ w serwisie Bezpieczenstwa
Rodzinnego ustugi Windows Live uzyskujemy do-
step do ustawiefi oraz informacji na temat kont na-
szych uczniéw objetych ochrona.

Na gléwnej stronie znajduja sie dwie glowne sek-
¢je. Pierwsza zawiera list¢ kont objetych ochrong
(tzw. podsumowanie dla rodziny).

Janusz» )
-
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Janusz Wierzbicki

Przy kazdym cztonku rodziny mamy hiperlacze zatytutowane ,,Edytuj ustawienia” oraz , Wyswietl
raport aktywnosci” oraz w dalszej kolejnosci ewentualne zgdania dostgpu do zabronionych stron.

Druga sekcja zawiera liste komputerow, w ktorych zostalo zainstalowane Bezpieczenstwo Rodzinne wraz
z podaniem ich ostatniej aktywnosci.
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Rys. 2. Lista komputerow

Po kliknigciu ,,Wyswietl raport aktywnosci” przejdziemy do szczegotowego raportu dotyczgcego danej
osoby. W zalezno$ci od systemu operacyjnego raport bedzie bardziej lub mniej szczegélowy (pelna funkejo-
nalno$¢ dostepna jest dla systemu Windows Vista oraz Windows 7). Jednakze podstawowe dane zawsze
beda dostepne, pod warunkiem ze raportowanie nie zostalo wylaczone (domyslnie jest ono wigczone). Na
stronie mozemy wybral przedzial czasu, dla ktérego chcemy przegladaé aktywnosci danego uzytkownika
(nie dtuzszy niz 30 dni wstecz), typ aktywnosci (zawsze dostgpna jest ,,Aktywno$¢ w sieci Web”) oraz kom-
puter /lub konto systemowe, na ktérym pracowala interesujaca nas osoba.

Po zatwierdzeniu naszego wyboru widzimy list¢ aktywnosci danej osoby, zgodnie z wybranymi warunka-
mi. W, Aktywnosci w sieci Web” domySlnie widzimy wszystkie odwiedzane adresy internetowe, grupowane
do gléwnego adresu danego serwisu. Zawsze mozemy obejrzeé szczegdly, po wybraniu strzalki znajdujacej sig
po lewej stronie adresu gléwnego, powodujacej rozwinigcie zgrupowanych informacji, gdzie widzimy, o ktorej
godzinie nasz podopieczny probowal si¢ z danym adresem polaczyé. Wyswietlona jest rowniez informacja,
czy pola}czeme zostalo Zaakceptowane lub zablokowane oraz ile préb tacznosci bylo pode]mowanych Ostat-
mg opcja jest mozliwo$é zmiany danego ustawienia. Mianowicie wybrany adres internetowy mozemy udostep-
ni¢ lub zablokowaé dla danego podopiecznego lub dla wszystkich kont objetych ochrong. W zdecydowany spo-

sob ulatwia to tworzenie list adreséw dozwolonych lub zablokowanych dla naszych uczniow.

Wyswietl raport aktywnosci dla uzytkownika Jasio Pomoc
Niektére czynnosci wykonywane na komputerach uzytkownika Jasio moga nie by¢ zgtaszane. Aby otrzymywac raporty o

aktywnosciach na wszystkich komputerach wykorzystywanych przez uzytkownika Jasio, komputery musza by¢ wyposazone w system
Windows 7 lub Windows Vista.

@ Wigcz raportowanie aktywnosci  © Wytacz raportowanie aktywnosci

Daty: 2009-10-16 v do 2009-10-23 ~ Pokaz aktywnos¢ l

Aktywnos¢ w sieci Web (10) Inna aktywnos¢ internetowa (29) Operacje na komputerze (0)

Komputer: ASUS-WIN7-)W ~ Konto systemu Windows: Janusz Wierzbicki v [ Pokaz tyko zablokowana aktywno$¢

Rys. 3. Lista aktywnosci blokowanych i dozwolonych
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Jezeli na stronie gléwnej wybierzemy ,,Edytuj ustawienia” przy nazwie ktérego$ podopiecznego, przejdziemy
do strony zawierajgcej zestawienie wszystkich mozliwosci administracyjnych go dotyczacych. Najczesciej uzywana
bedzie jednak opgja , Filtrowanie zawartosci sieci Web”, gdzie mozemy wybraé rodzaje (kategorie) serwisow, do
ktorych dany uczen bedzie miat dostep, wlaczy¢ odpowiednie tryby filtrowania lub szczegdlowo okreslié liste stron
dozwolonych lub zablokowanych. Szczegélnie ostatnia opcja moze byé bardzo przydatna wobec najmtodszych
uzytkownikéw Internetu, gdyz mozemy szczegdlowo okreslié, z jakich serwiséw bedg mogli korzystac.
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Rys. 4. Lista blokowanych i dozwolonych stron internetowych

Obie listy mozemy definiowac recznie, wpisujac adres serwisu w polu http://, a nastgpnie wybierajac, dla kogo
definiujemy dany adres (dla konkretnego ucznia, dla wszystkich dzieci objetych ochrong lub dla wszystkich bez
wyjatku) oraz klikajgc ,Zezwalaj” lub ,,Zablokuj”, wybrac, na ktérej liScie adres powinien si¢ znaleZc.

Na tych listach bedg réwniez zamieszczane adresy zablokowane lub dozwolone w czasie aktywnosci na-
szych podopiecznych.

Dla kazdego z uzytkownikéw mozemy réwniez wybrac listg zgltoszonych przez niego zadan dostgpu do
okreslonych adresow.

Po wybraniu zadan danego uzytkownika widzimy, o dostep do jakich adreséw prosi 1 mozemy pod;jac de-
cyzje, czy checemy udostepni¢ dany adres (tylko jemu lub wszystkim uczniom) lub nadal go blokowaé.

Lidarad wlryisy bl wil (1
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Rys. 5. Lista zgdan uzytkownika
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Zakonczenie

Opisane w niniejszym artykule funkcje Bezpie-
czenistwa Rodzinnego ustugi Windows Live to tylko
cz¢$¢ dostgpnych opcji. W polaczeniu z mechaniz-
mami ochrony 1 monitoringu wbudowanymi w sy-
stemy Windows Vista oraz Windows 7 oraz opro-
gramowaniem antywirusowym moga stanowi

Janusz Wierzbicki

Dzigki prostocie instalacji, konfiguracji i uzytkowa-
nia stanowig warte rozwazenia rozwijgzanie
ochronne.

Wiecej informacji na temat ustug Windows Live
oraz w szczegblnosci Windows Live@edu, Bezpie-
czenstwa Rodzinnego ustugi Windows Live mozna
uzyskaé¢ na stronach: http:/microsoft.pl/edukacja
oraz http://www.pdp.edu.pl/pdp/k12.

wystarczajaco dobre zabezpieczenie naszych ucz-
ni6éw przed dostepem do niewlasciwych materiatéw
1tresci zarbwno w domu, jak réwniez na samodziel-
nych szkolnych stanowiskach komputerowych.  Autor jest pracownikiem firmy Microsoft

UWAGA! Dlaczego automatyczna ochrona jest konieczna,
ale niewystarczajgca?

Warto pamigtad, ze aplikacje blokujace dostep do tresci nigdy nie beda zapewnialy petnej ochrony. Dzieje
si¢ tak z dwoch powodéw — w zaleznosci od sposobu ich dziatania.

M Pierwszy z nich polega na korzystaniu ze specjalnie przygotowanych czarnych list (BlackLists) stron
zakazanych. Jednak kazdego dnia powstaje wiele nowych adresow internetowych, wiele przestaje ist-
nied, dlatego mozemy mieé praktycznie pewnos¢, ze nawet bardzo czesto aktualizowane listy nie
obejma wszystkich zakazanych serwiséw internetowych.

B Drugi sposéb dzialania, to okre$lenie kategorii stron zabronionych na podstawie wyrazéw-kluczy znaj-
dujacych si¢ w stownikach.

Metody te, mimo iz coraz lepsze, nadal s3 niedoskonate i moga blokowaé catkowicie bezpieczne, a na-
wet rekomendowane do uzytku przez dzieci strony. Moga takze zdarzaé si¢ pomytki w druga strong, co
oznacza dostep do stron niepozadanych.

B Trzeci sposdb, to poleganie na kategoriach okreSlanych przez samych twércéw stron — jednak ze
wzgledu na to, ze autorom stron zawierajacych treSci zakazane niekoniecznie zalezy na blokowaniu
komukolwiek dostepu do nich, jest to nadal bardzo zawodna metoda.

Whiosek jest bardzo prosty — oprocz stosowania automatycznych mechanizméw ochrony przed doste-
pem do tresci niepozadanych i szkodliwych, bardzo wazne jest zapewnienie stalego nadzoru dziec-
ku/uczniowi pracujacemu z komputerem i siecig Internet. Mechanizmy automatyczne maja na celu
zminimalizowanie szans przypadkowego wejscia przez dziecko na strony niepozadane. Jednakze tylko
w polagczeniu ze stalg opieka moga stanowié jeden ze Srodkéw zapobiegawczych. Zawsze najwazniejsze
jest kontrolowanie bezpieczefstwa ucznidéw oraz uswiadamianie im zagrozen w sposéb dostosowany do
ich wieku.
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Artur Rudnicki

BlackLists — sposdb na darmowy
filtr tresci niepozgdanych

w polskich szkotach

W dobie wszechobecnego dostgpu do Internetu ko-
nieczna jest ochrona najmtodszych uzytkownikéw
przed treSciami niepozgdanymi. W domu mozemy
zrealizowal to za pomoc3g oprogramowania
bezplatnego dla uzytkownikéw prywatnych, ale jak
zapewni¢ taka ochrone w szkotach? Jest oczywiscie
wiele rozwigzan tego problemu.

Pierwszym mozliwym sposobem jest przeniesie-
nie rozwigzania domowego, czyli, uogdlniajac,
zainstalowanie oprogramowania w kazdym kom-
puterze w szkole. Gdzie jest haczyk? Po pierwsze
musimy to zrobi¢ w kazdym komputerze w szkole
oddzielnie. Wigze si¢ to z takg sytuacja: opiekun
pracowni, przy cze¢sto zmienianym oprogramowa-
niu, co miesigc instaluje oprogramowanie w kaz-
dym komputerze w szkole. Po drugie, za takie roz-
wigzanie trzeba zaplacié, bowiem szkota nie jest
uzytkownikiem prywatnym, ktéry moze z takiego
oprogramowania korzystac za darmo.

Druga mozliwoscig jest uruchomienie tzw. straz-
nika calej sieci komputerowej szkoty. Opiekun
pracowni nie musi instalowal oprogramowania
w kazdym z komputeréw w szkole, ale zarzadza
straznikiem z jednego miejsca. Czy takie rozwigza-
nie jest darmowe? Raczej nie, wigc znéw jest to wy-
datek dla szkoly, ktdrej czgsto na to po prostu nie
staC.

Na kolejng ewentualno$¢ w  szczegdlnosci
chcialbym zwréci¢ uwage Czytelnikow, ale zanim
przejde do konkretéw, pare informacji ogdlnych.
Polskie szkoty w latach 2005-2008 zostaly wyposa-
zone w sprzet oraz oprogramowanie wysokiej klasy.
Wisréd calej masy oprogramowania 1 sprzetu jest
takie, ktére swobodnie mozemy zastosowaé do opi-
sywanych celéw. Jest to Windows Small Bussines
Server 2003 Premium Edition, a wiasciwie jego
sktadnik, czyli Internet Security Administration
2004 (w skrocie ISA 2004). Jest to firewall, ktory stoi

na strazy calej szkolnej pracowni komputerowe;.

To dzigki niemu mozemy dawac i odbiera¢ upraw-
nienia dostepu do zasobéw w sieci Internet
uzytkownikom naszej sieci, wigc mozemy bloko-
waé dostep takze do stron, ktérych tresci sa nie-
pozadane. I tu kolejne pytanie: jak blokowa¢ kilka-
set tysiecy adresow internetowych 1 skad je brad, jak
je aktualizowaé? Znéw stajemy przed problemem,
jak wprowadza¢ dane do naszego ISA 2004, recz-
nie? Przez pewien czas, niestety, tak to si¢ odbywato
— administrator recznie wprowadzal adresy stron,
az powstal program BlackLists.

Program BlackLists jest programem ulat-
wiajacym wprowadzanie regul blokujacych dostep
do stron niepozadanych na podstawie tzw. Black-
Lists, czyli publikowanych plikéw tekstowych, za-
wierajacych adresy serwiséw oferujacych dostep do
tresci takich jak pornografia.

Dzi¢ki programowi administrator w prosty spo-
s6b moze importowac pliki z adresami do swojego
serwera ISA 1 za ich pomoca blokowac dostep do
nich wybranym przez siebie uzytkownikom.

Autorem programu jest Maciej Rusinek, ktory
udostepnil go dla polskich szkét na podstawie nizej
zamieszczonej licencji.

1. Autor nie ponosi odpowiedzialnosci za jakiekol-
wiek koszty, szkody lub straty wynikle z uzytko-
wania programu.

2. Jesli uzytkownik decyduje si¢ uzytkowaé pro-
gram, zaklada si¢, ze wyprobowal wczesniej
dzialanie programu i upewnil sig, ze jest on do-
stosowany do wymagai posiadanego sprzetu
1 oprogramowania.

3. Program jest tylko narzedziem, importujacym
listy domen oraz adreséw URL do ISA Server
2004 oraz tworzgcym reguly powodujgce bloko-
wanie dostgpu do zaimportowanych adresow.
Nie stanowi kompletnego rozwiazania i nie
moze by¢ z takim utozsamiany.
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4. Autor programu nie ponosi odpowiedzialnoS$ci Nalezy tu zaznaczyl, ze program jest narze-
prog p p y ¥y prog ] ¢
(@] zawybor blokowanych adreséw —ich dobéroraz ~ dziem ulatwiajgcym wprowadzanie BlackLists, ale
(oN import lezy catkowicie po stronie uzytkownika. nie jest dostarczany z zadnym plikiem zawie-
8 5. Autor nie zgadza si¢ na rozpowszechnianie pro-  rajagcym adresy do blokowania. Takie pliki nalezy
gramu w polgczeniu z juz zaimportowanym  pobral z ogélnie dostgpnych serwiséw interneto-
O konkretnym zestawem blokowanych adresow. wych.
— . .
Q 6. Tawersja programu przeznaczona jest tylko dla Biorac pod uwage powyisze, przedstawic
szkolnych serwer6w SBS 2003 zainstalowanych DA .
A . .. w skrocie, jak wdrozyé ww. program w szkole.
—F z nastgpujacych DVD Kolekgji:
< = DVD Kolekeja Jesier 2005 Pierwszg czynnoscig administratora po zalogo-
§ = DVD Kolekcja Wiosna 2007 waniu do serwera SBS 2003 powinno by¢ pobranie
. . programu BlackLists ze strony autora, czyli:
DVD Kolekcja Lato 2007 http://blacklists.w.interia.pl/index_b2004.htm.
= DVD Kolekgeja Jesien 2007
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Po pobraniu i zapisaniu (pobieramy plik zip) musimy go rozpakowal do postaci blacklists2004-
1.3PL.mde. Jest to aplikacja uruchamiana dzigki MS Access, wigc musimy mie zainstalowany ten program.
Kolejna czynnosé, to pobranie listy stron zakazanych z sieci Internet. Mozemy to zrobié ze strony
http://www.shallalist.de.
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Kolejng strong, z ktérej pobierzemy liste stron zakazanych moze by¢ http://www.squidguard.org/black- W)
lists.html. Po pobraniu listy stron zakazanych musimy rozpakowac archiwum i znaleZ¢ interesujgce nas O
strony. W naszym przypadku bedzie to folder porn. Aby program BlackLists mogt zaimportowac zapisane (oN
w plikach adresy, musimy zmienié rozszerzenia na txt. W wyniku zmiany rozszerzen dostaniemy dwa pliki, a
o nazwach odpowiednio domains.txt 1 urls.txt. Tak przygotowani mozemy uruchomié blacklists2004-
1.3PL.mde. o)
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Jak widzimy po lewej stronie, nie posiadamy jeszcze w bazie danych zadnych adreséw stron. Nalezy
teraz w sekcji Serwer ISA podaé nazwe swojego serwera, np. SBS2008, a nastgpnie zapisa¢ konfiguracje, kli-
kajac ikone dyskietki.

Kolejnym krokiem jest import listy stron niepozgdanych. Weiskamy ,, Import”, a nastgpnie wskazujemy
wezesniej przygotowane pliki z rozszerzeniem txt. Po zaimportowaniu listy stron widok powinien by¢ na-
Stepujacy:
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Artur Rudnicki

Teraz wystarczy tylko wyeksportowaé wybrane tabele, utworzyé reguly blokowania i juz powinni$my
mie¢ zablokowanych okoto 800 000 niechcianych stron. Nalezy pamigtaé przed eksportowaniem tabel do
ISA o tym, aby wprowadzi¢ przedostatni nr naszych regut w sekeji: ,, Twoérz reguly dostepu od indeksu”,
klikng¢ ,Polacz/Odswiez”, no 1 oczywiscie zaznaczyC tabele, ktére chcemy eksportowac. Po kliknigciu
w ,Eksportuj wybrane tabele i twérz reguly blokowania” widok naszej bazy powinien by¢ nastepujacy:

W Blaciieny dhe P4 000

= Blackt ists 2004 = e P
. Somwer 1SA - [ sha 7000 |
I[] Foias egythar jolivey 1 Pt i vt muvwy uacic-Sna inpacrtu

[ Potwesciom ummares  Tsiiz gty dostgps od mdekns: [ |
Proshmegdo [Pty FTbn 2000 ]

__ Vmport wybuane sestewy £ 154 |

e e Ty |

Probgpce o e

whger
Wiz

Jak widzimy, strony niechciane zostaly poprawnie wyeksportowane do naszego serwera ISA, a czerwona
litera R oznacza, ze regula jest aktywna. Teraz okolo 800 000 stron, ktérych nie chcemy w naszej sieci, jest
zablokowanych. Pelna instrukcja oraz wsparcie dla programu BlackLists znajduja si¢ na stronie interneto-

wej http://sbs.oeiizk.edu.pl/blacklists.

Nasuwa si¢ pytanie: czy tak skonfigurowanego systemu nie da si¢ oszukaé? Oczywiscie, ze si¢ da. W sieci
istnieje wiele mozliwosci, a jedng z nich jest maskowanie otwieranego adresu internetowego poprzez tzw.
anonimowe Proxy. Rozwigzanie problemu jest jednak bardzo proste. Stosujac program BlackLists, nalezy
zblokowa¢ takze 1 anonimowe Proxy.

Autor jest wicedyrektorem Zespotu Szkét Technicznych
im. Tadeusza Kosciuszki w Radomiu, nauczycielem
przedmiotéw informatycznych

<

W programie przedstawiona jest daleko posunigta przemoc (przez PEGI okres-
lana jako ,sceny przemocy powodujgce u widza uczucie odrazy”.

Przyktadowe gry z tej grupy: Gears of War, WiedZmin, Ojciec chrzestny.
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Dariusz Stachecki

Dziennik elektroniczny w szkole

Prawne i organizacyjne aspekty
bezpiecznego wdrazania

i funkcjonowania elektronicznej
dokumentacji szkolnej

Rozporzadzenie Ministra Edukacji Narodowe;j
z dnia 16 lipca 2009 roku zmieniajjce rozporzadze-
nie w sprawie sposobu prowadzenia przez publicz-
ne przedszkola, szkoly i placéwki dokumentacji
przebiegu nauczania, dzialalnoSci wychowawczej
1 opickuiiczej (...) dalo mozliwos¢ prowadzenia przez
szkoly dziennikéw w postaci elektronicznej. Co waz-
niejsze, nie trzeba wreszcie wykonywal podwojnej
pracy, przepisujac dokumenty w tradycyjnej postaci
do jej formy elektronicznej, i odwrotnie. Dziennik
elektroniczny moze by¢ wreszcie jedynym sposo-
bem dokumentowania przebiegu nauczania. Zalet
takiego rozwiazania jest wiele. Co jednak zrobié
ijakie kroki podjaé, aby wdrozenie e-dziennika i je-
go p6zniejsze funkcjonowanie bylo bezpieczne?

Dla kogo dziennik?

Wiele szkdt prowadzito i prowadzi dokumenta-
cje¢ elektroniczng jako dodatek do istniejacego tra-
dycyjnego dziennika. Najczesciej decyzja o wdro-
zeniu elektronicznej formy stuzyla ulatwieniu
rodzicom dostgpu do ocen ich dzieci, zapewniala
szkole dostep do réznorodnych statystyk i zesta-
wien, a takze byla prébg zapobiegania niepozada-
nych zachowan, jak na przyklad wagary.

Wejscie w zycie cytowanego rozporzadzenia
umozliwito prowadzenie dokumentacji w sposdb
caloSciowy. Niekwestionowane 1 najbardziej istotne
korzysci ptynace z elektronicznego systemu czerpia
szkoly, z punktu widzenia prowadzenia przez nie
dziatalnosci dydaktyczno-wychowawczej. Na elek-
tronicznej formie udostepniania danych korzystaja
réwniez uczniowie i ich rodzice, co w sposdéb nie-
zwykle istotny wprowadza wspoélprace szkola
— dom na jakoSciowo wyzszy poziom.

Jaki system wybrac?
Gdzie przechowywac baze danych?

Dziennik elektroniczny jest systemem informa-
tycznym, ktory przetwarza dane osobowe. Przy wy-
borze tego systemu szkola powinna kierowac si¢ nie
tylko informacja o zgodnosci dziennika z rozpo-
rzagdzeniem MEN; ale réwniez tym, czy jest on
zgodny z ustawg o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku z p6Zniejszymi zmiana-
mi oraz rozporzgdzeniem MSWIA z dnia 29 kwiet-
nia 2004 roku w sprawie dokumentacji przetwa-
rzania danych osobowych oraz warunkéw techni-
cznych i organizacyjnych, jakim powinny odpowia-
dac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (...). W zwigzku
z tym zapewnienie wlaSciwego poziomu bezpieczen-
stwa lezy po stronie dyrekgji szkoty. Z doswiadcze-
nia wynika, ze niewiele szkot w kraju jest w stanie
zapewni¢ wlaSciwy poziom bezpieczenstwa prze-
chowywanych danych, lokalizujgc bazy informatycz-
ne w swojej placowce. Wymaga to olbrzymich
nakladéw finansowych, zapewnienia wysokiej kla-
sy profesjonalnego sprzetu oraz wysoko kwalifiko-
wanej kadry administracyjnej. Dlatego decyzja
o tym, gdzie przechowywaé dane, jest niezwykle
istotna.

Jednym z rozwigzan jest podpisanie specjalnej
umowy z dostawcg dziennika elektronicznego lub
dostawcg uslug internetowych, obejmujacej i zape-
wniajgcej wlasciwg polityke bezpiecznego dostepu
do danych. Standardem jest zapewnienie szkole
niezawodnego dostepu do danych poprzez odpo-
wiednie procedury archiwizacji danych, ktore
czesto odbywaja si¢ kilka razy dziennie i s prze-
prowadzane na kilku niezaleznych macierzach ser-
werowych. Wazna jest rowniez deklaracja o zapew-
nieniu ochrony danych zgodnie z cytowang ustawag
1 rozporzadzeniem.

Przy wyborze dziennika elektronicznego trzeba
réwniez pamigtaé, ze musi on zapewniac selektyw-
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nos$¢ dostepu do danych, zabezpieczenie ich przed
dostepem o0s6b nieuprawnionych, przed zniszcze-
niem, uszkodzeniem lub ich utratg oraz rejestrowaé
histori¢ zmian i ich autoréw.

Jak zapewnic i zorganizowa¢ dostep
do dziennika?

Selektywnos¢ dostgpu do danych powinna byé
realizowana w taki sposéb, by kazdy z uzytkowni-
kéw mial dostep tylko do wybranych danych.
Przyktadowo rodzic moze obejrzeé tylko informa-
¢je na temat swojego dziecka i informacje ogdlne,
dotyczace klasy, na przyklad terminarz prac klaso-
wych, terminéw przeczytania lektur, harmonogram
konsultacji i wywiadéwek. Podobnie jak w dzienni-
ku tradycyjnym, nauczyciel powinien mieé pelen
dostep do swoich danych (wpisuje dane, edytuje)
oraz mozliwo$¢ przegladania danych uczniéw lub
ocen z innych przedmiotéw. Powinien mie¢ row-
niez dostep do ocen z zachowania na poziomie calej
szkoly, zgodnie z dokumentem Wewnatrzszkolne-
go Systemu Oceniania Zachowania. Dziennik elek-
troniczny powinien réwniez umozliwi¢ poprowa-
dzenie zastgpstwa, natomiast dyrektor powinien
dysponowaé réwniez informacjami na temat calej
szkoly oraz aktywnos$ci uzytkownikéw. Profesjo-
nalne systemy zapewniaja mozliwo$¢ definiowania
poziomu uprawniefi 1 wazne jest to, aby wybierajac
dziennik, taki wlasnie system wybradé.

Uzytkownik, logujac si¢ do systemu DE, musi
posiada¢ unikatowy login i hasto. Zgodnie z roz-
porzadzeniem nalezy bezwzglednie przestrzegad
nastepujacych kryteribw: w przypadku gdy do
uwierzytelniania uzytkownikéw uzywa si¢ hasla,
musi si¢ ono skladaé z co najmniej 8 znakow, za-
wiera¢ male i wielkie litery oraz cyfry lub znaki spe-
cjalne. Administrator stosuje Srodki ochrony kryp-
tograficznej wobec danych wykorzystywanych do
uwierzytelniania (np. SSL/https) natomiast zmia-
na hasta musi nastgpowacé nie rzadziej niz co 30 dni.
Zgodnie z rozporzadzeniem sa to tzw. Srodki bez-
pieczefnstwa na poziomie wysokim.

Ponadto istniejg jeszcze inne wspomagajace Srod-
ki, zapewniajace bezpieczne logowanie do systemu,
ktére polecane sg uzytkownikom o wigkszych upra-
wnieniach — administratorom, dyrektorom, na-
uczycielom. Sg to na przyklad metody biometrycz-
ne, do ktérych nalezy modul KEYSTROKE.
Dziatanie modulu polega na tym, ze system reje-
struje indywidualne tempo i tembr wprowadzania
hasla, indywidualnego jak odcisk palca. Nawet je-
zeli hasto zostanie ztamane, to aby zalogowac si¢ do
systemu, musi byé wprowadzone w specjalny spo-
sob, okreslany jako indywidualna melodia wybiera-

Dariusz Stachecki

nia przyciskow klawiatury. Innym niewyklucza-
jacym sie sposobem jest uzywanie kwalifikowanych
podpiséow elektronicznych.

Kolejnym elementem jest blokowanie kont, na
ktore dokonano kilku nieudanych logowan, oraz
przechowywanie maksymalnie duzej ilosci infor-
macji o tym zdarzeniu, pozwalajacych zidentyfiko-
waé intruza. Zapewnia to stosunkowo wysoki po-
ziom bezpieczenstwa przed hackerskimi metodami
famania hasel.

Aby uniknac nieautoryzowanego dostepu do sys-
temu, ,zalogowane” konto powinno miel swoja
»zywotno$¢”, to znaczy po pewnym okre$lonym
czasle nastepuje automatyczne wylogowanie z sy-
stemu. Eliminuje to wykorzystanie dostepu zalogo-
wanego uzytkownika przez osob¢ postronna.

Whybierajac system, powinni§my by¢ przekonani,
ze spelni on wszystkie te, wrecz obowigzkowe po-
stulaty bezpieczenstwa.

Jak wprowadza¢ dane do dziennika?

Zeby dziennik elektroniczny spelniat swoje zada-
nie, kazdy nauczyciel powinien mie¢ zapewniony
swobodny dostep do komputera. Wigkszos¢ dobrych
systeméw oferuje dostep do dziennika za pomoca
Internetu. Jest to powszechna tendencja realizujgca
koncepcje ustug odmiejscowionych, tzw. Cloud Com-
puting, ktéra zapewnia dostep do danych z kazdego
miejsca 1 dowolnego urzadzenia potrafiacego sko-
rzystaé z sieci Internet. Dzigki temu nauczyciel ma
mozliwo§¢ wprowadzenia ocen np. w domu, bezpo-
$rednio po sprawdzeniu kartkowki.

Idealnym rozwigzaniem jest umieszczenie kom-
putera nauczycielskiego w kazdej sali lekcyjnej. Za-
pewni to biezace i efektywne wykorzystanie dzien-
nika. PrzestrzegaC tu nalezy kilku istotnych zasad.
Najwazniejsza — komputer nauczycielski to taki,
przy ktérym pracuja wylgcznie nauczyciele. Od tej
reguly nie moze by¢ najmniejszych odstepstw.
Trzeba to wyraznie sprecyzowal w szkolnych regu-
laminach 1 konsekwentnie egzekwowac. Dobrze
jest, aby lokalna sie¢ administracyjna byla calkowi-
cie odseparowana od sieci dydaktycznej, czyli takiej,
do ktérej maja dostep uczniowie. Uczeh nie moze
mie¢ dostepu do dokumentéw tworzonych przez
dyrekcje, wychowawcow, pedagoga i psychologa,
ktore najczeSciej majg charakter poufny. Innym
czynnikiem jest wykorzystanie przez szkole taczy
Wi-Fi. Nalezy je tak przygotowac i zabezpieczyd,
zeby mogly z nich korzysta¢ wylacznie okreslone
osoby na okreslonych komputerach. Unikniemy
w ten sposéb prob sieciowych podstuchéw i nie-
autoryzowanego dostepu.
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Dziennik elektroniczny w szkole

Dane do dziennika powinny byé wprowadzane
systematycznie. Z do$wiadczen wynika, ze system
najlepiej funkcjonuje wtedy, gdy dziennik elektro-
niczny traktowany jest jak dziennik tradycyjny
— nauczyciel rozpoczyna lekcje od sprawdzenia
obecnosci 1 wpisania tematu.

Jak zapewni¢ niezawodny dostep
do systemu?

Jednym z najwazniejszych zagadnien majgcych
wplyw na jako§¢ funkcjonowania dokumentacji
elektronicznej jest zapewnienie niezawodnoSci.
Przygotowujac odpowiednig infrastrukture, powin-
niSmy zabezpieczy¢ ja przed awarig sieci energetycz-
nej oraz faczy internetowych. W szkole, w ktorej
pracujg, dostep do dziennika realizowany jest po-
przez Internet. W zwiazku z tym tgcza internetowe
pochodzg od dwéch niezaleznych operatorow. Od-
powiednia konfiguracja routera zapewnia automa-
tyczny dostep do Internetu nawet w przypadku
awarii u jednego z dostawcow. Kazde urzadzenie
dostepowe ma zasilanie awaryjne, umozliwiajace
prace z akumulatoréw nawet przez kilka godzin.
Ponadto wyposazenie nauczycieli w 25 laptopoéw
1 11 netbookéw zapewnia stabilng prace systemu
bez istotnych przerw.

Kazda szkola korzystajgca z dziennika elektro-
nicznego powinna by¢ réwniez wyposazona w ze-
staw procedur okre$lajacych, w jaki sposob postepo-
waé w przypadku dtuzszych awarii.

Bezpieczenstwo a czynnik ludzki

Nawet przy najlepiej zorganizowanym systemie
1 zapewnieniu wszelkich dostgpnych zabezpieczen
nadal olbrzymie znaczenie ma tzw. czynnik ludzki.
JesteSmy na tyle bezpieczni, na ile przestrzegamy
zasad bezpieczenstwa. Kazdy powinien pamietad,
ze swoich danych dostgpowych nie nalezy ujawniac

nikomu, ze nie wolno odchodzi¢ od komputera,
bedac zalogowanym, nie zapisywac hasel w fatwo
dostepnym miejscu itd. Z punktu widzenia
wspolpracy rodzicow ze szkolg niezwykle istotne
jest, by uczniowie nie znali hasel rodzicow. System,
w ktérym uczniowie majg wlasne loginy 1 hasta
moze skutecznie eliminowac takie ryzyko.

Czy dziennik elektroniczny
jest bezpieczny?

Wprowadzenie rozporzadzenia MEN z dnia
16 lipca 2009 roku uruchomito podaz. Na o$wiato-
wym rynku mamy wrecz eksplozje rozmaitych pro-
pozycji elektronicznych dziennikéw. Omawiajac
kwesti¢ bezpieczenstwa dziennika elektronicznego,
nie koncentrowalem si¢ na konkretnym produkcie,
lecz oméwitem czynniki, ktére majg wplyw na bez-
pieczne wdrazanie i stosowanie elektronicznego sy-
stemu w szkole. Staralem si¢ zwréci¢ uwage na te
aspekty, ktére pozwolg dyrektorom szkot wybraé
produkt najlepszy i jednoczesnie zapewniajacy kom-
fort pracy, stabilnos¢, niezawodno$¢ i bezpieczen-
stwo.

Moje wiasne kilkuletnie do$wiadczenie z pracy
nad DE pozwala stwierdzi¢, ze jest on znacznie
bezpieczniejszy niz tradycyjny dziennik, ktéry
tatwiej moze zagingé, ulec zniszczeniu lub dostaé
sic w niepowolane rece. Ponadto DE staje sig
tatwiej dostepny dla nauczycieli pracujgcych w gru-
pach lub realizujgcych zajecia miedzyklasowe.
Wdrozony w naszej szkole system zapewnia najwy-
zszy poziom informacji, blyskawiczny dostep do
rozmaitych statystyk i zestawien. Wygodna i bez-
pieczna obsluga systemu sprawia, ze nikt juz nie
wyobraza sobie powrotu do tradycyjnych metod.

Autor  jest  wicedyrektorem  Gimnazjum im.
F. Szotdrskiego w Nowym Tomyslu, nauczycielem
informatyki
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Pawet Gorski

Bezpleczehstwo programu
zarzgdzajgcego biblioteka

Rozwoj technologii cyfrowych i szybko postepujaca
informatyzacja spoleczenstwa polskiego maja duzy
wplyw na dzialalno$¢ nowoczesnych bibliotek. Kom-
puter, drukarka, czytnik kodéw kresowych oraz
inny sprzet elektroniczny staja si¢ podstawowymi
narzedziami wykorzystywanymi w codziennej pra-
cy bibliotekarza.

Gdy nauczyciel bibliotekarz otrzyma juz taki
sprzet komputerowy, do jego pelnego wykorzysta-
nia niezbe¢dny staje si¢ system biblioteczny. Od tego
momentu zaczyna si¢ cigzka praca zwigzana z two-
rzeniem elektronicznego katalogu skomputeryzo-
wanej biblioteki. Do wielkiego finalu, jakim bedzie
udostepnienie w Internecie lub Intranecie (sie¢ we-
wnetrzna) petnego katalogu dla czytelnikéw, moze
uplynaé nawet kilka lat pracy. Jezeli elektroniczny
katalog bedzie Zle zabezpieczony, to moze zdarzyé
sie, ze pewnego dnia wszystkie bezcenne dane,
ktére z takim trudem tworzone byly przez pewien
czas, zostang utracone. Aby tego unikngé, cheialbym
udzieli¢ Pahstwu kilku rad, z ktérych moga skorzy-
sta nawet komputerowi laicy.

Uwagi dotyczgce bezpieczenstwa odnoszg si¢ do
programu ,,Biblioteka” firmy ProgMan S.A., jedna-
kze wigkszos§¢ z nich z powodzeniem moze doty-
czyC innych systeméw bibliotecznych. Zanim do
tego przejdziemy, musimy uSwiadomic sobie, w ja-
ki sposéb moze doj$é do utraty bazy danych. Naj-
czestsze przypadki, to:
¢ szeroko pojety aspekt ludzki,

* awaria sprzetu komputerowego,
* problem z aplikacja, z ktérej korzystamy.

Jak mamy si¢ mamy zabezpieczy¢ na wypadek
takich okolicznos$ci? Najprostsza metoda jest profi-
laktyka, czyli dbanie o to, aby codziennie archiwi-
zowac calg prace. Uzytkownik programu, konczac
prace, musi otworzyl modul ,Archiwizacja da-
nych” oraz klikna¢ ikong ,,Archiwizuj”.
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Rys. 1. Okno archiwizacji danych

W tym momencie program tworzy w jednym pli-
ku pelng kopi¢ bezpieczefistwa. Plik taki jest skom-
presowang i zabezpieczong baza danych, a w jego
nazwie zawarta jest dokladna data wykonania ko-
pii. Osobom, ktére bedg zapominaly o wykonaniu
takiej waznej czynnosci, program oferuje ulatwie-
nie w postaci przypomnienia, ktére bedzie si¢ poja-
wial kazdorazowo podczas proby zamkniecia pro-
gramu.

Rys. 2. Okno przypominania o archiwizacji danych
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Bezpieczenstwo programu zarzadzajacego biblioteka

Trzeba jednak pamigtaé, ze archiwizacja nie roz-
wigzuje catkowicie sprawy. Oto prosty przykltad:
zalézmy, ze wyrobilismy w sobie nawyk codzienne;j
archiwizacji, a pliki znajduja si¢ na dysku systemo-
wym (archiwum domyslnie tworzone jest w kata-
logu ,\Program Files\ProgMan\Biblioteka\...”) lub
dysk naszego komputera nie jest podzielony na par-
tycje. W praktyce efekt moze byé tylko jeden.
W chwili gdy wymagane bedzie formatowanie dys-
ku twardego (wirus lub problem z systemem opera-
cyjnym Windows), ewentualnie urzadzenie to po
prostu si¢ zepsuje, utracimy wszystkie nasze pliki.
Co prawda istnieje wiele specjalistycznych firm,
ktére zajmuja si¢ odzyskiwaniem utraconych da-
nych, jednakze skorzystanie z ich oferty jest przede
wszystkim bardzo kosztowne i nie zawsze szkola
bedzie sobie mogla na to pozwolié.

Co w takim razie robi¢ z archiwizowanymi pli-
kami? Rozwigzania sg bardzo proste, ale nie zawsze
stosowane. Cenne pliki nalezy przechowywaé na
dodatkowych nos$nikach danych, takich jak plyta
CD/DVD, pami¢¢ przeno$na, karta pamigci w oso-
bistym telefonie lub, gdy mamy dostep do Interne-
tu, mozna wystac je w formie zalgcznika do wlasnej
skrzynki pocztowe;.

Jezeli zastosujemy si¢ do powyzszych rad, to
w sytuacji kryzysowej mamy pewnosé, ze nie utra-
cimy efektow naszej pracy. W takim przypadku
mozemy ponownie zainstalowaé ,czysta” wersje
programu, a nastepnie wgrac plik z kopiag bezpie-
czefistwa. Eliminuje to takze konieczno$é ponow-
nego zarejestrowania programu.

Dla os6b, ktére nie korzystaly z funkeji archiwi-
zacji zbioréw, program posiada kolo ratunkowe
W postacl automatycznego tworzenia archiwum.
Taka wymuszona kopia bezpieczefistwa powstaje
w chwili przeprowadzania aktualizacji sytemu bib-
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Rys. 3. Okno zarzadzania plikami automatycznej archi-
wizacji

liotecznego (przejscie na nowszg wersje programu)
lub gdy uzytkownik programu ,Biblioteka” nie
przeprowadzal $wiadomej archiwizacji zbioréw
w okresie dluzszym niz miesigc.

Archiwizacja to nie jedyny element bezpieczen-
stwa, jaki mozna stosowaé w codziennej pracy. Bar-
dziej zaawansowane opcje zwigzane sg z procedu-
rami automatycznej naprawy zbioréw czy ochrony
programu przed osobami postronnymi.

Systemy biblioteczne posiadaja wbudowane me-
chanizmy naprawy bazy danych, ktére uaktywniaja
si¢ automatycznie lub s3 wywolywane recznie.
Wlaczenie tej procedury nastgpuje po niepra-
widlowym zamknigciu aplikacji i jest ono mozliwe
w przypadku zawieszenia systemu lub awarii zasi-
lania.
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Rys. 4. Okno naprawy bazy danych

Gt s

Kolejnym waznym aspektem jest kwestia ochro-
ny danych przed osobami postronnymi. Podczas
pierwszego kontaktu z programem uzytkownik
uruchamia go jako administrator i dopiero tu two-
rzy loginy i hasta dostepu do aplikacji. Tak stwo-
rzone konta przechowywane sa w bazie danych
w postaci zaszyfrowywanej. Dodatkowo uzytkow-
nikom mozna przydzieli¢ uprawnienia na réznym
poziomie dostgpu do programu (czytelnik/bibliote-
karz/administrator). Nawet w przypadkach skraj-
nych, gdy uzytkownik zapomni swojego hasta lub
loginu, istnieje mozliwo$¢ bezproblemowego
1 bezpiecznego wejscia do systemu. Aby to zrobi,
uzytkownik powinien skontaktowac si¢ telefonicz-
nie z pracownikami firmy ProgMan S.A. w celu
wygenerowania jednorazowego hasta umozli-
wiajgcego wejscie do programu z prawami admi-
nistratora. Hasto takie tworzone jest na podstawie
kodu bezpieczenstwa (rys. 5) oraz danych licen-
cyjnych klienta. Dzigki temu nauczycieli bibliote-
karz po zalogowaniu si¢ do programu mozne po-
nownie ustawi¢ nowe hasto dostgpu do systemu
bibliotecznego.
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Rys. 5. Okno logowania oraz kodu bezpieczenstwa

Powyzsze porady mogg by¢ §mialo wykorzystane
przez nowych uzytkownikéw programoéw bibliote-
cznych, 1 nie tylko. Najwazniejszg sprawg powinno

Pawet Gorski

by¢ u$wiadomienie sobie, jak wazna jest kwestia
bezpieczenstwa zgromadzonych danych, a najpro-
stsze metody, to czysta profilaktyka. Jednakze bar-
dzo czesto trudno w $rodowisku bibliotekarzy po-
konal barier¢ psychologiczng zwigzang ze
strachem 1 niechecig w stosunku do nowych roz-
wigzan informatycznych. Miejmy jednak nadzieje,
ze dzigki powszechnej informatyzacji spoleczen-
stwa bariery te stang si¢ jedynie elementami mar-
ginalnymi, stojacymi na drodze do sprawnego
zarzadzania nowoczesna, skomputeryzowang bib-
lioteka.

Autor jest zastepcq kierownika Dziatu Rozwoju
Rynku w firmie ProgMan S.A.
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Waulgarny jezyk
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W grze jest uzywany wulgarny jezyk.

Gra moze przestraszy¢ mlodsze dzieci.
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tukasz Boguszewski

Odzyskiwanie danych i latajgce talerze,
czyli jak uchronic¢ sie przed utratg

waznych informacgji

Postep technologiczny jest nieustanny. Powszech-
nie uzywane kiedy$ dyskietki dzi$ sg juz prawie za-
pomniane, a plyty CD coraz cz¢sciej wypierane
przez przeno$ne pamieci flash. W dzisiejszym
skomputeryzowanym $wiecie na uzytkownikéw r6z-
nego typu pamieci elektronicznych czyhaja roz-
maite awarie. Podczas codziennego eksploatowania
naszych ,sprzetow”, poczawszy od kart pamieci,
poprzez pendrive’y, po dyski twarde, zaréwno te
osobiste, jak 1 macierze dyskowe stosowane w ser-
werach wielkich organizacji czy firm, moga zdarzy¢
sie przypadki utraty danych. Problem ten moze
wiec dotknac kazdego, kto cho¢ sporadycznie styka
sie z tego typu urzgdzeniami.

Skupimy si¢ dzisiaj na nietypowym uszkodzeniu,
do jakiego dochodzi w zaciszu domowym albo
w pracy, kiedy co$ trzeba zrobi¢ ,na wczoraj”, a po-
$piech jest niestety ztym doradcg. W takich wypad-
kach moze dojs¢ do przypadkowego upuszczenia
dysku. O uszkodzeniu tym mozna nawet trafnie po-
wiedzie¢ latajace talerze”, w koficu badZ co badz
dane na dysku sg zapisane wlasnie na talerzach. Nie
bedziemy obliczaé skomplikowanych wzoréw mate-
matycznych, jaka droge przebyt dysk, jaki mial ci¢-
zar, w co po drodze uderzyt oraz gdzie wylagdowal.
Zastanowimy si¢ natomiast, co mogto si¢ z nim stac,
kiedy oddal podlodze swoja energig, skrupulatnie
zebrana w drodze na ziemi¢. Zdesperowany uzytko-
wnik czg¢sto wpada w poploch, jak to zostalo opisane
ponizej, 1 stara si¢ samodzielnie rozwiazac problem.

Co ja tam miatem? Prawie wszystko — odpowiada
strach. Muszg jeszcze raz podigezyc dysk, przeciez nie
bylo tak wysoko, a gdzies czytatem, ze taki twardziel
wszystko wytrzyma. Podlgczam dysk. DZwigki, jakie
wydaje, przypominajg buczenie. Chyba za wysoko
byto, wigc lgdowanie mogto mu zaszkodzic. No nic,
trzeba pewnie go otworzyc, mogzge si¢ zacigt, moge
Jakistrybik sie popchnie i po klopocie. No to do dziela.
Gdzie jest ten srubokret? A to co znowu? Co za dziw-

ne stubki? Pewnie ktos nie mial innych, ale co to dla
mmnie, gawsze sobie radzitem, to i teraz sobie poradze.
Wreszcie go rozkrecitem, wige mozgna spokojnie zaj-
rzec. O jak tu tadnie 1 czysto, co tu si¢ mogto stac?
Dziwne, talerze nie cheg si¢ krecic, moze dlatego, ze
ten palgk je trzyma. O juz udato mi si¢ go zrzucic do
brzegu talerzy, ale dalej nie idzie. Juz wiem, to nie
w tg strong, pewnie powinien byc przy osi dysku. Stra-
sgnie ostry ten srubokret. A niech to, zarysowatem ta-
lerz. Na szczescie kawaltek tylko. Ale talerze dalej nie
cheg sig krecic. Dziwne. Moze trzeba poluzowac te
Srubki z wierzchu, co je traymajg? I gnowu te dziwne
Stubki... wykoriczg mnie. No nareszcie, teraz talerze
sig jakos ruszajg. Moze warto sprobowac podlgczyc
dysk? I znowu nic... to juz ponad moje sity, trzeba za-
pytacsie kogos, kto to robi na co dzien, przeciez muszg
koniecznie miec te dane. Jak tu znalezc specjaliste?
Wiem, wpisze w Google ,,odzyskiwanie danych”...
Ale duzo tych firm, do kidrej zadzwonic? Najlepiej do
pierwszej z gory. To chyba jacys wariaci... cheg zrobic
analize 1 pobrac optate za to, ze dysk byt otwierany,
a przeciez ja im mowitem, co robitem. Trzeba gdzie
indziej sprobowac. No nie, wszyscy sie uwgigli na te
oplaty za otwieranie dysku. No coz, musze chyba
wyjgc gotowke ze skarpety. Oy drogo, wzigli t¢ oplate
wstepng, mam nadzieje, ge doplata nie bedzie za wy-
soka. Szkoda tylko, ze trzeba kilka dni poczekac na te
wcalg” analize, a co ja w pracy powiem? Nareszcie
zrobili mi te analize, ale wymienili tyle uszkodzen, ze
az dech mi zaparto. Pierwsze, najcigzsze, to gatarcie
silnika, drugie — uszkodzenie glowic, a trzecie — roz-
kalibrowanie talerzy.

I tak drodzy Czytelnicy konczy si¢ jeden z wielu
epizodéw, jakie majg miejsce w trakcie podobnych
awarii dyskéw. Co trzeba zrobi w takiej sytuaciji, ja-
kie problemy moga nas spotkaé, gdybySmy chcieli we
wlasnym zakresie probowaé uruchomié taki dysk?
Podczas uzytkowania pamieci nie jesteSmy w stanie
uniknal wszystkich nieoczekiwanych zdarzen.
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Mozemy jednak podja¢ odpowiednie srodki, by za-
bezpieczy¢ si¢ przed utratg danych lub, w przypadku

awaril, odda¢ nasz sprzet w rece profesjonalistow.

Metody zapobiegawcze

¢ Wykonuj kopie zapasowe

Aby zmniejszy¢ do minimum ryzyko utraty duzej
partii informacji, nalezy pamigta¢ o metodach profi-
laktycznych. Jedna z najprostszych i najskuteczniej-
szych jest wykonywanie kopii zapasowych dysku,
potocznie nazywanych backupami. Przy tworzeniu
kopii nalezy pamicta o tym, aby rézne obszary na
dysku byly kopiowane w réznych odstgpach czasu.
Dzialy informatyczne wielkich organizacji na calym
Swiecie coraz wigksza uwage przywigzuja do tego, by
tworzone kopie byly skuteczne, a ich przywrécenie
mozliwie szybkie i dokladne. Badania i testy prewen-
cyjne pochlaniaja duze §$rodki finansowe, jednak
porzadny system ochronny zapewnia plynnosé
dzialania w razie usterki. Dobrze zabezpieczona fir-
ma podczas awarii nie traci cennego czasu na przy-
wracanie niezbednych danych, a co za tym idzie, nie
naraza si¢ na ogromne straty finansowe spowodowa-

ne wymuszonyim posto]em W pracy.

e Korzystaj z oprogramowania
antywirusowego

Kazdego dnia uzytkownicy komputeré6w naraze-
ni s3 na ataki wiruséw. Ataki te sg czestg 1 grozng
przyczyna utraty danych. Aby unikngé zarazenia
komputera wirusem i jednocze$nie ochroni¢ dane,
nalezy korzystaé z dobrego oprogramowania anty-
wirusowego. Wazne, by program antywirusowy byt
dobrze skonfigurowany oraz zaktualizowany, po-
niewaz, jak powszechnie wiadomo, kazdego dnia
do sieci trafia cala masa nowych wiruséw.

e Zmniejsz prawdopodobienstwo
zainfekowania wirusem

W dobie wszechobecnego eksploatowania do-
brodziejstw sieci, coraz cz¢sciej wirusy docierajg do
nas wlasnie tg drogg, ukryte w mailach badz tez na
odwiedzanych przez nas stronach WWW.

Internet nie jest jedynym $rodkiem transportu
dla wiruséw. Nalezy zwrdcié szczegdlng uwage na
wszelkiego rodzaju nosniki danych podiaczane do
komputera. Wiele wiruséw przenosi si¢ za pomocg
przeno$nych dyskéw USB czy tez kart pamigci
flash. Dzieje si¢ tak za poSrednictwem pliku uru-
chamianego automatycznie przez system operacyj-
ny po dostepie do danych no$nika. Podlaczanie nos-
nikéw niewiadomego pochodzenia czgsto konczy
sie zainfekowaniem systemu operacyjnego.

tukasz Boguszewski

e Postepuj delikatnie z urzadzeniem
przechowujgcym dane

Nalezy pamietaé, ze dyski twarde s3 urzadzenia-
mi delikatnymi i nawet najmniejszy wstrzas moze
spowodowal ich uszkodzenie mechaniczne. Po-
rzadek w otoczeniu komputera ma posredni wplyw
na zabezpieczenie zawartych w nim danych. Wielu
klientéw naszej firmy przychodzi z dyskami uszko-
dzonymi podczas upadku komputera. Upadek ten
czesto spowodowany jest plataning kabli do niego
podiaczonych. Nalezy wystrzegaé si¢ takze stawia-
nia wszelkiego rodzaju napojow w poblizu kompu-
tera. Nawet niewielka ilo§¢ ptynu moze spowodowac
zwarcie, ktérego skutkiem bedzie spalona elektroni-
ka dysku lub tez, w najgorszym przypadku, jego ko-
mutator (tego typu uszkodzenie zalicza si¢ juz do
grupy uszkodzef mechanicznych).

Rodzaje uszkodzen

e Btedy uzytkownikow

Jak wynika z przeprowadzonych badan, az 30%
przypadkéw utraty danych spowodowanych jest
nieumiejetnym uzytkowaniem programéw w pro-
cesie ochrony danych badZ ich przetwarzania
przez pracownikow. Bledy, ktére moga pojawié sig
podczas pracy, to m.in. przypadkowe usunigcie
pliku czy sformatowanie dysku twardego. Pracow-
nik bez odpowiedniej wiedzy na temat przetwa-
rzania danych lub obstugi oprogramowania moze
uszkodzié¢ dane badZ doprowadzi¢ do ich utraty.
Innym rodzajem bledéw uzytkownika sg te, ktére
powoduja pogorszenie sytuacji. Oto lista najczest-
szych 1 najbardziej powszechnych btedéw uzytko-
whnika:

* przypadkowe usuniecie plikéw przy pominigciu
kosza systemowego,

* usuniccie plikéw z kosza,

* sformatowanie dysku twardego,

* wybér niewlaSciwej partycji podczas instalowa-
nia systemu operacyjnego (skutkuje nadpisa-
niem cze¢$ci danych na partycji),

* instalowanie systemu operacyjnego na no$niku
z danymi, o ktérych uzytkownik zapomnial
(skutkuje nadpisaniem cze¢sci danych),

® praca na no$niku uszkodzonym mechanicznie
(skutkuje pogorszeniem stanu no$nika lub ryso-
waniem talerzy),

* praca na komputerze z usuni¢tymi plikami (po-
woduje nadpisanie usuni¢tych danych),

* pozwolenie na skanowanie dysku za posSrednic-
twem programu Scandisk (program ten czg¢sto
bezpowrotnie niszczy informacje o uszkodzo-

nych plikach).
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Odzyskiwanie danych i latajgce talerze, czyli jak uchronic sie przed utraty...

¢ Btedy w oprogramowaniu

Druga wazng przyczyna uszkodzen sa bledy
w oprogramowaniu. Firmy produkujgce oprogra-
mowanie po§wigcajg coraz wigcej czasu na usunig-
cie ze swoich produktéw jak najwickszej liczby
bledéw. Jednak pomimo ze oprogramowanie jest
opracowywane z wlasciwg troska, zawarte w nim
bledy sa dzisiaj drugim co do czestotliwosci wyste-
powania powodem utraty danych.

e Awaria sprzetowa

Awaria sprzetu komputerowego zwiazana jest
z fizycznym uszkodzeniem no$nikéw danych w kom-
puterach. Utrata danych nast¢puje np. w momencie
blednego ustawienia glowic zapisu/odczytu lub
probleméw z powierzchnia talerzy. Dane z fizycz-
nie uszkodzonego dysku jest wyjatkowo trudno od-
zyska¢. Wymaga to znacznie wigkszych nakladow
pracy i Srodkéw. Naprawa takiego sprzetu wymaga
rowniez cierpliwosci, precyzji oraz dokladnosci.
Zwykle proces odzyskiwania danych z fizycznie
uszkodzonych no$nikéw trwa znacznie dluzej, ale
w wigkszosci przypadkéw konczy si¢ sukcesem.

Odzyskiwanie danych (data recovery)

e Typy utraty danych

Poprzez nieumiejetne uzytkowanie komputera
mozna doprowadzi¢ do réznego typu utraty da-
nych. Jednym z czestych przypadkéw jest przypad-
kowe skasowanie plikéw, utrata partycji z danymi
przy nieumiejetnej instalacji systemu lub awaria za-
silania podczas formatowania. Tego typu wypadki
mogg przytrafi¢ si¢ kazdemu. Nie nalezy wéwczas
wpadaé w panike, gdyz mozliwos§¢ odzyskania da-
nych jest stuprocentowa, jesli ,,misja ratunkowa”
przybedzie na miejsce zaraz po ich skasowaniu.
Nalezy pamigtad, ze kazda proba odzyskiwania da-
nych przez laika moze skofczy¢ si¢ ich utratg. Na-
wet proby ponownego uruchamiania komputera
moga by¢ przyczyng nadpisania przez system ope-
racyjny, co prowadzi do czeSciowej lub calkowitej
utraty danych. Odzyskiwanie danych ze sformato-
wanego dysku w zdecydowanej wigkszosci przypa-
dkéw koniczy sie sukcesem. Jedynym minusem jest
utrata oryginalnych nazw plikéw oraz folderow.
Mimo ciaglych préb nie udalo si¢ stworzyé odpo-
wiedniego oprogramowania, ktére zachowywaloby
wlasciwe nazwy.

e Dobor odpowiedniej firmy data recovery

Aby odzyskanie danych zakonczylo sie sukcesem,
musimy wiedzie¢, jak dobraé¢ odpowiednia firme,

ktérej powierzymy nasze cenne dane. Obecnie na
rynku jest kilka firm, ktére trudnig si¢ odzyskiwa-
niem danych i jednoczesnie sg do tego odpowiednio
przygotowane. Wazne jest, by sprawdzié, w jakich
warunkach bedzie odbywalo si¢ ,ratowanie” na-
szych danych. Profesjonalne firmy posiadaja wypo-
sazone laboratoria, odpowiednie narze¢dzia. Praca na
otwartych no$nikach odbywa si¢ w sterylnych komo-
rach laminarnych, gdzie nie ma miejsca na najmnie-
jsze zanieczyszczenie powietrza. Kazdy najdrobnie-
jszy pylek moze uszkodzi¢ sektor na dysku, a co za
tym idzie, przyczynic si¢ do utraty danych. Zdarzaja
si¢ na rynku tzw. chatupnicy, ktérzy po zainstalowa-
niu oprogramowania dostgpnego w sieci, kuszac
klienta niskimi cenami, zamiast pomdc, doprowa-
dzaja do jeszcze wigkszych komplikacji, a co za tym
idzie do zwickszenia kosztéw odzyskania danych.
Dlatego pamigtajmy, zeby nasze dane powierzyé
profesjonalistom z dlugoletnim do$wiadczeniem
oraz odpowiednim zapleczem.

¢ Opis uzytkownika

Bardzo istotnym elementem odzyskiwania da-
nych s3 informacje od zglaszajacego problem uzyt-
kownika. Po krotkiej rozmowie mozna dowiedzieé
sig, jaka jest przyczyna awarii, zdiagnozowac uster-
ke oraz skonstatowad, jakie komplikacje mogly si¢
pojawi¢ na skutek wczes$niejszych préb naprawy
przez klienta. Informacje te sg bardzo istotne na da-
Iszym etapie odzyskiwania danych. Dlatego tak wa-
zne jest, by w przypadku awarii nie traci¢ glowy
i nie podejmowac niepotrzebnych krokéw. W kryty-
cznej sytuacji najlepiej od razu udac si¢ do profesjo-
nalnej firmy trudnigcej si¢ odzyskiwaniem danych.
Wazne tez, by nie doprowadzi¢ do kolejnych usz-
kodzen fizycznych poprzez niecodpowiedni trans-
port. W przypadku odzyskiwania danych potwier-
dza si¢ regula, ze pospiech jest ztym doradcg. Caly
proces odzyskiwania danych wymaga bardzo duze;j
precyzji, jest to zmudna, czasochtonna praca, ale
efekty, ktore mozna uzyskad, sg tego warte.

Koszty naprawy uszkodzonego sprze¢tu bardzo
czesto zalezg od rodzaju awarii. Uszkodzenia dzie-
limy najczesciej na logiczne lub fizyczne. Profesjo-
nalne firmy trudnigce si¢ od lat tematyka data reco-
very aktualnie sg w stanie naprawic i przywrocié
niezbedne informacje praktycznie z kazdego rodzaju
1 modelu pamigci. Pod czujne oko fachoweca trafiaja
wiec zar6wno karty pamieci aparatéw cyfrowych,
jak i napedy magnetooptyczne.

Autor jest pracownikiem firmy Streamdata.pl Sp. z 0.0.
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Marcin Koztowski

Przed czym i jak chroni¢ komputer?

»Jesli czego$ nie ma w Google, to znaczy, ze nie ist-
nieje” méwi popularny slogan i sporo w nim pra-
wdy. Wedlug szacunkowych danych Google posia-
da ponad milion serweréw, tak wigc ilo§¢ danych na
nich zgromadzonych jest imponujaca. W sieci mo-
zemy znalez¢ niemal wszystko, np. teksty, grafike,
pliki dZzwickowe, ogromna liczbe stron edukacyj-
nych oraz réznych programéw. Dzicki ustugom
oferowanym w Internecie dokonujemy przelewéw
1 platnosci (bankowosé elektroniczna), robimy za-
kupy w sklepach internetowych i na aukejach, re-
zerwujemy bilety lotnicze, zamawiamy bilety do
kina czy teatru, rozmawiamy ze znajomymi i nie-
znajomymi itd. Niestety Internet posiada swoja
ciemna stron¢ z powodu wielu zagrozen i kazdy
uzytkownik powinien mie¢ $wiadomos¢, jak i przed
czym powinien si¢ ochronic.

Zlosliwe oprogramowanie (malware, malicious
software) to wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestepcze lub zlosliwe dziatanie w sto-
sunku do uzytkownika komputera. Do zloSliwego
oprogramowania mozemy zaliczyé:

* wirusy komputerowe — programy badz fragmen-
ty wrogiego wykonalnego kodu, ktéry dolacza
si¢, nadpisuje lub zamienia inny program w celu
reprodukeji samego siebie bez zgody uzytkowni-
ka,

* robaki — zlo§liwe oprogramowanie podobne do
wiruséw, rozmnazajace si¢ poprzez sie badz pa-
mieci przeno$ne; w przeciwienstwie do wirusow
robaki sa samodzielnymi programami,

* trojany — programy udajace przydatne oprogra-
mowanie (czgsto posiadajgce takie funkcje), jed-
nak wykonujace takze inne, ukryte przed
uzytkownikiem dzialanie; czesto umozliwiajg
dostep do komputera osobom trzecim,

* rootkity — bardzo niebezpieczne narzedzie; za-
sada ich dzialania polega na ukrywaniu pewnych
proceséw badZz programéw systemowych 1 po-
zwalaniu na wlamanie do systemu; rootkity sg
trudne do wykrycia 1 moga ukrywal swoja
dzialalnosc takze przed oprogramowaniem anty-
wirusowym,

* exploity — kod umieszczany zazwyczaj na stro-
nach internetowych i w aplikacjach (mi¢dzy in-

nymi pliki typu PDF, doc), umozliwiajacy po-
przez luki w oprogramowaniu bezposrednie
wlamanie si¢ do komputera ofiary badZ urucho-
mienie w nim niebezpiecznego programu,

* keyloggery — programy stuzace do odczytywania
1 zapisania wszystkich naci$ni¢é klawiszy, przez
co cenne informacje mogg dostaé si¢ w niepo-
wolane r¢ce; warto zwrdci¢ uwagg, ze keyloggery
wystepuja takze w postacl sprzgtowej — zazwy-
czaj jest to urzadzenie podpinane pomiedzy kla-
wiaturg a komputerem,

* dialery — programy, ktérych zadaniem jest tgcze-
nie si¢ poprzez modem telefoniczny analogowy
lub cyfrowy ISDN z platnymi numerami 0-700
lub z zagranica; wystepuja gléwnie na stronach
o tresciach pornograficznych.

Jak widaé klasyfikacja zagrozen jest bogata.
Trzeba mieé takze Swiadomosé, ze przedstawiony
wykaz nie wyczerpuje tematu, a oprocz tego wiele
zagrozen tego typu moze posiadac kilka cech — np.
kon trojanski moze byé jednoczesnie keyloggerem.
Z tego powodu niezwykle wazna jest profilaktyka
antywirusowa. Przede wszystkim wazne jest posia-
danie aktualnego oprogramowania antywirusowe-
go z wlaczong ochrong w czasie rzeczywistym. Na
polskim rynku mamy do$¢ duzy wybér oprogramo-
wania antywirusowego, zawsze tez moze skorzystaé
z oprogramowania darmowego, przeznaczonego
do uzytku osobistego. Do takich programéw nalezg
miedzy innymi:

Avast free antywirus (http://www.avast.com)
poza standardowym antywirusem posiada rowniez
antyspyware, antyrootkit oraz antymalware. Jest do-
skonalym zabezpieczeniem antywirusowym za-
réwno dla typowych komputerdw, jak i duzych ser-
weréw. Program posiada polska wersj¢ jezykowa.

AVG Anti-Virus 9.0 Free Edition (http:/free.
avg.com) zabezpiecza przed wszelakiego rodzaju
szkodliwym oprogramowaniem przy zachowaniu
niskich wymagan systemowych 1 czestych aktuali-
zacjach sygnatur wirusow. W jego skiad wchodzi
skaner gléwny oraz skaner rezydentny, monitoru-
jacy kazdy uruchamiany plik, skaner poczty e-mail
(wspélpracujacy m.in. z MS Outlook, Outlook
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Express), filtr antyspyware, ograniczajacy dostep do
informacji dla programéw szpiegujacych i kompo-
nentow reklamowych, a takze moduf LinkScanner,
kt6érego zadaniem jest ochrona przed niebezpiecz-
nym stronami internetowymi, jeszcze przed ich wy-
Swietleniem. Ocenia on réwniez pod katem bez-
pieczenstwa wyniki wyszukiwania Google, MSN
1 Yahoo.

Avira AntiVir Personal (http://www.free-av.
com) to program antywirusowy zaprojektowany
z mysla o uzytku domowym. Zapewnia rozpozna-
wanie 1 ochrone przed wirusami, trojanami, progra-
mami typu backdoor, robakami internetowymi oraz
keyloggerami, a takze ochron¢ przed nieznanymi
wirusami bootsektorowymi, blokujac do nich do-
step, gdy tylko pojawi si¢ w nich plik o podejrzanym

formacie.

Microsoft Security Essential (http://www.
microsoft. com/security_essentials) to bezplatne na-
rzedzie sluzace do zabezpieczania systemu Win-
dows przez réznego rodzaju zlosliwym oprogramo-
waniem, takim jak: wirusy, rootkity, trojany
1 spyware. Program oferuje bardzo przyjazny i pro-
sty w uzyciu interfejs graficzny, trzy tryby skanowa-
nia (petne, skrécone 1 uzytkownika, w ktérym mo-
zemy wybraé dyski, a nawet poszczegodlne foldery),
harmonogram skanowania, automatyczne lub defi-
niowane przez uzytkownika aktualizacje baz syg-
natur, a takze histori¢ wykrytych zagrozen. Ponadto
aplikacja ma male zapotrzebowanie na zasoby sy-
stemowe 1 umozliwia tworzenie list wykluczen, po-
zwalajgcych definiowac pliki, lokalizacje, rozsze-
rzenia i procesy pomijane podczas skanowania.

Jesli chodzi o oprogramowanie przeznaczone do
uzytku komercyjnego, a niewatpliwie szkoly do ta-
kich uzytkownikéw naleza, to sprawa nie jest juz
taka prosta. Wigkszo$¢ oprogramowania antywiru-
sowego tego rodzaju jest platna. Wersje dla szkot
(lub innych instytucji edukacyjnych) sg tansze niz
te przeznaczonych dla typowych firm komercyj-
nych. Czesto producenci oprogramowania anty-
wirusowego przedstawiajg szkolom specjalne oferty
1 sprzedaja swoje produkty po bardzo niskich ce-
nach. Do tego rodzaju oprogramowania nalezg:

Arcavir 2010 bezpieczna szkota z ArcaVir Rescue-
Drive (http://www.arcabit.pl) to program antywi-
rusowy polskiego producenta, przeznaczony dla
wszystkich komputeré6w w szkole, posiadajgcy mo-
nitor systemu, skaner poczty, firewall, skaner stron
WWW oraz Bezpieczefistwo rodzinne, dostarczany
wraz z pamig¢cig pendrive, umozliwiajacg urucho-
mienie systemu operacyjnego bezposrednio z pa-
mieci przeno$nej oraz przeskanowanie komputera.

Marcin Koztowski

Kaspersky Workspace Security (http:/www.
kaspersky.pl) to pakiet przeznaczony dla szkol
majacych do 100 stacji roboczych (za licencje pakie-
tu przeznaczonego do ochrony serweréw plikéw
trzeba dodatkowo zaplaci¢). Chroni stacje robocze
1 serwery plikéw przed wszelkimi rodzajami zagro-
zen internetowych, facznie z wirusami, oprogramo-
waniem spyware, atakami hackerow oraz spamem.

MKS_VIR 9.0 Bezpieczna Szkola (http://www.
mks.com.pl) to program antywirusowy przezna-
czony dla szkot posiadajacych do 100 komputerow.
Zapewnia pelng ochron¢ komputera (monitor sy-
stemu, skaner dyskowo-plikowy, zapore sieciowg
— firewall, skaner poczty, filtr spamu oraz monitor
rejestru), a takze darmowg profesjonalng pomoc te-
chniczna w jezyku polskim. Oprogramowanie do-
starczane jest w wersji elektroniczne;.

F-secure bezpieczna szkola (http://www.szkola-
bezpiecznegointernetu.pl/f-secure) to wielokrotnie
nagradzane rozwiazanie zabezpieczajace, ktore za-
pewnia bezpieczenstwo komputeréw podlaczo-
nych do Internetu oraz ich pelng wydajnosé. Dzigki
innowacyjnej technologii DeepGuard 2.0., kazdy
komputer zyskuje kompletng ochrong juz w 60 se-
kund po pojawieniu si¢ nowego zagrozenia. Opro-
gramowanie ma polska wersje jezykowa, pelne
wsparcie techniczne oraz infolini¢. Przeznaczony

jest dla szkél posiadajacych do 40 komputerow.

Panda Security Bezpieczn@Szkota (http:/
www.pspolska.pl/produkty/oferta_specjalna) — pro-
gram , Bezpieczn(@Szkola z Panda Security” roz-
poczal si¢ 1 pazdziernika 2008 roku i skierowany
jest do dyrektorow szkoél publicznych, ktérzy po-
szukuja kompleksowej ochrony stacji roboczych,
serwerow plikéw 1 serweréw MS Exchange z cen-
tralna konsola administracyjng. W ramach progra-
mu szkoly mogg zakupié w specjalnej cenie roczna
licencj¢ bez limitu stanowisk.

Szkoly moga takze skorzystaé z darmowego
oprogramowania do uzytku komercyjnego. W tej
grupie programdw warto zwrocié uwage na:

Clam Antywirus (http://clamwin.com) to catko-
wicie darmowy program antywirusowy, przezna-
czony zaréwno do uzytku osobistego, jak i dla firm.
Jego najwicksza wadg jest brak modulu ochrony
W czasie rzeczywistym.

Comodo Internet Security (http:/www.comodo.
com) to pakiet zawierajgcy program antywirusowy
1zaporg sieciowa, posiadajacy ochrone w czasie rze-
czywistym, catkowicie darmowy, zaréwno do uzyt-
ku domowego, jak i dla firm.
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Przed czym i jak chroni¢ komputer?

Piszac o zabezpieczeniu komputeréw, nie moz-
na pomingé bardzo waznego oprogramowania, ja-
kim jest zapora sieciowa — tzw. firewall. Programy
tego typu blokuja niepowolany dostep do kompute-
ra poprzez siel, a takze chronig przed wyplywa-
niem danych z komputera do Internetu. W syste-
mach Windows XP wraz z pojawieniem si¢
poprawki ServicePack 2, zapora sieciowa zostala
dodana do systemu, gdzie blokuje nieuprawnione
polaczenia przychodzace. W systemach Vista oraz
Windows 7 zapora potrafi juz kontrolowal takze
polaczenia wychodzace z komputera. Nalezy pa-
mictaé, ze systemy operacyjne wczeSnicjsze niz
Windows XP SP2 nie posiadajg wbudowanej zapo-
ry, wiec nie nalezy takich systeméw podliaczac do
Internetu bez zewngtrznej zapory sieciowe;.

Na rynku oprogramowania istnieje wiele zapor
sieciowych. Sg one takze wbudowane w pakiety za-
bezpieczajace wraz z antywirusem, tzw. Internet
Security. Przykladowo zapore¢ sieciowg posiadaja
programy Avast czy Comodo Internet Security.

Do popularnych zapér sieciowych, przeznaczo-
nych do uzytku domowego, naleza:

* Ashampoo FireWall
(http://www.ashampoo. com)

* Outpost Firewall Free
(http://www.agnitum.com)

* Sunbelt Personal Firewall
(http://www.sunbeltsoftware.com)

* Sygate Personal Firewall
(http://www.sygate.com)

* ZoneAlarm (http://www.zonelabs.com)

Przy braku zainstalowanego oprogramowania
antywirusowego warto skorzystaé z mozliwosci
sprawdzenia komputera pod katem zloSliwego
oprogramowania przez skaner online. Jest to modut
programu antywirusowego, za pomoca ktérego ko-
mputer sprawdza okreSlony przez uzytkownika
plik lub obszar na dysku twardym, dyskietce czy
plycie. Po zakoficzeniu pracy skaner informuje o li-
czbie znalezionych wiruséw 1 o tym, ile z nich udato
mu si¢ skutecznie usungé. Aby zastosowaé skaner,
trzeba postuzy¢ si¢ przegladarka.

Popularne skanery umozliwiajace sprawdzenie
komputera znajdujg si¢ na stronach:

* http://housecall.trendmicro.com

* http://www.bitdefender.com/scanner/onli-
ne/free.html

* http://www.pandasecurity.com/homeusers/solu-
tions/activescan

* http://cainternetsecurity.net/entscanner

* http://mks.com.pl/skaner

* http://www.bitdefender.com/scanner/online/free.
html

* http://www.arcabit.pl/skaner_on_line

Powyzsze skanery potrafig wykryé wirusy, nalezy
pamigtac jednak, ze zloSliwe oprogramowanie uru-
chamia si¢ wraz z systemem, dlatego bardzo czgsto
skanery online nie s3 w stanie go usuna¢. W takim
wypadku pomocne moga okazac si¢ plyty typu Res-
cue CD, czyli bootowalne ptyty CD (umozliwiajace
uruchomienie systemu operacyjnego z plyty), za-
wierajgce oprogramowanice antywirusowe. Bazuja
one na réznych dystrybucjach Linuksa i wystgpuja
w postaci obrazéw ISO, ktére nalezy wypali¢ na
plycie CD programem do nagrywania plyt (np. dar-
mowy Active@ ISO Burner — http://www.ntfs.
com/iso_burner_free.htm).

Nalezg do nich:

* G-Data Boot CD (http://www.gdata.pl/portal/
PL/content/view/116/145)

* Dr. Web LiveCD (ftp:/ftp.drweb.com/pub/
drweb/livecd)

* ArcaNix (http://bugtraq.arcabit.com/arcanix)

* BitDefender Rescue CD (http://download.bitde-
fender.com/rescue_cd)

* F-Secure Rescue CD (http://www.f-secure.com/
linux-weblog/2009/09/22/rescue-cd-311)

* Vba32 Rescue CD (ftp://anti-virus.by/pub/
vbarescue.iso)

* Avira AntiVir Rescue System (http://www.avira.
com/en/support/support_downloads.html)

* AVG Rescue CD (http://www.avg.com/us-en/
download-file-cd-arl-iso)

Poza wirusami, w Internecie istniejg takze pro-
gramy szpiegujace, tzw. spyware, ktorych zadaniem
jest gromadzenie informacji o uzytkowniku kom-
putera oraz korzystanie z nich bez jego wiedzy. Po-
mimo ze spyware nalezy do zlo§liwego oprogramo-
wania, umieszczony zostal w tym miejscu z dwoch
powodéw. Po pierwsze, nie wszystkie programy
szpiegujace ze wzgledu na swoja ,,mniej szkodliwg”
dzialalnos¢ sg wykrywane przez programy antywi-
rusowe, np. potrafig §ledzi¢ odwiedzane przez uzy-
tkownika strony internetowe i na podstawie ich hi-
storii wySwietlaé odpowiednie reklamy. Po drugie
istnieje specjalistyczne oprogramowanie przezna-
czone do wykrywania 1 usuwania tego typu progra-
moéw. Do takich aplikacji nalezg:

* Ad-aware (http://www.lavasoft.com) — program
przeznaczony do uzytku domowego

* IOBit Security (http://www.iobit.com) — prze-
znaczony do uzytku domowego

* Spybot Search & Destroy (http://www.safer- ne-
tworking.org) — darmowy, takze do uzytku
komercyjnego
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¢ SUPERAntiSpyware Free Edition (http://www.
superantispyware.com) — przeznaczony do uzyt-
ku domowego

* SpywareBlaster  (http://www.javacoolsoftwa-
re.com) — przeznaczony do uzytku domowego

* Windows Defender  (http://www.microsoft.
com/poland) — takze do uzytku komercyjnego,
dostepny do pobrania ze strony producenta, jak
réwniez poprzez ustuge Microsoft Update

Pomimo ze powyzsze oprogramowanie przezna-
czone jest do usuwania oprogramowania typu spy-
ware, potrafi ono takze usuwal programy typu Ad-
ware czy dialery.

W celu zachowania bezpieczefistwa komputera
bardzo istotne 1 wazne jest systematyczne aktuali-
zowanie systemu operacyjnego 1 oprogramowania.
Dzialanie takie ma na celu ochron¢ uzytkownika
przed oprogramowaniem typu exploit. Ataki ze
strony tych programow skierowane sg najczesSciej na
przegladarki internetowe, jednak zdarzajg si¢ takze
exploity znajdujace si¢ w plikach PDF czy nawet
doc. Dlatego, aby uchroni¢ komputer przed tego
typu zagrozeniami, nalezy zawsze na biezaco aktu-
alizowac system 1 oprogramowanie. Mozna do tego
uzyé gotowych programéw, ktérych zadaniem jest
sprawdzenie aktualnego oprogramowania oraz wy-
Swietlenie dostepnych aktualizacji. Naleza do nich:

e Appupdater  (http://www.nabber.org/projects/
appupdater)

Marcin Koztowski

* UpdateStar (http://updatestar.updatestar.com)
* Update Notifier (http://cleansofts.org)

Dbajac o bezpieczenstwo komputera, nalezy
zwr6cié uwage takze na ochrong prywatnosci w In-
ternecie. Wszelkie dzialania (odwiedzane strony,
pobrane pliki, zapisane hasta do witryn) wykony-
wane przy pomocy przegladarek internetowych
umozliwiajg ich odtworzenie przez osobe trzecia.
Oczywiscie kazda z przegladarek internetowych
posiada wbudowane mechanizmy do usuwania
tych informacji, jednakze warto skorzystac z wyspe-
¢jalizowanych pod tym katem bezplatnych aplika-
¢ji, do ktérych mozna zaliczy¢:

* ATF Cleaner (http://www.atribune.org)
* CCleaner (http://www.piriform.com)
* MRU-Blaster (http://www.javacoolsoftware.com)

Na zakoficzenie warto dodad, ze nie s to wszy-
stkie zagrozenia, z ktérymi mozemy si¢ spotkac
w Internecie. Nalezy zawsze pamigtal, ze posiada-
nie antywirusa, firewalla czy innych programoéw za-
bezpieczajacych nie zapewni 100% bezpieczen-
stwa, dlatego najwazniejsze podczas korzystania
z Internetu sg profilaktyka i zdrowy rozsadek.

Autor jest starszym specjalistg Dziatu Technicznego
w Osrodku Edukacji Informatycznej i Zastosowan
Komputerow w Warszawie

|
Seks

<
Hazard

W grze pojawiajg si¢ nago$¢ i/lub zachowania seksualne lub nawigzania do za-
chowan o charakterze seksualnym.

Gry, ktore zachecaja do uprawiania hazardu lub go uczg.
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Matgorzata Rostkowska

. Prawo autorskie w szkole”

Szanowni Czytelnicy, Koledzy nauczyciele.

Gorgco polecam Panistwa uwadze ksigzke ,,Prawo
autorskie w szkole”, wydana w biezagcym roku
przez Osrodek Edukacji Informatycznej 1 Zastoso-
wan Komputeréw w Warszawie.

Jest to publikacja przeznaczona dla kazdego
wspolczesnego nauczyciela. Sklada si¢ ze zbioru ar-
tykuléw, w ktérych mozna znaleZ¢ informacje, rady
1 odpowiedzi na wigkszo§¢ watpliwosci, zwigza-
nych z praktycznym stosowaniem prawa autorskie-
go.

Kazdy z nas w swojej pracy stara si¢ wykorzysty-
wac nowe technologie, w tym Internet, aby naucza-
nie przynosito coraz lepsze efekty. Czesto, nawet
nie$wiadomie, wykorzystujemy utwory, ktére byé
moze chronione sg prawem autorskim. Poza tym
nierzadko sami jesteSmy tworcami i powinniSmy
wiedzied, na jakich zasadach mozemy dysponowac
naszymi dzielami.

W rekomendowanej ksigzce znajdziemy omé-
wienie aktualnego stanu prawnego dotyczacego
prawa autorskiego w aspekcie dzialalno$ci dydakty-
cznej nauczyciela, a takze tre$¢ ustawy o prawie au-
torskim 1 prawach pokrewnych. W publikacji za-
mieszczony  zostal  krotki  przewodnik dla
nauczycieli, dotyczacy prawa autorskiego w po-
wigzaniu z technologig informacyjng oraz bardzo
interesujace artykuly o wolnej kulturze i nauce
w dobie Internetu. Znajdziemy tu takze pomoc do
sprawdzenia wlasnej wiedzy na temat prawa autor-
skiego (a takze do sprawdzenia wiedzy swoich
uczniéw) w postaci testu z prawa autorskiego i praw
pokrewnych (na stronie 92), a takze informacje na
temat publikowania i korzystania z utworéw na li-
cencjach Creative Commons.

W ksiazce opisane zostaly rowniez typy licen-
¢ji, na ktérych podstawie wykorzystujemy progra-
my komputerowe w edukacji. Godnym polecenia
jest tez ostatni z zamieszczonych artykutow. Sa to
refleksje autorki po przeczytaniu ksigzki Lawren-
ce Lessiga ,Wolna kultura”, udostgpnionej w In-
ternecie na warunkach pozwalajacych na nie-
komercyjne rozpowszechnianie i modyfikacje.
Warto zapoznaé si¢ z tym materialem!

Koniecznie powinni$§my mieé pod r¢ka te pozy-
cj¢, aby w réznych sytuacjach méc do niej zajrzed,
wyjasnié swoje watpliwosci (co moéwi ustawa i jakie
s3 jej interpretacje), poznaé doktadnie terminologie
(np. nazwy licencji) 1 dowiedzie€ sig, jakie sg obec-
nie mozliwosci radzenia sobie w globalnej sieci (np.
kopiowanie grafiki na okreslonej licencji CC).

Ksigzka ,,Prawo autorskie w szkole”, ktérej przy-
$wieca idea ,Kazdy nauczyciel §wiadomym i pra-
wym tworcg i odbiorcg nauki i kultury w XXI wie-
ku”, dostepna jest w sklepiku O$rodka Edukacji
Informatycznej i Zastosowan Komputerdw w War-
szawie (ul. Raszynska 8/10). Pozycja zawiera 128
stron i kosztuje 14 z1. Kontakt ze sklepikiem po-
przez stron¢ OELIZK http://www.oeiizk.waw.pl.

Autorka jest nauczycielkg informatyki w XIV LO
im. S. Staszica w Warszawie, doradcg metodycznym
w zakresie informatyki dla nauczycieli szkét srednich
m. st. Warszawy
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Matgorzata Rostkowska

Komentarz do podstawy programowej
przedmiotu informatyka

Wstep

Wymagania opisane w podstawie programowej
na kazdym etapie edukacyjnym zgrupowane sa
wokot siedmiu gléwnych tematéw, ktdrych brzmie-
nie na poszczegdlnych etapach niewiele si¢ od sie-
bie r6zni. Oczywiscie pod takimi samymi ogélnymi
sformulowaniami kryjg si¢ wymagania na r6znym
poziomie trudnosci, a czg¢sto nawet zupelnie inne
umiejetnosci. Na przyklad pod hastem ,bezpieczne
postugiwanie si¢ komputerem i jego oprogramowa-
niem w szkole podstawowej”, kryja si¢ zupelnie
inne umiej¢tnodcl niz w gimnazjum, a w gimna-
zjum inne niz w liceum.

Zapisy w nowej podstawie programowej
ksztatcenia ogoélnego dotyczacego
bezpieczenstwa pracy przy komputerze

Podstawa programowa edukacji
wczesnoszkolnej:

Tresci nauczania
Zajecia komputerowe. Uczen konczacy klase I:

2) wie, jak trzeba korzystac z komputera, zeby nie na-
razgac wlasnego zdrowia.

Zajecia komputerowe. Uczen kohczacy klase I11:

5) zna zagrozenia wynikajgce z korzystania z kompu-
tera, Internetu 1 multimediow:

a) wie, ge praca przy komputerze meczy wzrok,
nadwergza  kregostup, ogranicza  kontakty
spoleczne,

b) ma swiadomosc niebezpieczeristw wynikajgcych
z anonimowosci kontaktow 1 podawania swoje-
go adresu.

II etap edukacyjny: klasy IV-VI
Cele ksztalcenia — wymagania ogélne

L. Bezpieczne postugiwanie si¢ komputerem 1 jego
oprogramowaniem; swiadomos¢ zagrozen 1 ogra-
niczen zwigzanych z korzystaniem z komputera
1 Internetu.

TreSci nauczania — wymagania szczegélowe

1. Bezpieczne postugiwanie si¢ komputerem 1 jego
oprogramowaniem.

Uczern:

6) przestrzega podstawowych zasad bezpieczne)
1 higienicznej pracy przy komputerze, wyjasnia
zagrozenia wynikajgce & mewlasciwego korzy-
stania g komputera.

7. Wykorzystywanie komputera i technologii infor-
macyjno-komunikacyjnych do rozwijania swoich
zainteresowarn, zastosowanie komputera w gyciu
codziennym, opisywanie zagrogen i 0graniczen
zwigzanych z korzystaniem g komputera i Inter-
netu.

Uczer:

1) opisuje  prayktady wykorzystania komputera
i siect Internet w gyciu codziennym;

2) szanuje prywatnosé i pracg innych 0séb;

3) przestrzega zasad etycznych i prawnych zwigza-
nych z korzystaniem z komputera i Internetu,
ocenia mogliwe zagrozgenia.

III etap edukacyjny — przedmiot Informatyka
Cele ksztalcenia — wymagania ogélne

1. Bezpieczne postugiwanie si¢ komputerem 1 jego
oprogramowaniem, wykorgystanie sieci kompute-
rowey; komunikowanie si¢ za pomocg komputera
1 technologii informacyjno-komunikacyjnych.

V. Ocena zagrozeri i ograniczen, docenianie spotecz-
nych aspektow rozwoyu 1 zastosowan informatyki.
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Komentarz do podstawy programowej przedmiotu informatyka

Tresci nauczania — wymagania szczegélowe

1. Bezpieczne postugiwanie sig komputerem i jego opro-
gramowaniem, korgystanie 2 sieci komputerowey.

Uczer:

5) samodzielnie i bezpiecznie pracuje w siect lokal-
nej 1 globalney.
3. Komunikowanie si¢ za pomocg komputera i tech-
nologii informacyjno-komunikacyjnych

Uczer:

4) stosuje zasady netykiety w komunikacyi w sieci.

7. Wykorzystywanie komputera i technologii infor-
macyjno-komunikacyjnych do rozwijania zaintere-
sowari; opisywanie innych zastosowan informatyki;
ocena gagrogen i ograniczen, aspekty spoleczne
rogwoju 1 zastosowar informatyki.

Uczeri:

2) opisuje korzysci i niebezpieczenistwa wynikajgce
2 rozwoju informatyki i powszechnego dostepu
do informacyi, wyjasnia zagrozenia zwigzane
2 uzaleznieniem sig od komputera;

3) wymienia zagadnienia etyczne i prawne, swigzane
z ochrong wlasnosci intelektualnej i1 ochrong da-
nych oraz przejawy przestepczosci komputerowey.

IV etap edukacyjny — zakres podstawowy
Cele ksztalcenia — wymagania ogélne

1. Bezpieczne postugiwanie sie komputerem i jego
oprogramowaniem, wykorgystanie sieci kompute-
rowej; komunikowanie si¢ za pomocg komputera
1 technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spolecz-
nych aspektow rozwoju 1 zastosowan informatyki.

TreSci nauczania — wymagania szczegélowe

1. Bezpieczne postugiwanie si¢ komputerem, jego
oprogramowaniem i Rorzystanie z sieci kompute-
rowey.

Uczen:

3) korzysta z podstawowych ustug w sieci kompu-
terowej, lokalnej 1 rozlegle), zwigzanych z do-
stepem do informacyi, wymiang informacyi
1 komunikacjg, przestrzega przy tym zasad nety-
kiety 1 norm prawnych, dotyczgcych bezpiecz-
nego korzystania i ochrony informacji oraz
danych w komputerach w sieciach komputero-
wych.

7. Wykorzystywanie komputera i technologii infor-
macyjno-komunikacyjnych do rogwijania zainte-
resowar, opisywanie zastosowarn informatyki,
ocena zagrogeri 1 ogranicgen, aspekty spoleczne
rogwoju 1 zastosowai informatyki.

Uczer:

1) opisuje szanse i zagrozenia dla rozwoju spo-
leczenstwa, wynikajgee & rozwoju technologii
informacyjno-komunikacyjnych;

2) omawia normy prawne odnoszgce si¢ do stosowa-
nia technologii informacyjno-komunikacyjnych,
dotyczgce m.in. rogpowszechniania programow
komputerowych, przestgpczosci  komputerowey,
poufnosct, bezpieczenstwa 1 ochrony danych
orag informacyi w komputerze 1 w sieciach
komputerowych.

IV etap edukacyjny — zakres rozszerzony
Cele ksztalcenia — wymagania ogélne

L. Bezpieczne postugiwanie sig komputerem 1 jego
oprogramowaniem, wykorgystanie sieci kompute-
rowej; komunikowanie si¢ za pomocg komputera
1 technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecz-
nych aspektow rozwoju 1 zastosowan informatyki.

TreSci nauczania — wymagania szczegétowe

7. Uczeni wykorzystuje komputer 1 technologie infor-
macyjno-komunikacyjne do rozwijania swoich
zainteresowan, opisuje gastosowania informatyki,
ocenia gagrozenia i ograniczenia, docenia aspekty
spoteczne rozwoju i zastosowan informatyki:

2) wyjasnia szanse i zagrozenia dla rozwoju spo-
lecznego 1 gospodarczego oraz dla obywatell,
gwigzane g rogwojem informatyki i technologii
informacyjno-komunikacyjnych;

3) stosuje normy etyczne i prawne wigzane g rog-
powsgechnianiem programow komputerowych,
bezpieczenstwem 1 ochrong danych oraz infor-
macji w komputerze 1 w sieciach komputero-
wych;

4) omawia zagadnienia przestgpczosci komputero-
wej, w tym piractwo.

Komentarz

Nauczyciel kazdego przedmiotu powinien znaé
przedstawione powyzej cele i tresci zawarte w podsta-
wie programowej, dotyczace bezpiecznej pracy ucz-
nia przy komputerze podigczonym do sieci Internet.

Uczen, w czasie nauki w szkole, bedzie posze-
rzac swojg wiedz¢ na temat bezpiecznej pracy z kom-
puterem podczas wyodrebnionych wyktadéw, po-
kazow i dyskusji. Nalezy takze zadbac o to, aby sto-
sowal zdobyta wiedz¢ w réznych sytuacjach: pod-
czas lekeji informatyki, innych lekeji, kiedy
wykorzystuje komputer podczas zajeé dodatko-
wych i domowych.
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Mogg to byé drobne sprawy, np. zwrécenie uwagi
uczniowi, aby si¢ wyprostowal, czy tak ustawil mo-
nitor, aby ostre $wiatlo nie padalo na ekran kompu-
tera 1 nie meczylo oczu.

Innym razem moze to by¢é monitorowanie, ktére
strony uczeh przeglada, zainteresowanie si¢, czy
uczniowie nie gromadzg si¢ wokél komputera, aby
dokuczac koledze, zwrbcenie uwagi na to, czy
uczeh napisal temat w liScie wystanym do nauczy-
ciela, sprawdzenie, czy nie kopiuje tresci z sieci i nie
oddaje jako swoich prac itd.

Wazne jest réwniez, aby nauczyciel wlasng po-
stawg 1 przykladem $wiadczyl o prawdziwosci 1 po-
wadze zasad, ktére wpaja uczniom. Nauczyciel,
prezentujac wlasne materialy dydaktyczne, czy to
w postaci kart pracy, czy strony WWW lub prezen-
tacji komputerowej, powinien zawsze zwraca
uwagge i podkreslac fakt przestrzegania praw autor-
skich. W prowadzonej z uczniami i rodzicami kore-
spondencji  powinien przestrzegal etykiety, nie
uczestniczyé w rozsylaniu spamu i dbaé, aby kom-
puter zawsze byl dobrze zabezpieczony przed ata-
kami wiruséw 1 hackercw .

Poniewaz technologie informacyjno-komuni-
kacyjne coraz glebiej wnikaja w codzienne zycie
uczniéw, do staran o bezpieczehstwo dzieci i mlo-
dziezy nalezy takze wlaczy¢ rodzicow uczniow. To
oni przede wszystkim muszg poznaé zagadnienia,
ktore wiaza si¢ z bezpieczenstwem ich dzieci pra-

Maftgorzata Rostkowska

cujacych lub bawigcych si¢ za pomocg komputera,
zrozumied, jakie zagrozenia generujg nowoczesne
technologie. Jak praca dzieci przy komputerze
wplywa na ich zdrowie, jak uchroni¢ dzieci przed
przestgpcami, ktdrzy przeniesli swoja aktywnos¢ do
Internetu. A moze réwniez zwrocié uwage, czy ich
dziecko samo nie staje si¢ cyberagresorem?

Wisréd wielu rodzicow nadal panuje przekona-
nie, ze gdy dziecko spedza czas przed komputerem,
nic mu nie grozi. W rzeczywistoSci rodzice maja
Swiety spokdj, ale dalekie konsekwencje braku kon-
troli sg czesto przykre. Rodzice powinni baczniej
przyjrzec si¢ temu, co robig ich dzieci i jaki to ma
wplyw na ich rozwd;.

Im weczeSniej, zaréwno w szkole, jak i w domu,
rozpoczniemy edukacje dotyczaca bezpieczenstwa
pracy przy komputerze, tym wicksza jest szansa na
wyrobienie w dziecku wlaSciwych przyzwyczajen,
na jego wlaSciwg postawe i wzbudzenie refleksji.

Zrodto

http://www.reformaprogramowa.men.gov.pl/
dla-nauczycieli/edukacja-matematyczna-i-techniczna

Autorka jest nauczycielkg informatyki w XIV LO
im. S. Staszica w Warszawie, doradcg metodycznym
w zakresie informatyki dla nauczycieli szkét srednich
m. st. Warszawy

<
Dyskryminacja

niej zachecad.

<
Narkotyki

narkotykow.

Gra pokazuje przypadki dyskryminacji lub zawiera materiaty, ktére moga do

W grze pojawiajg si¢ nawigzania do narkotykdw lub jest pokazane zazywanie

Mazowiecki Kwartalnik Edukacyjny

Meritum 2 (17) 2010



Dariusz Skrzynski

Cyberprzestepczosc szkolna
— zasady odpowiedzialnosci

Cyberprzestepczosé to zbiér wielu réznych prze-
stepstw zwigzanych z funkcjonowaniem systeméw
isieci teleinformatycznych, w tym Internetu. W dok-
trynie prawa, literaturze fachowej i jezyku potocz-
nym okreslane sg jako ,,cyberprzestepstwa”, ,,przestep-
stwa komputerowe” lub ,,przestepstwa internetowe”.
Cyberprzestepczosé szkolna to nic innego, jak zbiér
przestepstw ucznidéw zwigzanych z ich dzialalno-
Scia komputerow3 i internetows.

1. Rodzaje cyberprzestepstw

Do najwazniejszych cyberprzestepstw szkolnych
zaliczamy: hacking, cracking i cyberbullying. Wigk-
sz0$¢ z nich nie istnieje samodzielnie, przenikaja
sic nawzajem 1 uzupelniajg. Dlatego, w praktyce,
w przypadku odpowiedzialnosci karnej, sprawcy
podlegaja kilkunastu zarzutom.

1.1 Hacking

Komputer moze by¢ nie tylko narzedziem prze-
stepstwa, ale réwniez stanowi¢ przedmiot ataku.
Hacking, czyli wlamanie do systeméw komputero-
wych, m.in. do serweréw szkoly, jest jednym z naj-
powszechniejszych przestepstw komputerowych.
Stanowi element konieczny do zaistnienia innych
cyberprzestepstw, np. oszustw czy kradziezy. Pole-
ga na zainfekowaniu komputera ofiary np. koniem
trojanskim lub innym programem typu backdoor
w celu przechwycenia okreSlonych informacji czy
ominigcia zabezpieczen.

1.2 Cracking

Niejednokrotnie dziatalno$¢ sieciowa ucznidéw
dotyczy famania praw autorskich. Zwiazana jest nie
tylko z nielegalnym pozyskiwaniem materialéw
z sieci 1 ich pézniejszym wykorzystywaniem (np.
tekstow, muzyki, filméw, zdjed), ale przede wszyst-
kim z famaniem zabezpieczef programéw kompu-
terowych. Za lamanie zabezpieczen, oprécz np.
kary umownej za naruszenie postanowiel umowy
lub odpowiedzialnosci za wyrzadzong szkodg, ko-

deks karny oraz ustawa o prawie autorskim
1 prawach pokrewnych przewiduje sankcje karne.
Producenci komercyjnego oprogramowania stosujg
wiele technik zabezpieczajacych je przed nieupraw-
nionym uzyciem. Sprawca, w celu usunigcia zabez-
pieczen, najczgsciej tworzy maly program automa-
tyzujacy to zadanie, tzw. crack. Moze by¢ on umie-
szczony w Internecie lub na noSniku obok
programu. Innym rozwiazaniem jest stworzenie ge-
neratora kluczy licencyjnych — keygena. Cracker
oraz osoby korzystajace z rezultatéw jego pracy
maja mozliwo$¢ uzywania programu nielegalnie
lub w sposéb niedozwolony przez producenta.

1.3 Cyberbullying

Dzialaniem bezprawnym uczniéw jest w duzej
mierze przemoc internetowa, czyli tzw. cyberbully-
ing. Jest to prze§ladowanie, szykanowanie, zastra-
szanie lub drgczenie innych os6b (najczesciej z naj-
blizszego otoczenia sprawcy) z wykorzystaniem
Internetu 1 narzgdzi elektronicznych (e-maila,
komunikatoréw tekstowych typu Gadu-Gadu czy
SMS lub glosowych typu Skype, foréw interneto-
wych, blogbéw, a nawet calych stron WWW). Mimo
ze jest to przede wszystkim powazny problem psy-
chologiczno-spoleczny, to dotyczy on réwniez sze-
regu dzialaf, ktore sg przestgpstwami. Oznacza to,
ze choé cyberprzemoc nie jest zabroniona wprost
przepisami prawa, to karalne jest takie zachowanie,
ktére wypelnia znamiona tradycyjnego czynu za-
bronionego (np. zniewagi, oszustwa, pomdwienia,
kradziezy, niszczenia danych informatycznych).
Przyktadowo, jezeli sprawca wysyta zlosliwe
SMS-y czy e-maile, takie dziatania mogg by¢ uzna-
ne za przestgpstwo grozb karalnych. Do najczest-
szych form cyberbullyingu zaliczamy:

* zamieszczanie w sieci filméw nagrywanych np.
telefonami komérkowymi, gdzie bohaterami sg
zaréwno koledzy, jak i nauczyciele,

* wlamania na konta pocztowe lub konta komuni-
katorow w celu rozsylania kompromitujacych
wiadomosci,
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* wlamania do kont znajomych w portalach inter-
netowych,

* wlamania na szkolne serwery w celu skopiowa-
nia materialéw egzaminacyjnych,

¢ kradziez tozsamosci z kont spotecznosciowych,

* tworzenie kompromitujacych i oSmieszajacych
stron internetowych.

2. Identyfikacja sprawcy

Zludzenie anonimowosci nieletnich sprawcow
utrwala poczucie bezkarnosci. Nie oznacza to jed-
nak, ze sprawcy nie mozna zidentyfikowaé. Ofiary
cyberprzemocy czesto potrafig wskazal sprawce,
ktérym najczesciej okazuje sie kolega ze szkoly,
badZ przynajmniej maja przypuszczenie, kto moze
nim by¢. Jezeli jednak nie znaja danych sprawcy,
powinni skorzysta¢ z uprawnienia do wniesienia
skargi na policje, ktora na tej podstawie zabezpiecza
niezbedne dowody oraz kieruje skarge do wlasciwe-
go sadu. W ramach tych czynnosci policja jest upraw-
niona m.in. do ustalenia adresu IP komputera.
Moze takze w toku dalszych czynnosci stuzgcych
zabezpieczeniu dowoddéw probowaé ustali¢, kto
w danym czasie korzystal z danego komputera.
W tym celu moze zwracac si¢ do dostawcéw ustug
internetowych, kawiarenek internetowych, admini-
stratorOw serwerow, a nawet do administratoréw
stron czy foréw internetowych o udostgpnienie ta-
kich danych, wyreczajac w tym pokrzywdzonego.
Dane te s3 objete ustawa o ochronie danych osobo-
wych oraz tajemnicg telekomunikacyjng.

Komputer z dostgpem do Internetu, co do zasa-
dy, posiada wlasny niezmienny adres IP, na podsta-
wie ktorego policja w przypadku zlamania prawa
moze ustali¢ wlasciciela. Adres IP w polaczeniu
z dokladnym okreSleniem czasu jednoznacznie
identyfikuje urzadzenie w sieci Internet. A to po-
zwala zidentyfikowac uzytkownika. W przypadku
uzytkownikow, ktérzy nie sg na stale wlaczeni do
sieci, lecz korzystaja z modemu i linii telefonicznej,
z chwilg nawiazania polaczenia domenowego z do-
stawcg Internetu otrzymuja oni adres IP. W takiej
sytuacji, aby okresli¢, ktéry komputer korzystal
z danego adresu IP, nalezy przyporzadkowac date
1 godzing korzystajacemu z takiego adresu IP. Ko-
rzystanie z mechanizméw dynamicznego przydzie-
lania adresu IP moze utrudniaé zidentyfikowanie
konkretnego komputera z danym adresem IP. Po-
mocne s3 w tym przypadku dane billingowe, ktore
zawierajg informacje m.in. o adresie abonenta, licz-
bie jednostek taryfowych polaczenia, numerach,
z ktérymi uzyskal polaczenie, dacie i czasie trwania
polaczenia. Operator jest obowigzany do rejestracji
danych wykonywanych ustug telekomunikacyj-
nych w zakresie umozliwiajagcym ustalenie nalez-

Dariusz Skrzynski

nosci za wykonanie tych ustug. Informacje te sg ta-
jemnicg komunikacyjng na podstawie ustawy o pra-
wie telekomunikacyjnym. Ujawnienie tych infor-
macji moze nastapi¢ mocg postanowienia sadu,
prokuratora lub na podstawie odrebnych przepi-
sOw, np. ustawy o policji.

3. Odpowiedzialnos¢ karna a cywilna

W polskim prawie wyrézniamy odpowiedzial-
no$¢ karna i cywilng. Odpowiedzialno$¢ karna wy-
nika z przepiséw kodeksu karnego oraz innych
ustaw, ktore zawierajg przepisy karne (np. ustawy
o prawie autorskim). Natomiast odpowiedzialno§¢
cywilna wynika z przepiséw kodeksu cywilnego.
Pomig¢dzy nimi istnieja istotne réznice. Odpowie-
dzialno$¢ cywilna ma postaé wylacznie majatkowa
1 powstaje dopiero wtedy, gdy zostanie wyrzadzona
szkoda. Odpowiedzialno$¢ karna ma postal oso-
bistg i majatkowa. T'e dwa rodzaje odpowiedzialno-
$ci moga by¢ dochodzone rownolegle. Jedna nie wy-
klucza drugie;.

4. Odpowiedzialnos$c¢ karna nieletnich

Odpowiedzialnos¢ karna ucznidw z uwagi na
ich wiek jest ograniczona. Prawo karne w stosunku
do uczniéw postuguje si¢ pojeciem nieletniego, czy-
li osoby, ktéra w momencie popelnienia czynu za-
bronionego nie ukoniczyla 17 lat. Dzieci do lat 13
nie mogg by¢ ukarane za popelnione czyny bedace
przestgpstwami. Jezeli sprawca znajduje si¢ miedzy
13 a 17 rokiem zycia, ma wobec niego zastosowanie
ustawa o postepowaniu w sprawach nieletnich.
W tym przypadku orzeka sad rodzinny, a najdo-
tkliwsza sankcja z mozliwych do zastosowania jest
umieszczenie w zakladzie poprawczym. Kodeks
karny dotyczy ucznidéw, ktoérzy ukonczyli lat 17.
W wyjatkowych sytuacjach mozliwe jest pociggnie-
cie do odpowiedzialno$ci sprawcow, ktérzy ukon-
czyli lat 15. Oznacza to, ze uczen szkoly ponad-
gimnazjalnej za popelnienie czynéw bedacych
przestgpstwami bedzie odpowiadaé na takich sa-
mych zasadach, jak kazda osoba dorosta. Natomiast
uczen gimnazjum bedzie odpowiadal na podstawie
ustawy o postgpowaniu w sprawie nieletnich (np.
w sytuacji wlamania do kont pocztowych, komuni-
katoréw lub portali internetowych). Wigkszo$¢ nie-
legalnych dzialan uczniéw to sprawy podlegajace
powddztwu cywilnemu. Oznacza to, ze poszkodo-
wany moze wystapic z prywatnym aktem oskarze-
nia (np. w przypadku zniewagi lub poméwienia).
Moze jednak zwrdci¢ si¢ do policji, by pomogla
ustali¢ sprawcg. Jezeli nastgpstwem dziatah ucz-
ni6éw jest ujawnienie danych osobowych, to wystar-
czy tylko zlozy¢ zawiadomienie o podejrzeniu
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Cyberprzestepczosc szkolna — zasady odpowiedzialnosci

popetnienia przestepstwa, bowiem tego typu prze-
stepstwo jest Scigane z urzedu. Ofiarami przemocy
internetowej uczniéw sa przede wszystkim inni
uczniowie. Poszkodowanymi mogg by¢ réwniez
osoby doroste, w tym nauczyciele. W przypadku
nielegalnych dzialan tego typu w stosunku do na-
uczycieli zastosowanie ma réwniez przepis art. 63
Karty Nauczyciela. Zgodnie z tym przepisem na-
uczyciel, podczas lub w zwiazku z pelnieniem obo-
wigzkéw stuzbowych, korzysta z ochrony przewi-
dzianej dla funkcjonariuszy publicznych na
zasadach okres§lonych w kodeksie karnym. Ochrona
ta zapewnia surowsze kary za zniewazenie, naru-
szenie nietykalnoSci cielesnej oraz czynng napasé
na ich osobg. Czyny te staja si¢ przestgpstwami
w momencie, gdy s3 wymierzone w nauczyciela wy-
konujacego swoje obowiazki. Organ prowadzacy
szkole i dyrektor szkoly sg obowigzani z urzedu wy-
stepowal w obronie nauczyciela, gdy ustalone dla
nauczyciela uprawnienia zostang naruszone.

5. Odpowiedzialnos¢ cywilna matoletnich

Prawo cywilne w stosunku do uczniéw postuguje
sie pojeciem maloletniego, czyli osoby, ktéra nie
ukonczyla lat 18. Inaczej jednak ksztaltuje si¢
odpowiedzialno§¢ maloletniego, ktory nie ukonczyl
lat 13, a inaczej maloletniego w wieku od 13 do
18 roku zycia. Maloletni, ktéry nie ukonczyl lat 13,
nie posiada zdolno$ci do czynnoSci prawnych oraz
nie ponosi odpowiedzialnosci za wyrzadzong szko-
de (nie mozna mu przypisal winy). Zwigzane jest
to z tym, iz osoby takie ze wzgledu na swoj stopienr
rozwoju psychofizycznego nie s3 w stanie wlasciwie
kierowac swym postepowaniem czy tez ocenic skut-
kéw swoich czynéw. Takiej oceny dokonal ustawo-
dawca, tworzgc kodeks cywilny. Nie oznacza to jed-
nak, ze maloletni ponizej 13 roku zycia s3
catkowicie bezkarni. Odpowiedzialno$é ta jest
przeniesiona na osoby sprawujgce opieke nad nim
(rodzicoéw, prawnych opiekundéw, nauczycieli, in-
struktoréw). Ich odpowiedzialno$¢ wynika ze spra-
wowanego nadzoru. Nadzorujacy moze uwolnié
sie od odpowiedzialnosci, gdy udowodni, ze nadzér
byt sprawowany nalezycie. W sytuacjach wyjatko-

wych, gdy nie da si¢ dowie$¢ winy nadzoru, gdy
Sciggnigcie  odszkodowania od osoby winnej
z tytutu nadzoru jest niemozliwe lub utrudnione, je-
zeli brak jest 0s6b zobowigzanych do nadzoru, mozna
dochodzi¢ odszkodowania bezposrednio od dziecka.

Maloletni, ktéry ukonczyl lat 13, a nie ukonczyl
18 roku zycia, z uwagi na ograniczong zdolnos¢ do
czynnosci prawnych moze, ale nie musi, odpowia-
daé za wyrzadzong szkod¢ na zasadzie winy. O tym
decyduje kazdorazowo ocena sadu, czy z uwagi na
wiek osiggnal on dostateczng dojrzatosé, by w petni
przypisa¢ mu wing. Maloletni musi mieé rozezna-
nie wlasnego dzialania i jego skutkéw oraz zdawac
sobie sprawe z nagannoSci swojego zachowania.
W przypadku uznania winy, problemem jest brak
wlasnego majatku maloletniego — najczesciej ciezar
naprawienia szkody ponoszg rodzice.

Z cyberbullyingiem zwigzany jest temat ochrony
wizerunku. Obraz czlowieka moze by¢ na rbézne
sposoby utrwalany, np. na fotografii, plakacie, rzez-
bie, filmie, co rozszerza takze mozliwos¢ jego bez-
prawnego wykorzystania. Takie zdarzenia niejed-
nokrotnie powodujg naruszenie praw osobistych
1 majatkowych osoby portretowanej. W praktyce
szkolnej takiego rodzaju sytuacje maja miejsce
w przypadku zamieszczania na stronach interneto-
wych wizerunku osoby sfotografowanej lub sfilmo-
wanej. Zaréwno postanowienia kodeksu cywilnego,
jak 1 ustawy o prawie autorskim zakazuja rozpow-
szechniania wizerunku bez zgody osoby przedsta-
wianej. W praktyce zatem wymagana jest zgoda na
rozpowszechnianie wizerunku na stronie interne-
towej, np. utrwalonego zdjeciem lub nagraniem fil-
mowym (réwniez telefonem komérkowym). Nale-
zy pamigtal, ze nawet ,zamazanie” twarzy lub
ukrycie jej za czarnym paskiem nie zwalnia nas
z odpowiedzialnosci. W takiej sytuacji moze row-
niez doj$¢ do ujawnienia danych osobowych, co jest
juz przestepstwem.

Autor jest prawnikiem, specjalisty z zakresu prawa
oswiatowego, prawa pracy i prawa autorskiego

Doskonate bezpieczenstwo i nietykalnos¢
wlasnosci oraz osoby:
oto prawdziwa wolnosc spoteczna.

Antoine de Rivarol
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Dariusz Skrzynski

Nagabywanie dzieci dla celéw seksualnych,
tzw. grooming

Z dniem 8 czerwca 2010 roku weszla w zycie nowelizacja kodeksu karnego. Wprowadzila nowy typ prze-
stepstwa seksualnego wobec maloletnich ponizej lat 15.

Nowelizacja wynika z koniecznosci dostosowania polskiego prawa do postanowiefh Konwencji Rady
Europy z Lanzarote o ochronie dzieci przed seksualnym wykorzystywaniem 1 niegodziwym traktowa-
niem w celach seksualnych, podpisanej przez Polske w dniu 25 pazdziernika 2007 roku. Jest rowniez
proba reakcji na wzmagajace si¢ zjawisko wykorzystywania seksualnego dzieci przez osoby dorosle,
mozliwe dzigki nawiazywaniu za pomocg technologii komunikacyjnych kontaktu z dzieémi i dopro-
wadzaniu do spotkania z nimi. Zjawisko to, znane jako grooming, wiaze si¢ z zach¢caniem dziecka do
udziatu w czynnosci seksualnej, np. poprzez obietnice nagrody, dyskutowanie na temat intymnych za-
chowan, prezentowanie tresci o charakterze pornograficznym w celu przetamania oporu czy tez zaha-
mowan dotyczgcych sfery seksualne;j.

Wykorzystanie seksualne dziecka w kontekscie groomingu moze przybieraé rézne formy, obejmujgce
rowniez wykorzystanie w celach zwigzanych z pornografig. Stad wprowadzenie karalnosci czynu pole-
gajacego na nawigzywaniu kontaktu z maloletnim ponizej 15 lat za posrednictwem Internetu lub telefo-
nu i podejmowaniu czynnoSci zmierzajacych do spotkania z nim w celu popelnienia przestepstwa
gwaltu, obcowania plciowego lub produkowania badZz utrwalania treSci pornograficznych z jego
udzialem.

Karane jest rowniez samo zlozenie propozycji obcowania plciowego lub udzialu w produkowaniu lub
utrwalaniu tresci pornograficznych dziecku ponizej 15 roku zycia.

Przestepstwa te zagrozone sa kara do 3 lat pozbawienia wolnosci.
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Kilka uwag

na temat bezpieczenstwa (prawnego)
w kontekscie nauczania online

Problem bezpieczenstwa w kontekScie organizacji
procesu dydaktycznego wspieranego technikami na-
uczania online jest wielopoziomowy. Poczawszy od
ochrony dost¢pu do materialéw, czym zainteresowani
beda ich autorzy, poprzez szeroko rozumiane bezpie-
czehstwo w sieci w odniesieniu szczegdlnie do oséb
niepelnoletnich, po ochrong¢ danych osobowych.

Artykul nie ma charakteru wykladni prawne;j,
jego zadaniem jest spopularyzowanie §wiadomosci
istnienia pewnych wymogdow.

Zamierzeniem autor6w artykutu jest zakreslenie
kilku zagadnien bliskich tematyce bezpieczefistwa
1zgodnosci z obowiazujgcym prawem w kontekscie
organizacji 1 prowadzenia szkolen online, jako
instytucjonalnych, zorganizowanych projektow lub
elementéw wspomagajacych tradycyjne metody
ksztalcenia. Kierowany jest do oséb, ktére sg zaan-
gazowane w organizacj¢ 1 prowadzenie nauczania
online lub nauczania wspieranego elementami na
odlegtosc, a takze do osdb, ktore uczestniczg w tego
rodzaju formach ksztalcenia.

Ochrona danych osobowych

Jest to jedno z kluczowych zagadnien towa-
rzyszacych organizacji form ksztalcenia na od-

leglos¢. Korzystajac z wybranej platformy, umozli-
wiajacej publikowanie materiatéw i opracowywanie
&wiczen online, uzytkownicy muszg posiadac indy-
widualne konta, przez ktére sa identyfikowani w sy-
stemie. Nalezy ograniczyC si¢ do zbierania mini-
mum informacji o uzytkowniku, ktére sa niezbgdne
w procesie dydaktycznym. Nigdy nie powinno si¢
zbieraé danych wrazliwych!, nawet gdyby takie in-
formacje nie byly zapisywane w bazie w sposob jaw-
ny?. Niektérych jednak nie sposéb pominaé. Zwy-
kle jest to imi¢ i nazwisko, adres e-mail oraz klasa
czy grupa sluchaczy. Sa to wi¢c dane, za pomocy
ktérych mozliwe jest w latwy sposéb® zidentyfiko-
wanie konkretnej osoby®, a przez to podlegaja one
ustawowej ochronie. Ochrona ta dotyczy uniemoz-
liwienia dost¢pu do danych przez osoby nieupraw-
nione’. Wykroczeniem jest nie tylko bezposrednie
udost¢pnienie zasobéw zawierajacych dane osobo-
we, ale takze umozliwienie (takze niecelowe) doste-
pu do nich®.

Zgodnie z ustawg przetwarzanie danych osobo-
wych w kontekscie nauczania na odleglo$é mozliwe
jest tylko wtedy, gdy jest wyrazna (nie domniema-
na) zgoda osoby, ktorej te dane dotyczz{. Zgoda
moze byé wyrazona jednokrotnie, pod warunkiem

I Zabrania si¢ przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno§¢ wyznaniowa, partyjna lub zwiazkowa, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
nalogach lub zyciu seksualnym oraz danych dotyczgcych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w post¢gpowaniu sadowym lub administracyjnym (Dz. U. z 1997 r. Nr 133 poz. 883, ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, rozdz. 1, art. 27, ust. 1).

2 Zabronione jest nadawanic ukrytych znaczef elementom numeréw porzadkowych w systemach ewidencjonujacych osoby fizyczne,
ibidem, rozdz. 1, art. 28, ust. 3.

3 Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub
dzialaf, ibidem.

4 W rozumieniu ustawy, za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (Dz. U. z 1997 r. Nr 133 poz. 883, ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, rozdz. 1, art. 6, ust. 1).

5 Zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i eksploatacje stosownych §rodkéw
technicznych i organizacyjnych, zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem, ibidem, art. 7, ust. 2b.

6 Kto administrujac zbiorem danych lub bedac obowigzany do ochrony danych osobowych, udostepnia je lub umozliwia dostgp do nich
osobom nieupowaznionym podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2, ibidem, rozdz. 8, art. 51, ust. 1.
Kto administrujgc danymi, narusza, chocby nieumyslnie, obowiazek zabezpieczenia ich przed zabraniem przez osob¢ nicuprawniona,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku, ibidem, art. 52.

7 Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy: osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze chodzi
o usuniecie dotyczacych jej danych, ibidem, rozdz. 1, art. 23, ust. 1, pke. 1.
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iz nie zmienia si¢ cel przetwarzania danych®. Sy-
stem musi zapisywal w bazie informacje, kiedy
1 przez kogo dane zostaly wprowadzone oraz komu
zostaly przekazywane’.

Tworzac baz¢ 1 przetwarzajac dane osobowe
stuchaczy, nalezy okreslié administratora, przej-
mujacego odpowiedzialnosé za ochrong zbioru da-
nych. Osoby umieszczajace swoje dane w bazie
muszg by¢ poinformowane o tym, kto jest ich admi-
nistratorem (wraz z jego siedzibg), w jakim celu jest
tworzona baza oraz muszg mieé¢ mozliwo$¢ dostepu
do tych danych i ich zmiany!’. Na wniosek osoby,
ktorej dane dotycza, nalezy udzieli¢ réwniez infor-
macji, gdzie dane i w jakim zakresie zostaly przeka-

Z8.Il€1 ! .

Znaczenie ma takze miejsce przechowywania
bazy danych. Coraz cz¢sciej korzysta si¢ z ustug ho-
stingowych. Oznacza to, ze serwer, na ktérym prze-
chowywane s3 dane osobowe, fizycznie znajduje si¢
poza siedzibg instytucji, ktéra jest ich administrato-
rem. W takim przypadku nalez podpisaé umowe
dotyczaca udostgpnienia i przetwarzania danych,

okreslajaca zakres dostepu i przetwarzania'?,

Jak juz zostalo wspomniane, administrator da-
nych osobowych zobowigzany jest do ich zabezpie-
czenia®. Zabezpieczenia i czynnosci prewencyjne
zostaly podzielone dla wygody na dwie grupy: orga-
nizacyjne 1 informatyczne. Do organizacyjnych
czynnosci nalezg: posiadanie przez instytucje poli-
tyki bezpieczefistwa oraz instrukeji zarzadzania
systemem informatycznym stuzgcym do przetwa-
rzania danych osobowych!*. Obowigzkiem admini-
stratora danych jest réwniez zgloszenie zasobu do
rejestracji Generalnemu Inspektorowi Ochrony Da-
nych Osobowych!®. Szkoly sa jednak zwolnione
z tego obowigzku, gdy celem prowadzonej przez nie
bazy jest wystawienie odpowiedniego dokumentu'®.

Z uwagl na to, iz w omawianym procesie
ksztalcenia na odleglo$¢ wykorzystana jest globalna

Aneta Kwiecien i Dariusz Kwiecien

sie¢ Internet, ochrona danych od strony informatycz-

nej klasowana jest na poziomie wysokim!”. Tak

wiec system musi spelniaé nastgpujgce warunki:

* zapisana jest w nim informacja dotyczaca daty
wprowadzenia danych,

* kazdy uzytkownik musi posiadal niepowtarzal-
ny identyfikator (czgsto jest to login),

* jezeli do systemu zostajg wprowadzone dane
przez osoby, ktérych one nie dotycza, musi byé
zapisana informacja o Zrodle tych danych oraz
zapisana informacja, komu dane zostaly udostep-
nione,

* system musi zapewnial zabezpieczenie dostgpu
do danych na czas nieobecnosci przy kompute-
rze osoby uprawnionej (np. wygaszacz ckranu
wymuszajacy podanie hasta, wygasnigcie sesji
polaczeniowej),

* system musi kontrolowaé dostep do danych oraz
zapisywal informacje dotyczace czasu dokona-
nych zmian w bazie, jak réwniez informacje, kto
jest autorem tych zmian,

* system musi zapewniaé mozliwo$¢ archiwizowa-
nia danych na wypadek ich uszkodzenia lub
utraty,

* osoby posiadajace dostgp do danych musza
postugiwac sie tzw. mocnym hastem, czyli takim,
ktore sktada si¢ z co najmniej o§miu znakdow,
w ktorych sklad wchodza male 1 wielkie litery
oraz przynajmniej jedna cyfra lub znak specjal-
ny. Haslo powinno by¢ zmieniane przynajmniej
jeden raz w ciagu 30 dni.

Autorzy artykutu zdaja sobie sprawe, ze po cho-
ciazby pobieznym przeczytaniu powyzszej czgSci
artykulu mozna powatpiewaé w sens dzialaf zmie-
rzajacych do wdrozenia elementéw nauczania na
odlegtos¢ w warunkach szkolnych. Wiele jest bo-
wiem wymagan i obowigzkéw obtozonych sankcja-
mi karnymi. Jednak zachowanie wymogéw obo-
wigzujacego prawa jest przede wszystkim
warunkiem bezpieczenstwa dla oséb organizu-

8  Osoba, ktérej dane dotycza, wyrazi na to zgodeg, chyba ze chodzi o usunigcie dotyczacych jej danych, ibidem, ust. 2.

9 Ibidem, rozdz. 5, art. 38.
10 Tbidem, rozdz. 1, art. 24 oraz art. 32.
11 Tbidem, art. 33, ust. 1, pkt 4.

12° Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pi$mie, przetwarzanie danych, ibidem,
art. 31, ust. 1.

13 Administrator danych jest obowiazany zastosowaé $rodki techniczne i organizacyjne, zapewniajace ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczyé dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem, ibidem, rozdz. 5, art. 36, ust. 1.

14 Dz. U. z 2004 r. Nr 100, poz. 1024, rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwictnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, § 3.

15 Dz. U. 21997 r. Nr 133 poz. 883, ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, rozdz. 6, art. 40.

16 Tbidem, art. 43.

17 Dz. U. z 2004 r. Nr 100 poz. 1024, rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych, § 6, ust. 4.
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Kilka uwag na temat bezpieczeristwa (prawnego) w kontekscie nauczania online

jacych tego typu formy ksztalcenia. Zastosowanie
siec do wymogdw, ktére zostaly zakreslone, jest gwa-
rantem nietykalnosci dla organizatoréw w sytuacji
dostania si¢ przechowywanych danych w niepo-
wolane rece.

Ochrona zasobow

Tym zagadnieniem zajmuje si¢ prawo autorskie.
Na wstepie nalezy zauwazyé, iz prawo autorskie nie
jest skierowane przeciwko odbiorcom i twdrcom
materialow dydaktycznych (w kontekscie naucza-
nia online). Prawo autorskie stoi na strazy nierozer-
walnej wi¢zi autora z jego dzietem. W rozumieniu
prawa kazdy przejaw dzialalno$ci tworczej o indy-
widualnym charakterze jest utworem i podlega
ochronie prawnej'®, Nie jest wiec wazne, czy utwor
ma jakakolwiek warto§¢ i przeznaczenie, nie jest tez
wymagane, aby autor utworu poczynil jakiekolwiek
kroki celem jego ochrony'. Nie jest tez wazne, czy
autor utworu jest znany-.

Istnieja jednak utwory, ktére nie podlegaja
ochronie. Ochronie podlega sposéb wyrazenia, nie
sg objete ochrong odkrycia, idee, procedury, metody
i zasady dzialania oraz koncepcje matematyczne?!.
Ponadto przedmiotem prawa autorskiego nie s3
akty normatywne i urzedowe projekty, urzedowe
dokumenty, materialy, znaki i symbole, opubliko-
wane opisy patentowe lub ochronne oraz proste in-

formacje prasowe”’.

Na czym wiec polega prawna ochrona utworéw
w kontekscie organizacji elementéw nauczania na
odleglosc? Przede wszystkim dotyczy publikowania
materialow dydaktycznych. Jezeli my sami jestesmy
autorami tych materialéw, mozemy (z pewnymi
zastrzezeniami) robié z nimi co chcemy, takze pub-
likowaé. Niejednokrotnie jednak korzysta si¢ z cu-
dzych materialéow, ktére zostaly wezesniej opubli-
kowane. Warto wiec zapoznal si¢ przynajmniej
z podstawowymi zasadami, ktérymi powinno si¢
kierowaé, korzystajac z czyjego$§ dorobku.

Prawo autorskie nie jest tak restrykcyjne, jak
mogloby si¢ to wydawac. Nie wszystko jest zakaza-
ne, nie wszystko jest oblozone obowiazkiem uzy-
skania zgody autora na wykorzystanie jego dziela.
Najwig¢cej mozliwosci istnieje w zakresie tzw. wlas-

nego uzytku osobistego. Jedynym warunkiem jest
wykorzystanie utworu bez uzyskania korzysci ma-
terialnych oraz ograniczenie si¢ do kregu rodziny
i bliskich znajomych?. Niestety, z tego prawa nie
mozna skorzystal w kontekscie organizacji na-
uczania na odleglo$¢, jednak warto miec jego Swia-
domos¢. Przygotowujgc materialy dydaktyczne,
z pewnos$cig mozna skorzysta¢ z tzw. prawa cytatu.
W mysl ustawy mozna przytaczaé urywki rozpo-
wszechnionych  utwordéw lub  drobne utwory
w caloSci w utworach stanowigcych samoistng
calo$é. Ustawa jednak okresla okolicznosci, ktérymi
s3: potrzeba wyjasnienia, analizy krytycznej, na-
uczanie lub prawa gatunku?*. Ustawa nie definiuje
pojecia ,urywki”, jak réwniez okreslenia ,,drobne
utwory”. Wydaje si¢, iz pozostawione jest to
rozsadkowi i uczciwosci 0s6b korzystajacych z prawa
cytatu. Sg jednak takie utwory, ktére mozna dowol-
nie wykorzystywad, takze w celach majatkowych,
bez uzyskania na to zgody autora (autor6w) lub jego
spadkobiercy. Autorskie prawa majatkowe gasng bo-
wiem z uplywem siedemdziesigciu lat od §mierci au-
tora lub najstarszego wspoétautora. Bez obawy mozna
wigc zamieSciC w sieci Internet wszystkie dziela Mic-
kiewicza bez uzyskania jakiejkolwiek zgody?’.

Nalezy jednak pami¢ta¢ o pewnym waznym
szczegoble. Powyzej zostalo powiedziane, iz ochro-
nie prawnej nie podlegajg akty normatywne, czyli
np. teksty ustaw czy tez dziela wieszcza narodowe-
go. Jednak niezgodne z prawem bedzie skanowanie
ich z opublikowanych Zrédet drukowanych 1 za-
mieszczanie w sieci Internet. Zgodnie z ustawg
ochronie podlega bowiem sposéb wyrazania, czyli
w tym wypadku np. sklad tekstu. W tym przypad-
ku rozwigzaniem bedzie samodzielne przepisanie
tekstu (sama tre$é tych utworéw nie jest chronio-
na) lub podanie linku do odpowiednich zasobéw
internetowych. Nawiasem moéwiac, link mozna
zamieszczal w kazdej sytuacji bez uzyskania na to
zgody autora, gdyz w tym przypadku nie my publi-
kujemy jego utwor, a jedynie wskazujemy miejsce
publikacji. O skanowaniu, czyli digitalizacji zbio-
row oraz ich udostepnieniu ustawa méwi w innym
miejscu. Daje takie prawo bibliotekom, archiwom
1 szkolom, jednakze tylko za pomocg terminali
(komputeréw) znajdujacych si¢ na terenie tych
jednostek?. Prawo to nie dotyczy wiec udostepnia-

18 Dz. U. z 1994 r. Nr 24 poz. 83, ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, rozdz. 1, art. 1, ust. 1.

19 Tbidem, ust. 4.

20 Dopoki tworca nie ujawnil swojego autorstwa, w wykonywaniu prawa autorskiego zast¢puje go producent lub wydawca, a w razie
ich braku — wlasciwa organizacja zbiorowego zarzadzania prawami autorskimi, ibidem, rozdz. 2, art. 8, ust. 3.

21 Tbidem, rozdz. 1, art. 1, ust. 2, pke. 1.
22 Ibidem, art. 4.

23 Ibidem, rozdz. 3, art. 23

24 Tbidem, art. 29, ust. 1.

25 Ibidem, rozdz. 4, art. 36, ust. 1.

26 Ibidem, rozdz. 3, art. 28.
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nia tychze materialéw w sieci Internet. Wszelkie
opublikowane materialy mozna jednak nieodptat-
nie odtwarza¢ w warunkach szkolnych, jednakze
z zachowaniem wymogu braku korzy$ci material-
nych z tego tytutu. Nie mozna zapomnie¢ jeszcze
o jednym warunku korzystania z cudzych utwo-
row. Za kazdym razem trzeba wymienié imig¢ i na-
zwisko twoércy (w miare mozliwosci) oraz Zrodlo
pochodzenia materialu®.

Istnieje nietypowa grupa utwordw, ktore, aby
mogly zosta¢ opublikowane, wymagaja zgody nie
tylko samego autora. S3 to fotografie przedsta-
wiajace ludzi. Zgoda na opublikowanie tego typu
utworu wymagana jest od jego autora, ale takze,
w pewnych okolicznosciach, od osoby przedstawio-
nej na zdjeciu®®. Ograniczeniom publikowania, nie
tylko z uwagi na potrzebe uzyskania zgody autora,
podlega réwniez korespondencja®.

Przygotowujac materialy dydaktyczne, sami
przejmujemy role autoréw. W tym kontekscie waz-
ne mogg by¢ zasady dotyczace autorskich praw
majatkowych. Zachodzi bowiem pytanie, kto jest
wlascicielem materialéw wykonanych w ramach
pracy (np. jako wykladowca, nauczyciel), czyli kto
ma do nich prawa majatkowe — autor czy instytucja,
w ktdrej autor w danym czasie pracowal, ewentual-
nie ktéra z instytucji zatrudniajgcych autora w cza-
sie, gdy materialy zostaly wykorzystane (opubliko-
wane). Ustawa zajmuje w tym kontekscie dosy¢
jasne stanowisko — jezeli utwér powstal w wyniku
umowy z pracodawcg, prawa majatkowe pozostaja
po stronie pracodawcy’".

Ochrona stuchaczy

Nalezy zwr6ci¢ uwage na jeszcze jeden aspekt
zwigzany z bezpieczenstwem w kontekscie naucza-
nia zdalnego. Opracowujgc materiaty dydaktyczne,
nalezy przekazac odbiorcom, najczesciej poprzez lin-
ki, Zrodta opublikowane w sieci Internet. Sg one do-
skonalym uzupelnieniem materialéow autora oraz
wskazujg odbiorcom bogactwo zasobow globalnej sie-

Aneta Kwiecien i Dariusz Kwiecien

ci, ktérg sami moga wykorzystaé w procesie samo-
ksztalcenia. Czestym bledem, ktérego dopuszczajg sig
autorzy materialow, jest pobiezne przegladanie pole-
canych Zrédel. Z powodu braku czasu czytamy nie-
jednokrotnie tylko nagléwki, nie zaglebiajac sie
w tre§¢ polecanych materialow. Jest to oczywisty blad,
gdyz nie wszystkie zasoby w sieci Internet sg godne
rekomendowania. Globalna sie¢ stwarza mozliwosci
tatwej publikacji bez cenzury, ale takze bez potwier-
dzenia merytorycznej poprawnosci. Zdarza si¢ row-
niez, ze na znanych stronach pojawiaja si¢ odno$niki
(linki) do watpliwych merytorycznie i moralnie zaso-
béw sieci. Nalezy na to zwrdci¢ tym wigkszg uwage,
czym mlodsi sg adresaci naszych materialow. Z pew-
noscig zaden nauczyciel nie chcialby stac sie, chocby
w posredni sposdb, Zrodlem tresci pornograficznych,
rasistowskich czy w inny sposéb niezgodnych z pra-
wem. Jedyna wiec radg jest dokladne zapoznanie si¢
z witrynami, do ke6rych kierowani sg stuchacze. Na-
lezy tworzyé odnos$niki do konkretnych artykulow
1 zasobow, nie do calej witryny, na ktérej uczen mu-
sialby dopiero poszukiwaé polecanego materiatu.

Autorzy sg Swiadomi, iz artykul ten nie wyczer-
puje tematyki bezpieczenstwa w kontekscie organi-
zacjl ksztalcenia na odleglo§¢, a porusza jedynie
wybrane zagadnienia. Z tego powodu zachecajg do
czytania ustaw i rozporzadzef. Sg one pisane za-
skakujgco prostym jezykiem, dalekim od czysto
prawnych, niejednokrotnie niezrozumiatych okre-
§len. Poznajac obowiazujace prawo, dajemy sobie
sami poczucie bezpieczenstwa, jesteSmy rowniez
$wiadomi tego, iz sami stajemy si¢ podmiotem pra-
wa, a co za tym idzie, mamy nie tylko wzgledem
jego obowiazki, ale réwniez prawa.

Aneta Kwiecien jest pracownikiem dziatu szkolen
i kadr w Panstwowym Funduszu Rehabilitacji Osob
Niepetnosprawnych

Dariusz Kwiecien jest nauczycielem konsultantem
w Osrodku Edukadji Informatycznej i Zastosowan
Komputeréw w Warszawie

27 Mozna korzystaé z utworéw w granicach dozwolonego uzytku pod warunkiem wymienienia imienia i nazwiska twércy oraz zrédla.
Podanie tworcy i Zrodla powinno uwzgledniaé istniejace mozliwosci, ibidem, art. 34.

28 Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. W braku wyraznego zastrzezenia zezwolenie
nie jest wymagane, jezeli osoba ta otrzymala uméwiong zaplate za pozowanie.

Zezwolenia nie wymaga rozpowszechnianie wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwiazku z petnieniem przez nia funkeji publicznych, w szczegdlnosci
politycznych, spolecznych, zawodowych;

2) osoby stanowigcej jedynie szczegol calosci takiej jak zgromadzenie, krajobraz, publiczna impreza, ibidem, rozdz. 10, art. 81.
29 Jezeli osoba, do ktérej korespondencja jest skierowana, nie wyrazila innej woli, rozpowszechnianie korespondencji, w okresie
dwudziestu lat od jej Smierci, wymaga zezwolenia malzonka, a w jego braku, kolejno zstepnych, rodzicéw lub rodzefistwa, ibidem,
art. 82.
30 Jezeli ustawa lub umowa o prace nie stanowig inaczej, pracodawca, ktérego pracownik stworzyt utwér w wyniku wykonywania
obowigzkdéw ze stosunku pracy, nabywa z chwila przyjecia utworu autorskie prawa majatkowe w granicach wynikajacych z celu
umowy o pracg i zgodnego zamiaru stron, ibidem, rozdz. 2, art. 12, ust. 1.
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