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Dro dzy Czy te l ni cy,
w od po wie dzi na ró ż ne nie po kojące zja wi ska, ja kie miały
mie j s ce w pol skiej szko le, uchwałą Rady Mi ni strów
nr 172/2008 z dnia 19 sie r p nia 2008 roku zo stał przy ję ty
i wdro żo ny rządowy pro gram „Bez pie cz na i przy ja z na
szkoła”. 

Istotą pro gra mu jest bu do wa nie szkoły wspie rającej ucz -
niów i jed no cze ś nie wy ma gającej, po przez stwa rza nie kli -
ma tu współpra cy, po ro zu mie nia, wza je mne go sza cun ku
i dia lo gu, sta no wiących pod sta wę bez pie cze ń stwa za rów no
dla ucz niów, jak i dla na uczy cie li.

Roz pa trując kwe stie bez pie cze ń stwa we współcze s nej
szko le, nie mo ż na po minąć tak wa ż ne go ob sza ru, jaki sta -
no wi te ch no lo gia informa cyjno- komuni kacyj na. Stąd te mat 
nu me ru „Cy fro we (nie)bez pie cze ń stwo”.

W tre ści pro gra mu rządo we go wie lo kro t nie wy stę pują
odwołania do ko rzy ści, ja kie dla po pra wy re la cji inter perso -
na l nych i kli ma tu społecz ne go w szko le mogą przy nieść no -
wo cze s ne te ch no lo gie. Au to rzy pro gra mu za chę cają do pro -
wa dze nia z ucz nia mi za jęć pogłębiających ich umie ję t no ści
ko rzy sta nia z no wo cze s nych te ch no lo gii i wy ko rzy sta nie ich 
w na uce, ku l tu rze, sztu ce, za ba wie, wa r szta tach kształ -
t ujących umie ję t ność ko rzy sta nia z in fo r ma cji jako źródła
bu do wa nia wspól not (np. hob by sty cz nych, et ni cz nych, spe -
cjali sty cz nych), do pod no sze nia umie ję t no ści komu ni ko -
wa nia się za po mocą na rzę dzi te ch no lo gii info rma cy j no -
-komu nika cy j nych tak, aby sza no wać pra wa ró wie ś ni ków,
na uczy cie li i in nych użyt ko w ni ków no wo cze s nych me diów.

Te ch no lo gia info rma cy j na zna lazła za sto so wa nie na
wie lu ob sza rach działal no ści szkoły: za rów no w sze ro ko ro -
zu mia nej dy da kty ce, jak i w ad mi ni stra cji, w zarządza niu
pracą szkoły. Stąd kwe stie związane z cy fro wym bez pie cze -
ń stwem do tyczą bar dzo roz ległej te ma ty ki. Wpi su je się do
niej, mię dzy in ny mi, za rów no bez pie cz na pra ca z ko m pu te -
rem jako na rzę dziem pra cy, nie bez pie czeń stwa związane
z do stę pem dzie ci i młod zie ży do In ter ne tu, uza le ż nie nia,
jak rów nież ze w nę trz ne ata ki na ko m pu te ry szko l ne w celu
ich wy ko rzy sta nia do działal no ści prze stę pczej czy za gro że -
nia ze stro ny złośli we go opro gra mo wa nia.

W tym nu me rze „Me ri tum” znajdą Pa ń stwo wie le wa r -
to ścio wych ma te riałów, po ru szających za gad nie nia cy fro -
wych za gro żeń. Ar ty kuły, przy go to wa ne przez eks per tów
i pra kty ków za j mujących się za gad nie nia mi za gro żeń ge ne -
ro wa nych przez nowe te ch no lo gie, przed sta wiają bo gatą
ofe r tę działań po dej mo wa nych przez fun da cje, sto wa rzy -
sze nia i or ga ni za cje po zarządowe, mających na celu za pe w -
nie nie bez pie cze ń stwa dzie ci w cybe r prze strze ni.

Znajdą Pa ń stwo ta k że in fo r ma cje do tyczące za pe w nie -
nia bez pie cze ń stwa da nych (np. z ele ktro ni cz nych dzien ni -
ków czy pro gra mów bib lio te cz nych) oraz wni kli wie omó -
wioną pro ble ma ty kę prawną do tyczącą tego te ma tu. 

Chciałabym zwró cić Pa ń stwa uwa gę na dwa ar ty kuły.
W pie r wszym au to rka, Małgo rza ta Ro stko wska, wy brała

z pod sta wy pro gra mo wej kształce nia ogó l ne go za pi sy do -
tyczące bez pie cze ń stwa pra cy przy ko m pu te rze i opa trzyła
je włas nym ko men ta rzem. Bar dzo wa ż ne jest, aby ka ż dy na -
uczy ciel, nie ty l ko na uczy ciel przed mio tów info rma ty cz -
nych, znał cele i tre ści pod sta wy pro gra mo wej, związane
z bez pieczną pracą ucz nia przy ko m pu te rze podłączo nym
do sie ci In ter net.

Dru gi ar ty kuł, to tekst „Stop cybe r prze mo cy!” au to r stwa
Małgo rza ty No wak, dy re kto ra Ze społu Szkół im. Zie mi Lu -
be l skiej w Nie mcach. Jest to przykład kon kre t nych działań
wy cho wa w czych, ja kie może podjąć na uczy ciel czy dy re k -
tor szkoły w celu prze ciw działania agre sji ele ktro ni cz nej
wśród młod zie ży. 

Za pra szam do le ktu ry!
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Agre sja ele ktro ni cz na wœród m³od zie ¿y
– ro dza je, sku t ki, pro fi la kty ka

Za gad nie nia de fi ni cyj ne

Z uwa gi na fakt, iż agre sja ele ktro ni cz na jest sto -
sun ko wo no wym zja wi skiem, ter mi no lo gia do -
tycząca tej te ma ty ki nie jest je sz cze ujed no li co na.
Według no men kla tu ry za pro pono wa nej przez Ja c -
ka Py ża l skie go, naj sze r szy za kres po ję cio wy po sia -
da te r min „agre sja ele ktro ni cz na”, tłuma czo ny
wprost z an gie l skie go ele c tro nic ag gres sion. Za mien -
nie pro po no wa ny jest te r min „cy be r prze moc”. Py -
ża l ski de fi niu je te wy ra że nia bar dzo ogó l nie jako
agre sję z uży ciem te ch no lo gii komu nika cy j nych1.

Z ko lei Łukasz Wo j ta sik posługu je się na stę -
pującą de fi nicją cybe r prze mo cy: Cy be r prze moc
(cy ber bul ly ing) to wyko rzy sty wa nie te ch nik info r -
ma cy j nych i komu nika cy j nych do świa do me go, wie -
lo krot ne go i wro gie go za cho wa nia się oso by lub gru py 
osób, mającego na celu krzy w dze nie in nych2.

Wra cając do ter mi no lo gii Py ża l skie go, po ję ciem
wę ż szym zna cze nio wo od agre sji ele ktro ni cz nej
jest nę ka nie in ter ne to we (on li ne har ras s ment, In ter -
net har ras s ment). Są to działania wy stę pujące on -
li ne, skie ro wa ne prze ciw ko in nej oso bie, mające na
celu jej skrzy w dze nie. Wa r to zwró cić uwa gę, iż
w przy pa d ku tego zja wi ska za cho wa nia ogra ni czo -
ne są je dy nie do tych wy stę pujących w In ter ne cie.
Z ko lei po ję cie agre sji ele ktro ni cz nej od no siło się
ogó l nie do te ch no lo gii komu nika cy j nych, obe j -
mujących tym sa mym rów nież np. akty agre sji przy
uży ciu te le fo nów ko mór ko wych.

Naj wę ż szy za kres zna cze nio wy według ter mi no -
lo gii Py ża l skie go ma po ję cie mob bing ele ktro ni cz -
ny, tłuma czo ne z an gie l skich cy ber bul ly ing,
In ter net bul ly ing. Po ję cie to od no si się do za cho wań
agre sy w nych wy stę pujących w da nej gru pie
społecz nej, do któ rej na leżą za rów no spra w ca, jak
i ofia ra. Ponad to cy ber bul ly ing ce chu je się ce lo wo -
ścią działań, ich po wta rzal no ścią i nie rów no wagą
sił. Ce chy te zo staną sze rzej umó wio ne w da l szej
czę ści ar ty kułu.

Cha ra kte ry styka cy ber bul lyin gu

Z uwa gi na spe cy fi kę ko mu ni ka cji za po mocą
no wo cze s nych te ch no lo gii, rów nież akty agre sji
w wir tu a l nym świe cie po sia dają pe w ne chara ktery -
sty cz ne ce chy. Ja cek Py ża l ski3 zwra ca uwa gę na
czte ry z nich: po wta rza l ność, in ten cja skrzy w dze -
nia dru giej oso by, nie równo mie r ność sił, rea li zo wa -
nie aktów agre sji w ob rę bie zna nej gru py
społecz nej.

Po wta rza l ność w kon te k ście cy ber bul lyin gu
związana jest z właści wo ścia mi sa mych no wo cze s -
nych te ch no lo gii. Py ża l ski przy ta cza za Boyd czte ry 
klu czo we właści wo ści ma te riałów umie sz czo nych
w sie ci. Pierwszą z nich jest trwałość, bo wiem tre ści
umie sz czo ne w sie ci mogą po zo stać tam pra kty cz -
nie nie sko ń cze nie długi czas. Ponad to In ter net
umo ż li wia wy szu ki wa nie da nych tre ści, co zna cz -
nie ułatwia do stęp do nich. Co wię cej, tre ści te
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1  Pyżalski J. Agresja elektroniczna dzieci i młodzieży – różne wymiary zjawiska, Dziecko krzywdzone nr 1(26)/2009, s. 12-26.
2  Wojtasik Ł. Przemoc rówieśnicza z użyciem mediów elektronicznych – wprowadzenie do problematyki, Dziecko krzywdzone
nr 1(26)/2009, s. 7-11.
3  Pyżalski J. Agresja elektroniczna dzieci i młodzieży – różne wymiary zjawiska, ibidem.
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z łatwo ścią mogą być ko pio wa ne przez ko le j nych
użyt ko w ni ków. Wre sz cie osta t nią po ru szaną kwe -
stią jest obe cność tzw. „nie wi dzia l nej pub li cz no -
ści”, czy li bar dzo du żej gru py in ter na utów, trud nej
do iden ty fi ka cji.

Drugą cechą cy ber bul lyin gu jest in ten cja skrzy w -
dze nia in nej oso by, czy li ce lo wość działań spra w cy.
Według Ja cka Py ża l skie go jest to ce cha dość dys ku -
sy j na, po nie waż nie jed no krot nie wy stę pują sy tu a -
cje, w któ rych spra w ca da le ki jest od chę ci
skrzy w dze nia dru giej oso by, a swo je za cho wa nie
tłuma czy ża r tem bądź spe cy fi cz nym spo so bem ko -
mu ni ka cji w da nej gru pie społecz nej. Ofia ra jed nak 
ma po czu cie krzy w dy w związku z daną sy tu acją.
Co wię cej, z uwa gi na cha ra kter ko mu ni ka cji in ter -
ne to wej spra w ca naj czę ściej nie do strze ga bez po -
śred nio nie wer ba l nych sy g nałów ofia ry, któ re
świadczą o jej po czu ciu krzy w dy. To utwier dza go
w prze ko na niu o bra ku ne ga ty w nych kon se k wen cji
swo je go działania.

Ko lejną cechą cy ber bul lyin gu jest nie równo mie r -
ność sił, czy li prze wa ga spra w cy nad ofiarą. W tra -
dy cy j nym bul ly in gu prze wa ga ta wy ni ka naj czę ściej 
z siły fi zy cz nej bądź psy chi cz nej, na to miast w świe -
cie wir tu a l nym prze wa ga ta związana jest m.in.
z fa ktem ano ni mo wo ści spra w ców   świa d ków aktu
agre sji, a ta k że z sa my mi ce cha mi tre ści pub li ko wa -
nych w In ter ne cie, któ re wy szcze gó l niła Boyd:
trwałość, mo ż li wość wy szu ki wa nia, ko pio wa l ność,
wy stę po wa nie „nie wi dzia l nej pub li cz no ści”.

Osta t nia wy mie nia na przez Ja cka Py ża l skie go
ce cha cy ber bul lyin gu do ty czy re la cji po mię dzy
sprawcą a ofiarą. Nie któ rzy ba da cze uwa żają, iż te r -
min „cy ber bul ly ing” po wi nien cha ra kte ryzo wać je -
dy nie sy tu a cje, gdy spra w ca i ofia ra na leżą do tej
sa mej gru py społecz nej. Ta kie przy pa d ki aktów
agre sji mają mie j s ce np. w kla sie szko l nej, gdy ofia ra 
do świa d cza prze mo cy ze stro ny tych sa mych spra w -
ców za rów no w re a l nym świe cie, jak i za po mocą
no wo cze s nych te ch no lo gii4.

Typy agre sji ele ktro ni cz nej

Agre sja ele ktro ni cz na może prze ja wiać się w ró ż -
no rod ny spo sób i czę sto bu dzić kon tro we r sje za -
rów no wśród ofiar, jak i spra w ców, po nie waż
nie jed no krot nie mogą być uz na ne za nie szko d li we
ża r ty czy wygłupy. Na le ży jed nak pa mię tać, że je śli
do cho dzi do po czu cia krzy w dy, zra nie nia dru giej

oso by, po ja wie nia się lęku czy wsty du, to mamy do
czy nie nia z agresją.

Jacek Py ża l ski na pod sta wie prze pro wa dzo -
nych wśród stu den tów ba dań ja ko ścio wych (wy -
wia dów i ob se r wa cji) do ko nał ana li zy agre sji
ele ktro ni cz nej. W opa r ciu o kry te ria ta kie jak: re -
la cje mię dzy sprawcą a ofiarą, długo trwałość od -
działywa nia, re la cje za chodzące mię dzy
ucze st ni ka mi agre sji oraz kon tekst od działywań,
opra co wał wstępną ty po lo gię, do któ rej za li czyć
mo ż na agre sję ele ktro niczną:

• wo bec na uczy cie li – sprawcą w tym przy pa d ku
może być je den uczeń lub cała ich gru pa,

• wo bec ce le bry tów, czy li osób zna nych z me diów
– spra w cy nie łączy z ofiarą re la cja oso bi sta, a agre -
sja ma cha ra kter po śred ni,

• ze stro ny lub w sto sun ku do osób nie zna jo mych
w re a l nym świe cie – agre sja czę sto jest spon ta nicz -
na, a spra w ca nie po z nał ni g dy ofia ry w re a l nym
świe cie,

• związana z re lacją oso bistą – ucze st ni ków agre sji 
łączyła bli ska re la cja, a nie mo ż ność jej wzno wie -
nia pro wa dzi do za sto so wa nia aktów agre sji,

• w kon te k ście do wci pu – tra kto wa nie agre sji jako
ża r tu,

a ta k że:

• mob bing ele ktro ni cz ny wo bec ró wie ś ni ków
– spra w cy na leżą do jed nej gru py społecz nej
w re a l nym świe cie, choć mogą po zo stać ano ni -
mo wi z uwa gi na wyko rzy sty wa nie no wo cze s -
nych te ch no lo gii komu nika cy j nych; akty agre sji
mają cha ra kter po wta rza l ny,

• gro ź by ka ra l ne – sto so wa nie kon kre t nych gróźb
pod ad re sem ofia ry,

• oszu stwo ele ktro ni cz ne – ucze st ni cy agre sji
mogą, ale nie muszą znać się w re a l nym świe cie;
po le ga na oszu ki wa niu ofia ry lub pod szy wa niu
się pod nią, by ją ośmie szyć lub wy ko rzy stać5.
Mo że my się za sta na wiać nad tym, czy ko men to -

wa nie za mie sz czo nych w sie ci wy po wie dzi uży t -
kowni ków In ter ne tu lub zdjęć ce le bry tów jest
czymś na gan nym. Oczy wi ście nie, pod wa run kiem 
że ko men ta rze te mają cha ra kter kon stru kty w nej,
mery to ry cz nej kry ty ki, a nie są wul ga r ny mi wy po -
wie dzia mi i wy zwi ska mi skie ro wa ny mi do au to rów
wy po wie dzi czy bo ha te rów zdjęć. 

Może się ta k że wy da wać, że SMS o tre ści „Nie
po ka zuj się ju tro w szko le, bo tak ci wko pie my,

4  Ibidem.
5  Pyżalski J. Agresja elektroniczna wirtualne ciosy, realne rany – cz. I, Remedium, wrzesień 2008, s. 26-27.
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że przez mie siąc z domu nie wyj dziesz!!” jest
czymś nie gro ź nym, bo od słów do czy nów je sz cze
da le ko. Jed nak taka wia do mość bu dzi w człowie ku 
po czu cie za gro że nia i oba wy. Aktów agre sji elek -
troni cz nej jest zna cz nie wię cej. Za li cza się do
nich rów nież roz po wszech nia nie da nych oso bo -
wych bez zgo dy i wie dzy ich właści cie la czy
wysyłanie użyt ko w ni kom In ter ne tu nie chcia nych
lin ków pro wadzących do stron z po rno gra fią lub
zdję cia mi po wszech nie wywołującymi ob rzy dze -
nie i nie smak. Ponad to dość po wszech ne, szcze gó -
l nie wśród użyt ko w ni ków fo rów in ter ne to wych,
sta je się in ten cjo nal ne pub li ko wa nie w sie ci wro -
gich, ob raźli wych lub kon trowe rsy j nych wiado -
mości, wy wołujących gwał towną re a kcję użyt ko w -
ni ków, czy li tzw. trol ling6.

Ko le j ny mi prze ja wa mi agre sji w cybe r prze strze -
ni są czyn no ści wy ma gające już wię ksze go zaan ga -
żo wa nia spra w cy i po sia da nia pe w nych
ko m pe ten cji w za kre sie no wo cze s nych te ch no lo gii
komu nika cy j nych. Mo ż na przy pu sz czać, że te akty
agre sji do ko ny wa ne są z pre me dy tacją właś nie ze
wzglę du na ko nie cz ność zaan ga żo wa nia pe w nych
śro d ków te ch ni cz nych i cza su. Wy mie nić tu mo ż na
two rze nie ośmie szających fi l mów i fo to mon ta ży,
a na stę p nie umie sz cza nie ich na stro nach in ter ne to -
wych lub wysyłanie in nym na te le fon ko mór ko wy
bez zgo dy ucze st ni ków tego „dzieła”; two rze nie
stron in ter ne to wych mających na celu ośmie sze nie
(choć w tym przy pa d ku zda rza się, że za cho wa nie
ta kie post rze ga ne jest jako nie gro ź ne i tra kto wa ne
jest jako głupi żart, bo czy m że jest stro na in ter ne to -
wa zmie rzająca do wyłonie nia naj brzy d szej oso by
w szko le?), jak rów nież pro wo ko wa nie ofia ry do za -
cho wań ośmie szających czy agre sy w nych, a na stę p -
nie fi l mo wa nie całego za j ścia w celu za mie sz cze nia
fi l mu w In ter ne cie, czy li tzw. hap py slap ping.
Przykładem ta kie go działania może być pro wo ko -
wa nie bi ja ty ki po przez splu nię cie przy pa d ko wej
oso bie w twarz, a na stę p nie fi l mo wa nie jej re a kcji,
by film ten za mie ścić w sie ci. Nie któ rzy spra w cy
agre sji ele ktro ni cz nej po su wają się na wet do tego,
by nakłaniać bez do mnych lub bied nych lu dzi do
za cho wań uwłaczających god no ści i fi l mują ich
w ce lu udo stę p nie nia tego na gra nia in nym uży tko -
w ni kom In ter ne tu. Spra w cy tej fo r my agre sji za chę -
cają swe ofia ry do „wygłupów”, ta ń cze nia czy in nych
ośmie szających za cho wań, ofe rując im w za mian
pa pie ro sy lub al ko hol. Jest to bar dzo kon tro wer syj -

ny przykład agre sji ele ktro ni cz nej, po nie waż żad na
ze stron nie uwa ża, by była sprawcą lub ofiarą.
Obie kty w nie jed nak mo ż na uz nać, iż ma tu mie j s ce 
ce lo we kom pro mito wa nie człowie ka.

Kon se k wen cje agre sji ele ktro ni cz nej

Agre sja ele ktro ni cz na to zja wi sko sto sun ko wo
nowe i dla te go na sza wie dza na te mat jej kon se k -
wen cji jest ubo ż sza niż w przy pa d ku agre sji tra dy -
cy j nej, jed nak już te raz wia do mo, że nie sie ona za
sobą ne ga ty w ne kon se k wen cje. Wy da je się, że agre -
sja do ko ny wa na za po mocą no wo cze s nych te ch no -
lo gii komu nika cy j nych nie jest gro ź na, bo nie
pro wa dzi do usz czer b ku na zdro wiu, nie wi dać fi -
zycz nych sku t ków agre sji, a jed nak w sfe rze psy chicz -
nej ofia ry po zo sta wia sku t ki w po sta ci lęku, utra ty
wia ry w sie bie, ob ni że nia po czu cia włas nej wa r to -
ści, wsty du, a nie kie dy na wet izo la cji społecz nej,
de pre sji czy, w skra j nych przy pa d kach, prób sa mo -
bó j czych. Ba da nia prze pro wa dzo ne przez Fun da -
cję Dzie ci Ni czy je w sty cz niu 2007 roku po ka zują,
że pra wie połowa osób za stra sza nych w sie ci lub po -
przez SMS-y od czu wała zde ner wo wa nie, strach
bu dziło to wśród 20% re spon den tów, a wstyd od -
czu wało 11% ba da nych. W przy pa d ku osób, któ -
rych ko m pro mi tujące zdję cia zo stały umie sz czo ne
w sie ci, naj czę ściej spo ty ka no się ze zde ner wo wa -
niem (66%), po czu ciem wsty du (33%) oraz stra -
chem (12%)7. Dla te go też bez wątpie nia mo że my
mó wić o tym, że agre sja ele ktro ni cz na może nieść
za sobą ne ga ty w ne sku t ki.

Z re la cji ofiar mo ż na do wie dzieć się, że spo t ka -
nie się z agresją ele ktro niczną nie po zo sta je bez
wpływu na ich fun kcjo no wa nie w śro do wi sku
społecz nym czy kon dy cję psy chiczną. Ma r ta Wo j -
tas, któ ra jest psy cho lo giem i pra co w ni kiem Help -
line.org, stwier dziła na wet, że cy be r prze moc wpływa
na psy chi kę dzie cka o wie le mo c niej niż prze moc
twarzą w twarz. Dzie c ko czu je się osa czo ne, zda ne tyl -
ko na sie bie i bez si l ne. Ofia ra cybe r prze mo cy ze stro -
ny szko l nych ró wie ś ni ków jest prze ko na na, że z jej
sy tu acją już nic się nie da zro bić. Nie li czy na in ter -
we ncję do rosłych8. Au to rka zwra ca uwa gę na to, że
agre sja ele ktro ni cz na jest długo trwała – ko m pro mi -
tujące zdję cia czy ob ra ź li we ko men ta rze za mie sz -
czo ne w sie ci po zo stają tam na długo i ka ż dy
uży t ko w nik In ter ne tu może mieć do nich do stęp.

6  Kamińska M. Flaming i trolling – kulturotwórcza rola konfliktu we wspólnocie wirtualnej [w:] Wawrzak-Chodaczek
M. Komunikacja społeczna w świecie wirtualnym, Wydawnictwo Adam Marszałek, Toruń 2008, s. 287.
7  Wojtasik Ł. Badanie Przemoc rówieśnicza a media elektroniczne, styczeń 2007, Fundacja Dzieci Niczyje, Gemius SA, próba: N=891 
internautów w wieku 12-17 lat.
8  Świerczyńska K. Ofiary cyberprzemocy (www.dziennik.pl/wydarzenia/article235719/Ofiary_cyberprzemocy.html).



Li cz ba świa d ków, czy li „nie wi dzia l na pu b li cz ność” 
jest nie ogra ni czo na, co może po tę go wać w ofie rze
po czu cie po ni że nia.

Wspo mnie nia osób mających ta kie do świa d cze -
nia są dla nich bar dzo bo le s ne.

Dwu na sto let nia dzie w czyn ka z Vi r gi nii mówi,
że: By cie ofiarą cy ber bul lyin gu na pra wdę spra wiło,
że czułam się okro p nie zdołowa na. My ślałam cza sem
o zemście albo po wie dze niu oso bie, któ ra mnie krzyw -
dziła, co o tym my ślę, ale pe w nie to i tak by nie po -
mogło. Zwy kle nie mó wię ni ko mu o tym, co się stało,
by nie do no sić. Jed nak to nie jest do no sze nie, bo to się
działo na pra wdę9. 

Wa r to za uwa żyć, jak si l ne re a kcje emo cjo na l ne
to wa rzyszą ofia rom cy ber bul lyin gu i jak przekłada
się to na ich fun kcjo no wa nie w ży ciu społecz nym.
Z ba dań Fun da cji Dzie ci Ni czy je wy ni ka, że aż
54% na sto le t nich in ter na utów, któ rych nie chcia ne
zdję cia lub fi l my po ja wiły się w sie ci, nie dzie li z ni -
kim in fo r ma cji o zda rze niu10. Oz na cza to, że
młodzi lu dzie są czę sto po zo sta wie ni sami so bie
z pro ble mem i sa mo t nie muszą to czyć wa l kę
o swoją god ność i po czu cie bez pie cze ń stwa. Brak
in fo r ma cji o tego typu aktach agre sji może wy ni kać
z po czu cia wsty du, a ta k że prze ko na nia, że i tak nic
nie da się zro bić.

Ko le j na oso ba, któ ra stała się ofiarą cy ber bul lyin -
gu, mówi o swo ich prze ży ciach w na stę pujący spo -
sób: Byłam ofiarą mob bin gu ele ktro nicz ne go. To
ob ni żyło moją sa mo oce nę. To spra wiło, że czułam się
go r sza. Cza sem po tra fiłam cho dzić cały dzień, czując
się bez war to ścio wa, czując że ni ko go nie ob cho dzę. To
spra wiło, że czułam się bar dzo, bar dzo zdołowa na11.

Mi chel Wa l ra ve i Wan nes He i r man, przy ta cza -
jąc ro ż ne wy ni ki ba dań za uwa żają, że ofia ry cy ber -
bul lyin gu trzy raz czę ściej cie r pią na de pre sję12.

Nie kie dy sku t ki agre sji ele ktro ni cz nej mogą być
tra gi cz ne. Głośna w osta t nim cza sie stała się spra wa 
15-le t niej Me gan Gil lan, któ ra na jed nym z po rta li
społecz no ścio wych była ośmie sza na i bo ry kała się
z ob raź li wy mi ko men ta rza mi pod swo im ad re sem.
Działania te wy warły na niej tak si l ne wra że nie, że
popełniła sa mo bó j stwo. Przy pa dek ten nie jest nie -
ste ty odo so b nio ny, stąd tak wa ż ne jest uz mysłowie -
nie so bie, że cy ber bul ly ing to nie je dy nie niemądre

ża r ty złośli wych dzie cia ków, ale isto t ny pro blem
rodzący nie kie dy bar dzo po wa ż ne kon se k wen cje.
Dla te go tak wa ż ne jest po dej mo wa nie działań
profi la kty cz nych.

Za po bie ga nie agre sji ele ktro ni cz nej

Za po bie ga nie agre sji ele ktro ni cz nej to je den
z trud nie j szych te ma tów. W związku z tym, że
mamy do czy nie nia ze sto sun ko wo no wym zja wi -
skiem, w bar dzo wie lu szkołach bra ku je od po wied -
nich pro ce dur po stę po wa nia, bra ku je też sa mych
pro gra mów profi la kty cz nych... Czę sto bra ku je rów -
nież po mysłów na to, jak so bie ra dzić z na ra stającym
pro ble mem, ja kim jest nie od po wied nie wyko rzy sty -
wa nie no wo cze s nych te ch no lo gii przez młod zież.

W tym mie j s cu trze ba do dać, że aby ja kie ko l wiek 
działania pro fila kty cz ne były rze czy wi ście sku te cz -
ne, nie mogą być ad re so wa ne ty l ko do ucz nia, któ ry
do świa d czył już na włas nej skó rze sku t ków agre sji
ele ktro ni cz nej, czy to jako spra w ca, czy też ofia ra.
Po win ny one prze bie gać rów no cze ś nie w wie lu ró ż -
nych śro do wi skach, m.in. w szko le (kla sie szko l -
nej), ro dzi nie, ale też bli ż szym i da l szym
śro do wi sku na sze go pod opie cz ne go. Nie wy sta r czy
po wie dzieć ucz nio wi, by w ra zie kłopo tów zgłosił
się do swo je go wy cho wa w cy albo ro dzi ca, bo co się
sta nie, je śli oka że się, że ani je den, ani dru gi nie ma
po ję cia o no wo cze s nych te ch no lo giach i nie bę dzie
po tra fił po móc? Albo – je sz cze go rzej – za miast po -
móc, za szko dzi? Zna ny był przy pa dek, kie dy to ro -
dzic w po ro zu mie niu z wy cho wawcą kla sy za bro nił 
dzie c ku (ofie rze cy ber bul lyin gu) ko rzy sta nia z In -
ter ne tu, uza sad niając swoją de cy zję tym, że jak
dzie c ko nie bę dzie wi działo, co wy pi sują na jego te -
mat, to się nie bę dzie de ne r wo wać... W kon se k wen cji 
dzie w czy na uciekła z domu.

Wa r to do dać, co pod kre ślają ta k że Anna Słysz
i Be a ta Ar cimowicz, że czę sto dzie je się tak, iż do -
ro śli sta wiają do pie ro pie r wsze kro ki w obsłudze
In ter ne tu i nie mają mo ż li wo ści kon tro lo wa nia po -
czy nań swo jej po cie chy. Jed nak za rów no ro dzi ce,
jak i na uczy cie le po win ni pa mię tać, że to nie In ter -
net jest za gro że niem sa mym w so bie, a lu dzie, któ -
rzy z nie go ko rzy stają w nie od po wied ni spo sób13.
Dla te go za bra nia nie dzie c ku ko rzy sta nia z do bro -
dziejstw roz wo ju te ch no lo gii nie ma wię ksze go
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9  http://www.cyberbullying.us/shareyourstory.php
10  Wojtasik Ł. Badanie Przemoc rówieśnicza a media elektroniczne, ibidem.
11  http://www.cyberbullying.us/shareyourstory.php
12  Walrave M., Heirman W. Skutki cyberbullying – oskarżenie czy obrona technologii?, Dziecko krzywdzone – Cyberprzemoc
nr 1(26)/2009.
13  Słysz A., Arcimowicz B. Przyjaciele w internecie, GWP, Gdańsk 2009.
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sen su i nie może być tra kto wa ne jako je den ze spo -
so bów pro fi la kty ki.

W od nie sie niu do cy ber bul lyin gu, po do b nie jak
w przy pa d ku uza le ż nie nia od al ko ho lu czy na rko ty ków
rów nież mo że my wy ró ż nić trzy po zio my pro fi la kty ki: 
pie r wszo-, dru go- i trze cio rzę dową i ka ż da z nich
ad re so wa na bę dzie do in ne go ro dza ju od bio r ców.

Pro fi la kty ka pier wszo rzê do wa

Pier wszo rzę do we od działywa nia pro fila kty cz ne
skie ro wa ne są za zwy czaj do ogółu społecze ń stwa.
Mają one za za da nie za po bie ga nie po ja wie niu się
pro ble mów. Do sta r czają rze te l nej in fo r ma cji do sto so -
wa nej do po trzeb od bio r ców (in fo r ma cja ta nie może
być jed nak zbyt szcze gółowa). Tak więc w ra mach za -
jęć po świę co nych tej te ma ty ce mo że my np. po ka zać
młod zie ży ró ż ni cę po mię dzy ko mu ni kacją wer balną
a po śred ni czoną przez In ter net, wska zy wać na jej spe -
cy fi cz ne ce chy, me cha ni z my, pułapki. Do sko nałym
przykładem ta kiej pro fi la kty ki jest ka m pa nia społecz -
na zrea li zo wa na przez Fun da cję Dzie ci Ni czy je
„Dzie c ko w sie ci”, któ ra obe j mo wała ki l ka akcji: „Ni -
g dy nie wia do mo, kto jest po dru giej stro nie” (zwra -
cała uwa gę na pro blem pe do fi lii i uwo dze nia
nie le t nich), „In ter net to okno na świat. Cały świat”
(po ka zy wała, że w In ter ne cie dzie ci mogą spo t kać się
z nie odpo wied ni mi, niedo stoso wa ny mi do ich wie ku
tre ścia mi, ta ki mi jak po rno gra fia, prze moc czy ra sizm)
oraz osta t nia ak cja „Stop cybe r prze mo cy”18.

Pro fi la kty ka dru go rzê do wa

Pro fi la kty ka dru go rzę do wa, to już tzw. wcze s na
in ter we n cja. Jest ad re so wa na do osób, u któ rych po -
ja wiają się pie r wsze prze ja wy za bu rzeń w za cho wa -
niu, co do któ rych ist nie je po wa ż ne po dej rze nie, że
w nie pra widłowy spo sób ko rzy stają np. z za so bów
sie ci czy też mo ż li wo ści, ja kie stwa rza In ter net.
Mogą to być dzie ci lub młod zież z tzw. grup ry zy ka, 
np. je śli wie my, że nasi pod opie cz ni mają przy ja -
ciół, któ rzy są uza le ż nie ni od ko m pu te ra i sami za -
czy nają spę dzać co raz wię cej cza su, tra ktując
ko m pu ter jako fo r mę roz ry w ki i za nie dbując obo -
wiązki, szkołę, dom. Za da niem tego po zio mu pro -
fi la kty ki jest po wstrzy ma nie pro ce su pato lo gi za cji,
zakłada on rów nież kształto wa nie umie ję t no ści
psy cho społecz nych, in terper so na l nych. Przykła -
dem ta kiej pro fi la kty ki mogą być za ję cia z bib lio te -

ra pii po dej mujące te ma ty kę cy ber bul lyin gu,
pod czas któ rych pro po nu je się młodym lu dziom
ró ż ne le ktu ry, m.in. książkę pt. „Błysk Fle sza”
Chri stia na Lin ke ra, któ ra w bar dzo przy stę p ny
spo sób uka zu je zjawi sko hap py slap pin gu19.

Oczy wi ście, zgod nie z założe niem, że le piej za -
po bie gać niż le czyć, na le ży kłaść szcze gó l ny na cisk
na roz wój pro fi la kty ki pie r wszo- i dru go rzę do wej,
cza sem jed nak ko nie cz ne jest za sto so wa nie pro fi la -
kty ki trze cio rzę do wej.

Pro fi la kty ka trze cio rzê do wa

Pro fi la kty ka na tym po zio mie jest ad re so wa na do
osób, u któ rych już wy stę pu je zdia gno zo wa na pa to -
lo gia. Pro fi la kty ka trze cio rzę do wa ma na celu przy -
wró ce nie oso by po te ra pii do społecz nie uży te cz ne go 
sty lu ży cia. Przykładem ta kiej pro fi la kty ki może być
sy tu a cja, kie dy np. pro si my oso bę, któ ra była sprawcą 
agre sji ele ktro ni cz nej i do świa d czyła z tego po wo du
przy krych kon se k wen cji, by jako eks pert po dzie liła
się swo im do świa d cze niem ze śro do wi skiem osób
za gro żo nych cyber bul ly in giem (osób z tzw. gru py ry -
zy ka). Aby opo wie działa im (ku prze stro dze)
o swoich prze ży ciach na pod sta wie włas nych do świa -
d czeń. In nym przykładem mogą też być spe cja li sty -
czne za ję cia z psy cho te ra pii lub te ra pii przez sztu kę,
np. z ar te te ra pii, po ma gające od re a go wać ofia rom
cy ber bul lyin gu ne ga ty w ne emo cje i do zna nia.

Wa r to pa mię tać, że nie za le ż nie od złożo no ści
pro ble mu, wspa r cia, po ra dy i kon su l ta cji udzie la
li nia He l p li ne 0-800-100-100 i może tu dzwo nić
za rów no młod zież po trze bująca po mo cy, jak i ro -
dzi ce czy na uczy cie le po szu kujący in fo r ma cji20.

Pod su mo wując, cy ber bul ly ing to nie ty l ko nie -
mądre ża r ty dzie cia ków, to rze czy wi sty pro blem
niosący ze sobą nie kie dy bar dzo po wa ż ne kon se k -
wen cje, z któ rym jako na uczy cie le, ro dzi ce, opie ku -
no wie dzie ci i młod zie ży mu si my na uczyć się so bie
ra dzić. Oczy wi ście mamy świa do mość, że nie wy -
cze r pałyśmy do ko ń ca te ma tu pro fi la kty ki, a je dy nie 
wska załyśmy pe wien kie ru nek i za chę ciłyśmy do
śle dze nia prac na sze go ze społu ba da w cze go „Cy -
ber bul ly ing – pro jekt ba da w czy”, kie ro wa ne go
przez dr. Ja cka Py ża l skie go21, gdzie już niedługo
po win ny uka zać się na sze au to rskie ma te riały tra k -
tujące sze rzej tę te ma ty kę. 
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18  http://www.dzieckowsieci.pl
19  Linker Ch. Błysk flesza, Nasza Księgarnia, Warszawa 2009.
20  http://www.helpline.org.pl
21  http://www.wsp.lodz.pl/Cyberbullying-344-0.html
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Edy ta Sa bi cka jest pe da go giem spe cja l nym, arte te --
ra pe ut¹, cz³on kiem ze spo³u „Cy ber bul ly ing – pro jekt
ba da w czy”, cz³on kiem zarz¹du £ódz kie go To wa rzy --
stwa Peda gogi cz ne go, pe da go giem spe cja l nym
w Przed szko lu Mie j skim nr 214 z Od dzia³ami Inte --
gra cyj ny mi w £odzi 

Ka mi la Knol i Aga ta Ma tu sze wska s¹ cz³on ka mi
ze spo³u „Cy ber bul ly ing – pro jekt ba da w czy”, stu --
den tka mi V roku pe da go gi ki w za kre sie pro fi la kty ki
i ani ma cji spo³eczno -kul tura l nej na Uni wer sy te cie
£ódz kim
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PEGI – ogól noeu rope j ski sy stem oce nia nia gier (Pan Eu ro pe an Game In fo r ma tion)
po wstał w 2003 roku w celu udzie le nia ro dzi com po mo cy w po dej mo wa niu
świa do mych de cy zji o za ku pie gier kom pu te ro wych. 

Stru ktu ra sy ste mu PEGI zo stała przy go to wa na na ba zie wcze ś niej ist niejących eu ro pe j skich sy ste mów
kla sy fi ka cji przez Eu ro pejską Fe de ra cję Opro gra mo wa nia In ter akty wne go ISFE (In ter ac ti ve So f twa re
Fe de ra tion of Eu ro pe) we współpra cy z naj wię kszy mi pro du cen ta mi kon so li kom pu te ro wych, wy da w ca -
mi i dys try buto ra mi gier oraz przy akty w nym udzia le pa r t ne rów społecz nych, ta kich jak kon su men ci,
ro dzi ce i gru py re li gi j ne.

PEGI jest sto so wa ny w 32 kra jach, mię dzy in ny mi w Au strii, Be l gii, Bułga rii, Cze chach, Da nii, Esto nii,
Fran cji, Gre cji, Ir lan dii, Ho lan dii, Hi sz pa nii, No r we gii, Nie mczech, Pol sce.

We wrze ś niu 2009 oz na cze nia PEGI zo stały uz na ne za ofi cja l nie obo wiązujące w Pol sce i ka ż da gra jest
w od po wied ni spo sób oz na ko wa na.
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Dr Je rzy Zy g munt Sze ja

Gry i m³odzi gra cze
Czy gra nie w gry kom pu te ro we jest nie bez pie cz ne?

Na początku od po wiem na py ta nie po sta wio ne
w pod ty tu le, po nie waż za pe w ne to ono zain te re so -
wało oso bę, któ ra czy ta ten ar ty kuł. Tak, gry kom -
pu te ro we mogą być nie bez pie cz ne. Ale nie dla te go,
że taka jest ich na tu ra, ale z tego po wo du, że pra wie
nie ma dzie dzin działal no ści człowie ka, któ re nie
niosłyby ze sobą za gro żeń. Tak pu b li cz nie chwa lo -
ne za ję cia spo r to we, niewątpli wie bar dzo po ży te cz -
ne dla ka ż de go człowie ka, a szcze gó l nie młod ego,
mogą pro wa dzić nie ty l ko do wzro stu tę ży z ny fi zycz -
nej, spra w no ści, ko or dy na cji ru cho wej itd., ale też
do wie lu kon tu zji. Wię kszość dys cy p lin spo r to -
wych, i to nie ty l ko upra wia nych wy czy no wo, ale
też oka zjo na l nie, gro zi za rów no ura za mi, jak
i trwałym ka le c twem. Są spo r ty, w któ rych co ro cz -
nie giną spo r to w cy: hi ma la i ści, szy bo w ni cy, ucze st -
ni cy wy ści gów. W do da t ku społeczną akce p ta cję
zdo były spo r ty, w któ rych zaan ga żo wa nie wy ma ga
stałego po bu dza nia w so bie agre sji, jak boks, ru g by,
za pa sy oraz li cz ne gry ze społowe z piłką nożną na
cze le.

Z dru giej stro ny ka ż de hob by, w któ re do sta te cz -
nie mo c no się zaan ga żu je my, może ro dzić sta ny
oce nia ne ne ga ty w nie przez oso by post ron ne. Za pew -
ne wszy s cy zna my ja kichś za pa lo nych hob by stów,
któ rzy by nic in ne go nie ro bi li, ty l ko po świę ca li się
ulu bio nej dzie dzi nie. A je śli aku rat nie mogą się jej
od da wać, z nie chę cią myślą i mówią o czymś in -
nym. I to do ty czy za rów no spo r tów tak sta ty cz nych,
jak sza chy, jak i za jęć tak po do b no re la ksujących,
jak wę d ka r stwo. Ki l ka lat temu me dia do niosły
o mor de r stwie, ja kie go do pu ścił się łowiący na wa r -
sza wskim brze gu Wisły eme ryt, roz dra ż nio ny
płoszącym mu ryby ka ja ka rzem, dwu kro t nie młod -
szym od sie bie. Zaczął od bar dzo ob ra ź li wych okreś -
leń, a sko ń czył pchnię ciem noża.

W ta kim kon te k ście gry kom pu te ro we nie ce -
chują się ni czym oso b li wym. Część gra czy to pa sjo -
na ci, któ rzy spę dzają przed ekra nem dużo cza su,

czę sto ko sztem in nych za jęć, w tym na uki, je śli są
ucz nia mi lub stu den ta mi. Wię kszość gra z umia -
rem. To tro chę tak, jak z ogląda niem te le wi zji: są
tacy, któ rzy spę dzają przed ekra nem wię kszość ży -
cia, inni ra cjo na l nie da w kują tę roz ry w kę. Nie mniej 
jed nak sta ty sty cz ny Po lak ogląda TV przeszło czte -
ry go dzi ny dzien nie. Grająca młod zież po do b nie
dużo cza su po świę ca za ba wom z kom pu te ra mi
i kon so la mi.

Tak więc po pra w ne py ta nie nie brzmi, „Czy gry
kom pu te ro we są nie bez pie cz ne?”, bo w spe cy fi cz -
nych oko li cz no ściach mogą być gro ź ne, jak wszy -
stko, ty l ko „Dla cze go gry kom pu te ro we post rze ga
się jako nie bez pie cz ne?”. Aby na tak po sta wio ne
py ta nie od po wie dzieć, wa r to przy wołać pra ce an -
tro po lo ga Ri char da Sche ch ne ra, któ ry bar dzo in te -
re so wał się gra mi i za ba wa mi jako źródłami
ku l tu ry. Stwier dza on, ana li zując pra ce in ne go ba -
da cza: W kra jach Za cho du za ba wa jest ka te go rią po -
dej rzaną: to działanie ska żo ne nie rze czywi sto ścią,
nieau tenty cz no ścią, pod wó j no ścią (…). Schutz na
pie r wszy plan wy su wał „świat po wszech nej pra cy”
jako ar che typ na sze go do świa d cze nia rze czy wi sto ści.
(…) Jak ko l wiek inne spo strze że nia Schu t za są uży te -
cz ne, nie mogę się zgo dzić na tego typu hie ra r chię. To
właś nie za ba wa, a nie świat po wszech nej pra cy sta no -
wi pod sta wę, wzo rzec, ma te cz nik wsze l kich do świa d -
czeń i od dzie lających się od za ba wy, łuszczących się
sfer rze czy wi sto ści1.

Po dobną po sta wę przy j mu je zna ko mi ty me die -
wi sta i an tro po log Jo han Hu i zin ga, w grach do -
strze gając czyn nik ku l tu ro- i społecz no twó r czy.
Au tor „Homo lu dens” na zy wa za ba wę (…) czyn no -
ścią powołującą do ży cia związki społecz ne, któ re ze
swej stro ny chę t nie ota czają się ta je mnicą2.

W grach widzą za gro że nie oso by kie rujące się
men ta l no ścią pu ry tańską, któ re we wszy stkim, co
nie jest pracą za ro b kową lub działal no ścią w inny

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

8 Dr Je rzy Zy g munt Sze ja

1  Sche ch ner R. Za ba wa [w:] idem, Przyszłość ry tuału, Wa r sza wa 2000, s. 34.
2  Hu i zin ga J. Homo lu dens, Wa r sza wa 1998, s. 31.



Meritum 2 (17) 2010 Mazowiecki Kwartalnik Edukacyjny

9Gry i m³odzi gra cze
T
e
o

rie
 i b

a
d

a
n

ia

spo sób uty li tarną, do pa trują się zna mion dzieła
sza ta na, cze mu sprzy ja owa aura ta je mni cy
(niegrający zwy kle nie mogą zro zu mieć, o co cho dzi
w tych roz ry w kach, zwłasz cza że sami czę sto nie po -
tra fią uży t ko wać na wet naj pro stszych pro gra mów
kom pu te ro wych). Do sko na le ten trend ob ra zu je
okładka książki „Od działywa nie „agre sy w nych” gier 
kom pu te ro wych na psy chi kę dzie ci”3, na któ rej
tytuł wpi sa ny jest w płomie nie. Swoją drogą książka 
powołuje się na błędne meto dolo gi cz nie ba da nia
prze pro wa dzo ne na niere pre zenta tyw nej pró b ce,
mylące sku tek z przy czyną. Jest to zresztą błąd czę -
sto spo ty ka ny. Bo o ile nie daje się udo wod nić teza
miła au to rom ba dań, że gry kom pu te ro we niszczą
psy chi kę dzie cka, to bar dzo łatwo wy ka zać, że w gry 
o pod wy ższo nym po zio mie agre sji chę t niej grają
oso by agre sy w ne, a w za ba wy spo koj nie j sze: dzie ci
grze cz ne. Agre sy w ni chłopcy z chę cią wy bie rają
słynną bru talną GTA, a spo koj nie j sze dzie w czyn ki
czę ściej np. The Sims. I choć nikt rozsądny nie
twier dzi, że cie m ne za ka mar ki pod wó rzo wych
stud ni Pra gi źle działają na umysły prze by wających 
tam i nudzących się, kró t ko ostrzy żo nych młodych
lu dzi, ty l ko że to dre sia rze z ró ż nych po wo dów
upo do ba li so bie ta kie mie j s ca, to jed nak po do b ne
sądy do tyczące gier kom pu te ro wych są po wszech -
ne. Nikt po wa ż ny nie twier dzi, że ktoś po lu bił bi cie
in nych pię ścia mi, po nie waż zaczął tre no wać boks,
bo prze cież jest zupełnie od wro t nie. Tyle że boks
i nie bez pie cz ne mie j s ca nie któ rych miast to kwe stie
pro ste i os wo jo ne. A gry kom pu te ro we za go ściły
w na szej cy wi li za cji sto sun ko wo nie da w no i w świa -
domości osób po szu kujących pro s tych od po wie dzi
na te mat po wo dów tak li cz nych de wia cji społecz -
nych zastąpiły mie j s ce przed tem za j mo wa ne m.in.
przez te le wi zję. Tak zresztą jest z ka ż dym me dium, 
któ re po ja wia się w na szej szy b ko zmie niającej się
cy wi li za cji: nie całe sto lat temu to kino ściągało na
sie bie gro my lu dzi książki. Oska r ża ne było o sia nie
zepsu cia i tan detną, że rującą na naj ni ż szych in stynk -
tach, roz ry w kę. I je że li spo j rzy my na pro du kcję fi l -
mową pie r wszych lat kina, trud no tam zna leźć
dzieła wy bi t ne. Kró lo wały nie skomp liko wa ne ko -
me die opa r te na pro sta c kim hu mo rze. I ja k że szy b ko 
po ja wiły się pro du kcje o po dej rza nym cha ra kte rze,
w tym nie dwuz na cz nie po rno gra ficz ne.

Je że li więc gry kom pu te ro we będą się roz wi jały
tak jak film, za pe wien czas do cze ka my się nie ty l ko
upo wsze ch nie nia społecz nej apro ba ty dla nich, ale

też gier wy ka zujących wy bi t ne wa r to ści ar ty sty cz ne. 
Już dziś mo ż na wska zać wie le tytułów, któ re mają
nie ba nalną pro ble ma ty kę i sta wiają swym ucze st ni -
kom wy ma ga nia nie ni ż sze niż naj le p sze dzieła kul -
tu ry po pu la r nej. Do brym przykładem jest pol ska
pro du k cja pt. „Wie dź min”4, opa r ta na zna nych
książkach An drze ja Sa p ko wskie go. Mo ż na mieć
nad zie ję, że za ki l ka lat po ja wią się gry, dla któ rych 
właści wym kon te kstem będą książki wy so koa r -
tysty cz ne.

Ba da cze ku l tu ry da w no za uwa ży li wy bi t ne wa r -
tości gier oraz ambi wa len t ny do nich sto su nek czę ści
do rosłych. Zy g munt Fre ud na długo przed Hu i -
zingą i Ca il lo is5 do strzegł ku l tu ro twórczą wa r tość
gry/za ba wy (Spie le) dzie cię cej. Zna j du je dla niej po -
wo dy iden ty cz ne z mo ty wacją działal no ści ar ty sty cz -
nej: Czy pie r wszych śla dów działań po ety c kich nie
po win ni śmy szu kać już u dzie cka? Ulu bio nym
i najin tensy wnie j szym za ję ciem dzie cka jest za ba wa.
(…) ka ż de bawiące się dzie c ko za cho wu je się jak po -
eta, tworząc swój własny świat6. Gra/za ba wa do sta r -
cza dzie c ku przy je mno ści. Jej źródło tkwi
w fan ta zjo wa niu. Tej sa mej przy je mno ści pożąda
człowiek do rosły, ale ty l ko ar ty sta może fan ta zjo wać
na ja wie bez na ra ża nia się na po tę pie nie społecz ne.
Fan ta zjo wa nie człowie ka jest trud nie j sze do ob se r wa -
cji niż za ba wa dzie ci. Dzie c ko bawi się wpra w dzie
rów nież, samo lub wraz z in ny mi dzie ć mi stwa rza
w tym celu za mknię ty sy stem psy chi cz ny, ale je śli na -
wet nie od gry wa cze goś przed do rosłymi, to nie kry je
przed nimi swo jej za ba wy. Do rosły na to miast wsty dzi
się swo ich fan ta zji i ukry wa je przed in ny mi7.

Gry kom pu te ro we a szko³a

Isto t nym skład ni kiem ku l tu ry współcze s nej,
a zwłasz cza pro je kto wane go jej kie run ku okre śla -
ne go jako Web 2.0 mają być gry kom pu te ro we i to
one są – moim zda niem – nad zieją pe da go gów,
choć pra wie ża den z nich nie zda je so bie z tego
spra wy. Wię kszość gier kom pu te ro wych ma fabułę
i in ne skład ni ki świa ta przed sta wio ne go, co zbli ża
je do li te ra tu ry pię k nej i fi l mu fa bu lar ne go. Naj wię -
cej po do bieństw łączy gry i fan ta sty kę, szcze gó l nie
z ta ki mi jej pod od mia na mi, jak fan ta sy, scien ce
fiction i hor ror8. Fabuła gier bar dzo czę sto ma wy raź -
ne ko rze nie mi ty cz ne, a bo ha te ro wie są wcie le -
nia mi naj waż nie j szych ar che ty pów oso bo wych:
Sie ro ty, Mę czen ni ka, Wę dro w ca, Wo jo w ni ka,

3  Gala A., Ulfi k-Ja wo r ska I. [red.] Od działywa nie „agre sy w nych” gier kom pu te ro wych na psy chi kę dzie ci, Mar ki 2004.
4  Gra wy da na przez CD Pro jekt w 2008 r.
5  Ca il lo is R. Lu dzie a gry i za ba wy [w:] idem, Żywioł i ład, Wa r sza wa 1973, s. 295-467.
6  Fre ud Z. Po eta i fan ta zjo wa nie [w:] Po spi szyl K. Zy g munt Fre ud – człowiek i dzieło, Wrocław 1991, s. 249.
7  Ibi dem, s. 250.
8  Por. Sze ja J. Przy czy ny popu la r no ści fan ta sty ki i gier fa bu la r nych w ku l tu rze współcze s nej [w:] Sur dyk A. [red.] Kul turo twó r cza
fun k cja gier, Gra jako me dium, tekst i ry tuał, Po znań 2007, t. 1, s. 189-195.
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Maga- Cza ro dzie ja, Sta re go Mę dr ca, Dzie wi cy,
Cza ro w ni cy, Kró lo wej. Szcze gó l nie czę sto są spo ty -
kane po sta ci uo sa biające ar che typ Cie nia, co po -
wierzchownym obse r wa to rom gier do sta r cza
mo ty wów do oska r żeń o ich de mo ra li zujący wpływ. 
Tym cza sem w ta kim kształcie za baw z ko m pu te -
rem tkwi wielki po ten cjał kul turo twó r czy, bo jak
pi sze zna ko mi ty pol ski zna w ca Jun ga Ze non Wa l -
de mar Du dek: Ar che ty py wpro wa dzają porządek
w ży cie oso by, społecze ń stwa i ku l tu ry. Mogą uczy nić
czło wie ka mądrym, na wet mimo jego ogra ni czo nej
wiedzy9. Mądrość jest sy no ni mem ży cio wej sku tecz -
no ści i ety cz no ści za ra zem, więc jej wy kształce nie
jest ce lem na ucza nia. Za uwa ż my też, że pod miot
ta kie go pro ce su wpa ja nia ar che ty pów zdo by wa
mądrość, choć nie zdo by wa wie dzy. Nie mniej jed -
nak nie jest to na szym pro ble mem: obe c na cy wi li -
za cja wie dzy ma wprost w nad mia rze, a sztuką jest
jej od na le zie nie – np. wy szu ka nie w In ter ne cie wia -
ry god nej, pożąda nej in fo r ma cji wśród in nych, tym -
cza so wo nie przy da t nych lub o wątpli wej ja ko ści.

Isto t ne są py ta nia pra kty ka: Jak kon kre t nie
miałoby wyglądać na ucza nie we współcze s nej ku l -
tu rze mul time dia l nej i in ter akty w nej? Co ro bić
z ma so wym ode jściem młod zie ży od czy ta nia li te ra -
tury na leżącej do ka no nu? Na pe w no już niedługo
wię kszość sy ste mów oświa to wych kra jów za awan -
so wa nych tech nolo gi cz nie bę dzie mu siała na te py -
ta nia od po wie dzieć. Na dziś mo ż na rzec ty l ko tyle:
na le ży pro mo wać sku te cz ne i bez pie cz ne ko rzy sta -
nie z In ter ne tu i nie po win no się za bra niać za baw
z gra mi kom pute ro wy mi, a in sty tu cje oświa to we
po win ny być zain tere so wa ne pro mo wa niem szcze -
gó l nie wa r to ścio wych tytułów do sto so wa nych do
od po wied nie go wie ku ucz nia oraz upo wsze ch nia -
niem wie dzy na te mat ra tin gu gier i za sad obo -
wiązującego w Eu ro pie sy ste mu PEGI10. Za
szcze gó l nie szko d li we po win no się uz nać po sta wy
ne gujące gry z przy czyn ideo lo gi cz nych, na pod sta -
wie wątpli wych przesłanek i nie po pra wnych mery -
to ry cz nie, ten den cy j nych ba dań.

Wśród li cz nych ty pów gier kom pu te ro wych
najwa r to ścio wsze dla rea li zo wa nia ce lów for ma cy j -
nych są cRPG (kom pu te ro we od po wied ni ki na rra -
cy j nych gier fa bu la r nych), ale z roku na rok wzra sta
po ten cjał gier typu MMORPG (in ter ne to we RPG
roz gry wa ne z in ny mi lu dź mi), któ re wy dają się
szcze gó l nie prze zna czo ne dla osób sta le obe cnych

w sie ci11. Gry te są zna ko mitą pla t formą so cja li za -
cyjną i powołują do ist nie nia ma so we społecz no ści
sie cio we no we go typu.

Nie do strze ga nie w grach wy żej za ry so wa nych
mo ż li wo ści peda go gi cz nych ma źródło m.in. w nie -
do sta t kach zro zu mie nia, w jaki spo sób li te ra tu ra
działa for ma cy j nie. Wie le osób nie ro zu mie isto ty
kształce nia polo ni sty czne go w tym za kre sie, a do -
wo dów na to do sta r czyły m.in. pu b li cz ne dys ku sje
na te mat mini ste ria l nej li sty le ktur obo wiązko wych. 
Szcze gó l nie przy kre jest, że właści wie żad na ze
stron tej dys ku sji nie wy ka zała się od po wied nią
wiedzą. Np. wbrew mnie ma niom mi ni stra Ro ma na 
Gie r ty cha i wię kszo ści jego ad wer sa rzy li te ra tu ra
pię k na nie działa przez swoją wy mo wę ani przez
przykład. Cóż bo wiem po zy tyw ne go łączy dzie je
Kon ra da, Kor dia na, hra bie go Hen ry ka, Wo ku l skie -
go, Ra skol ni ko wa, Ju dy ma, Ba ry ki, Zie m bie wi cza?
Błądzi ten, kto my śli, że So p li ca i Kmi cic mogą być
wzo ro twó r czy dla współcze s nej młod zie ży. Nie
bardziej niż Jó zio z „Fer dy dur ke”, czy li tak na praw -
dę wca le. Jak stwier dza Je rzy Ka nie wski: zna cze nie
ka no nu za sa dza się nie na po ten cja l nie za mknię tych
w nim sen sach, a na wa r to ści sa mej le ktu ry, ro zu mia -
nej nie ty l ko jako pro ces od czy ty wa nia wpi sa nych
w dzieło zna czeń, ale i jako umie ję t ność sta wia nia
utwo ro wi py tań i po szu ki wa nia na nie od po wie dzi12.
Po lo ni sta właści wie re a li zu je swo je powołanie, gdy
wy po sa ża ucz niów w umie ję t ność od bio ru dzieła,
za chę ca do le ktu ry i bu dzi re fle ksję. For ma cy j ny
cha ra kter ma sam akt czy ta nia kom pe tent ne go od -
bior cy, któ ry w ten spo sób sta je się ucze st ni kiem kul -
tu ry. Po do b nie do re fle ksji może za pra szać film
i gra kom pu te ro wa. Zresztą w bar dzo wie lu grach
ich ucze st nik musi prze czy tać wie le te kstów o cha -
ra kte rze li te ra c kim. Ce lują w tym zwłasz cza gry
z pod ga tun ku cRPG.

Gry kom pu te ro we są wa ż nym skład ni kiem na -
szej za awan so wa nej tech nolo gi cz nie cy wi li za cji.
Jak i inne zja wi ska mogą być też nie bez pie cz ne,
jed nak już dziś, mimo nie wie lu lat swe go roz wo ju,
wy ka zują ce chy, któ rych wy ko rzy sta nie może mieć
bar dzo po zy ty w ne kon se k wen cje. Na pe w no po -
win ny być uwa ż nie ba da ne przez na uko w ców i in -
sty tu cje do tego powołane, jak na Za cho dzie
Di GRA (Di gi tal Ga mes Re se arch As so cia tion13),
a w Pol sce PTBG (Pol skie To wa rzy stwo Ba da nia
Gier14).
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9  Du dek Z.W. Cień, Ani ma, Wie l ka Ma t ka, Cha ra kte ry nr 7/2005.
10  Zob. http://www.pegi.info/pl/in dex
11  Por. Sze ja J. Gry fa bu la r ne. Nowe zja wi sko ku l tu ry współcze s nej, Kra ków 2004.
12  Ka nie wski J. Jaki ka non?, Po lo ni sty ka nr 5(445)/2007, s. 11.
13  Ist nie je od 2003 r. Pie r wszym prze wod niczącym Di GRA był prof. Frans Mäyrä, na stę p nym prof. Ta nya Krzy win ska (od 2006 r.).
Di GRA jest sto wa rzy sze niem sku piającym na uko w ców i pra kty ków za j mujących się ba da niem gier i powiąza nych z nimi za gad nień. 
14  Założo ne w 2004, zare je stro wa ne w 2005 r.
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[red.] Kul turo twó r cza fun k cja gier. Gra w kon te k ście
edu ka cy j nym, społecz nym i me dia l nym, Homo Com -
muni ca ti vus nr 2(4), Po znań 2008.

Au tor jest kul tu ro z nawc¹, po lo nist¹, na uczy cie lem
li ce a l nym i aka de mi c kim, pre ze sem Pol skie go To wa --
rzy stwa Ba da nia Gier
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Kla sy fi ka cja PEGI dzie lo na jest na dwie czę ści: kla sy fi ka cji wie ko wej i opi su tre ści.

Oz na cze nia kla sy fi ka cji wie ko wej zna j dują się w le wym do lnym rogu na fron cie opa ko wa nia za wie -
rającego grę. 

Oz na cze nia do tyczące tre ści za wa r tych w grze (je śli wy stę pują) zna j dują się z tyłu opa ko wa nia wraz
z po wtó rzo nym oz na cze niem wie ko wym. W za le ż no ści od ro dza ju gry, na okładce mogą zna j do wać się
obraz ki wska zujące na wy stę po wa nie w grze na stę pujących ele men tów: prze moc, wul ga ry z my, lęk,
na rko ty ki, seks, dys kry mi na cja, ha zard i gra w In ter ne cie z in ny mi lu dź mi.

Na le ży pa mię tać, że ra ting wie ko wy nie uw z ględ nia po zio mu trud no ści ani umie ję t no ści nie zbęd nych
do da nej gry, na to miast do sta r cza wia ry god nych in fo r ma cji o sto so w no ści gry z pun ktu wi dze nia ochro -
ny dzie ci. Przykłado wo kla sy fi ka cja 12 oz na cza, że gra nie za wie ra tre ści nie od po wied nich dla dzie ci
w wie ku 12 lat i powyżej.

Wię cej in fo r ma cji na stro nie www.pegi.info 



T
e
o

rie
 i b

a
d

a
n

ia

Ja ro mir Bo gacz

Ciemna strona Internetu

To był je den z in ter ne to wych hi tów 2006 roku.
Na ama to r skim na gra niu wi dać jak Ghy s la in Raza,
pu l ch ny 15-la tek, z wie l kim zaan ga żo wa niem wy -
ma chu je drągiem udając, że jest jed nym z ry ce rzy
Jedi. Kie dyś taki film sko ń czyłby pe w nie jako nie -
win ny do wcip, przy po mi na ny przez kre w nych, ku
za że no wa niu głów ne go bo ha te ra. Pech chciał, że
je den z ko le gów po sta no wił sko rzy stać z mo ż li wo -
ści ofe ro wa nych przez nowe te ch no lo gie i umie ścił
film w In ter ne cie. Au tor zna ny od te raz jako „Star
Wars Kid” nie mal od razu stał się obie ktem kpin
mi lio nów lu dzi na całym świe cie. Wy śmie wa ny
przez ko le gów prze stał cho dzić do szkoły i zna lazł
się pod opieką psy cho lo ga. Rze czy wi ście trud no so -
bie na wet wy ob ra zić wstyd dzie cka, któ re przez
głupi żart sta je się po śmie wi skiem – dosłow nie –
całego świa ta.

Ta hi sto ria bar dzo do brze po ka zu je nowe pro -
ble my, ja kie po ja wiły się wraz z roz wo jem In ter ne -
tu, i nowe wy zwa nia, ja kie stoją przed pe da go ga mi.
Py ta ni o za gro że nia w sie ci, nie któ rzy na ty ch miast
wy ob ra żają so bie wi ru sy błyska wi cz nie prze ska -
kujące z ko m pu te ra na ko m pu ter i niszczące na sze
dane. Inni prze de wszy stkim do strze gają ja kieś ciem -
ne za ka mar ki In ter ne tu – stro ny pełne prze mo cy
lub po rno gra fii dzie cię cej. I do brze, bo to wciąż są
aktu a l ne pro ble my. Ale ich roz wiąza nie na le ży
w du żej mie rze do po li cji i info r ma ty ków, a na uczy -
ciel może przed nimi co naj wy żej ostrze gać.

Na to miast przy go to wa nie ucz niów do ży cia
w wir tu a l nym społecze ń stwie, to prze de wszy stkim
rola pe da go gów. In ter net już da w no prze stał być tyl -
ko źródłem po ży te cz nych in fo r ma cji, a stał się
zupełnie no wym śro do wi skiem, w któ rym mo że my
ro bić za ku py, wy mie niać plo t ki i za wie rać zna jo -
mo ści. Ty l ko że ten dru gi świat rządzi się swo i mi
pra wa mi, a to co nam (albo na szym ucz niom) wy -
da je się bez pie cz ne w świe cie rze czy wi stym, nie
musi być ta kie w jego wir tu a l nym od po wied ni ku.
W po wy ższym przykład zie za cho wa nie ko le gów

miało być za pe w ne głupim ża r tem, a jed nak już na
za wsze na zna czyło kana dy j skie go na sto la t ka.

Żyje my w świe cie, w któ rym dane w te m pie
błyska wi cy okrążają świat. Co raz rza dziej mamy
pe w ność, jak na pra wdę wygląda i re a gu je oso ba,
z którą roz ma wia my, a ka ż da przy pa d ko wo uja w -
nio na in fo r ma cja może zo stać w In ter ne cie już na
za wsze. Czę sto nie zda je my so bie spra wy za rów no
z mo ż li wo ści, jak i za gro żeń, ja kie to stwa rza. Tym
bar dziej nie są ich świa do mi (lub o nich nie myślą)
ucz nio wie. W Wie l kiej Bry ta nii rząd zde cy do wał
się wpro wa dzić do obo wiązko we go pro gra mu
szkoły pod sta wo wej kurs uczący dzie ci bez pie cz ne -
go za cho wa nia w sie ci. Pro gram bry ty j ski, pro wa -
dzo ny pod hasłem „Zip it, Block it, Flag it”1 uczy
dzie ci:
• ochro ny pry wa t no ści (zip it – tu w zna cze niu:

trzy maj bu zię za mkniętą na kłódkę),
• ra dze nia so bie z agresją in nych użyt ko w ni ków

sie ci (block it – blo kuj tych, któ rzy spra wiają, że
czu jesz się nie swo jo),

• ra dze nia so bie z nie chcia ny mi tre ścia mi (flag it
– oz nacz i po in fo r muj opie ku na, gdy się na ta kie
na tkniesz).

W swo im kró t kim opi sie pod sta wo wych za gro -
żeń, ja kie stoją przed ucz nia mi, do tej li sty dodałem
wciąż je sz cze aktu a l ny pro blem złośli we go opro -
gra mo wa nia.

Pry wa t noœæ

Wię kszość z nas pe w nie pa mię ta bil l bo ar dy
i spo ty re kla mo we z opasłym pa nem w przy kró t kiej
ko szulce, przed sta wiającym się na cza cie jako „Woj -
tek, lat 12”. Niewątpli wie ka m pa nii pro wa dzo nej
pod hasłem „Ni g dy nie wia do mo, kto jest po dru giej 
stro nie” udało się wzbu dzić społecz ne zain tere so -
wa nie. I bar dzo do brze, bo ta wca le nie oczy wi sta
dla małego dzie cka pra wda, sta no wi do bry początek 
do roz mo wy o bez pie cz nym przegląda niu In ter netu. 

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010
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1  Na stro nie pro gra mu (http://clickc leverc lic ksa fe.di rect.gov.uk/in dex.html) mo ż na uzy skać in fo r ma cje, cze go bry ty j skie dzie ci będą
się uczyły w ra mach za jęć z bez pie cze ń stwa w In ter ne cie. 



Meritum 2 (17) 2010 Mazowiecki Kwartalnik Edukacyjny

13Ciemna strona Internetu
T
e
o

rie
 i b

a
d

a
n

ia

Właś nie dla te go, że ni g dy nie wia do mo, kto jest po
dru giej stro nie, dzie c ko nie po win no uja w niać żad -
nych wia do mo ści pry wa t nych (ad re su, nu me ru te -
le fo nu czy na wet imie nia i na zwi ska – le piej, żeby
su r fując, ko rzy stało z ja kie goś ni cka). Ko le j ny mi
za sa da mi, ja kie Per ry Af tab wy mie nia w książce
„In ter net a dzie ci. Uza le ż nie nie i inne nie bez pie -
czeń stwa2”, są nie spo ty ka nie się bez zgo dy ro dzi ców
z oso ba mi po zna ny mi przez In ter net oraz info r mo -
wa nie ro dzi ców o oso bach po zna nych w sie ci. Te
reguły po win ny być dla dzie cka ja s ne, gdy za czy na
swoją przy go dę z In ter ne tem.

Uja w nia nie po uf nych in fo r ma cji, to nie ty l ko
pro blem małych dzie ci. Sta r si uży tko w ni cy oka zują 
się rów nie po da t ni na po do b ne za gro że nia, je śli ty l -
ko pro śba o ich dane zo sta nie sfo r mułowa na tro chę
bar dziej fo r ma l nie. Jed na z najpo pular nie j szych
obe c nie me tod sto so wa nych przez ha c ke rów, zwa na 
phi s hin giem (co po pol sku zna czy mniej wię cej tyle
co łowie nie haseł), po le ga na ma so wym wysyłaniu
fo r ma l nie wyglądających wia do mo ści z prośbą
o po da nie nu me ru i hasła do na sze go kon ta ban ko -
we go, np. z po wo du rze ko mej we ry fi ka cji. Zwy kle
po da ny jest link, któ ry pro wa dzi na przy go to waną
wcze ś niej przez ha c ke ra stro nę, łudząco po dobną
do ory gi na l nej wi try ny ban ku. Ta pro sta me to da
nie ste ty oka zu je się bar dzo sku te cz na – na tyle, że
dał się na nią na brać na wet sam dy re ktor FBI Ro bert 
Mu el ler.

W przy pa d ku sta r szych ucz niów nie mają sen su
tak mo c ne ogra ni cze nia, jak te pro po no wa ne przez
Perry’ego Afa ba. Wa ż nie j sze jest, aby uświa da miać
im, jak wa ż na jest umie ję t ność de cy do wa nia, któ re
in fo r ma cje po win ny być do stę p ne pu b li cz nie.
W ba da niach ame ry ka ń skiej fi r my Ca re er Bu i l der
oka zało się, że 45% pra co da w ców spra w dza in fo r -
ma cje o kan dy da tach w sie ci, a 35% od rzu ca po da -
nia pod wpływem in fo r ma cji tam zna le zio nych.
W do da t ku te li cz by pod woiły się w po rów na niu
z ro kiem ubiegłym3. 

Na wet kie dy nasz pro fil jest do stę p ny ty l ko dla
zna jo mych, nic to nie zmie ni, je śli nie bę dzie my za -
cho wy wa li in nych śro d ków ostro ż no ści. W grud niu
2009 roku re po r te rzy „Dzien ni ka” w ra mach pro -
wo ka cji założy li fi kcy j ne kon ta na Na szej Kla sie
i Fa ce bo o ku i wysyłali za pro sze nia lo so wo wy -
branym użyt ko w ni kom4. Oka zało się, że pra wie
co trze ci z nich po twier dził swoją zna jo mość z zu -
pełnie obcą so bie osobą i dał jej do stęp do wszy st -
kich swo ich da nych. Za działał tu pro sty me cha -

nizm wza je mno ści – sko ro ty mnie uwa żasz za zna -
jo me go, to choć cię nie pa mię tam, za prze cze nie
zna jo mo ści byłoby nie uprze j me.

Na ko niec wa r to też po my śleć o ja kimś do brym
ha śle, czymś bar dziej kre a ty w nym niż „abc123”
lub pas s word (hasło) – te dwa na leżą do naj czę ściej
uży wa nych w sie ci. Bywa, że ha c ke rzy szu kają słabo
za bez pie czo nych kont na po rta lach społecz no ścio -
wych, ko rzy stając z li sty najpo pular nie j szych haseł.
Pó ź niej wy ko rzy stują te kon ta np. do roz syłania
spa mu wśród zna jo mych ofia ry.

Agre sja

Na lekcjach bez pie cze ń stwa in ter neto we go bry tyj -
skie dzie ci, poza po zna niem za sad za cho wa nia pry -
wa t no ści, do wia dują się, jak re a go wać na agre sy w ne
zaczep ki i nie chcia ne tre ści. Na wet w zwykłych
dys ku sjach pro wa dzo nych w In ter ne cie po ziom
agre sji jest dużo wy ższy niż poza nim. Na uko w cy
próbo wa li to zja wi sko wytłuma czyć na ró ż ne dziw -
ne spo so by, np. fru stracją z po wo du wo l ne go
przepływu da nych, któ ry ja ko by unie mo ż li wiał
płynną roz mo wę.

Pa tri cia Wal la ce5 pró bu je tłuma czyć ta kie za cho -
wa nia po czu ciem bez ka r no ści, ja kie daje ano ni mo -
wość, oraz bra kiem ko mu ni ka cji nie wer ba l nej. Gdy 
nie wi dzi my re a kcji wywołanej przez na sze słowa,
dużo trud niej o empatię.

Czy agre sja „sie cio wa” może prze nieść się do
rea l ne go świa ta? Od po wiedź wca le nie jest oczy wi -
sta – duża część in ter na utów tra ktu je te wir tu a l ne
„py sków ki” (fla me war) nie zu pełnie se rio, jako
pewną kon we ncję, cha ra kte ry styczną dla no we go
me dium. Bar dzo czę sto któ ryś z nich ce lo wo umie -
sz cza pro woka cy j ny wpis (ta kie działanie na zy wa -
ne jest trol lin giem), aby wywołać „py sków kę”.
Nie któ re po rta le są na wet po dej rze wa ne o za trud -
nia nie za wo do wych trol li, aby po bu dzić dys ku sję
na swo im fo rum (jak cho ć by w przy pa d ku Ja sia
Śmie ta ny na fo rum One tu).

Pro ble my za czy nają się, gdy in ter na uci zjed -
noczą się prze ciw pe w nej gru pie (zwłasz cza na pol -
skich fo rach bar dzo dużo jest wątków ra si sto w -
skich, homo fo bi cz nych itd.) lub, co go r sza, prze ciw
kon kre t nej oso bie. To osta t nie zja wi sko na zwa ne
zo stało cyber bul ly in giem (czy li „nę ka niem w sie -
ci”). W pol skim In ter ne cie gwałto w na dys ku sja
na ten te mat prze to czyła się po opub li ko wa niu

2  Af tab P. In ter net a dzie ci. Uza le ż nie nia i inne nie bez pie czeń stwa, Pró szy ń ski i S-ka, Wa r sza wa 2003.
3  www.care erbu i l der.com
4  Czu b ko wska S. Tak Po la cy ob na żają się w sie ci (http://www.dzien nik.pl/wy da rze nia/ar ti c le513430/Tak_Po la cy_ob na za ja_sie_
w_sie ci.html).
5  Wal la ce P. Psy cho lo gia In ter ne tu, Re bis, Po znań 2001.
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w „Du żym Fo r ma cie” re po r ta żu Ma g da le ny Grze -
bałko wskiej6 o gda ń skiej li cea li st ce, któ ra na ra ziła
się kla so wej eli cie, a w kon se k wen cji była przez nią
wy śmie wa na i ob ra ża na na jed nym z po rta li in ter -
ne to wych. Łatwo mo ż na przy to czyć przy pa d ki
dużo bar dziej dra sty cz ne, ale ten wy da je się szcze -
gó l nie in te re sujący właś nie ze wzglę du na ową dys -
ku sję. Oka zało się, że bar dzo duża część in ter na u -
tów zba gate li zo wała pro blem, zresztą po do b nie jak
ro dzi ce na pa st li wych na sto la t ków. Po ja wiły się
głosy, że ga ze ta roz dmu chała nie win ny w su mie in -
cy dent – ob ma wia nie jed nych ucz niów przez in nych 
nie jest oczy wi ście ni czym chwa le b nym, ale też ni -
czym no wym – nowe jest ty l ko me dium.

A jed nak zmia na me dium ty l ko po zo r nie jest
zupełnie nie znacząca. W opi sa nym przy pa d ku
u ofia ry oprócz po czu cia odtrące nia i winy (co spra -
wiło, że właś nie na mnie się uw zię li?), dołącza się
wstyd z pub li cz ne go cha ra kte ru po ni że nia. Sy tu a -
cja, w któ rej ka ż dy człowiek może bez żad nych
kosz tów opu b li ko wać in fo r ma cję na całym świe cie,
jest czymś ab so lu t nie bez prece den so wym. Wsze l kie 
ana lo gie z wcze śnie j szy mi me dia mi za wodzą
– umie sz cze nie cze goś na blo gu nie jest tym sa mym
co opi sa nie zda rze nia w pa mię t ni ku, a ob mo wa
w dys ku sji na fo rum to nie to samo co w tele fo ni cz -
nej roz mo wie. Przy naj mniej czę ścią odpo wie dzial -
no ści, któ ra kie dyś spo czy wała ty l ko na
dzien ni ka rzach i oso bach pu b li cz nych, zo stają te -
raz oba r czo ne dzie ci. I dla te go właś nie nie zbęd na
jest edu ka cja me dia l na. O wa dze pro ble mu niech
świadczą dane po chodzące z ba dań fi r my Ge mius
dla Fun da cji Dzie ci Ni czy je prze pro wa dzo nych
wśród ki l ku set osób w wie ku 12-17 lat i przy to czo ne 
przez „Ga ze tę Wy borczą”7. Co dru gi z re spon den -
tów (52%) miał do czy nie nia z ja kimś ro dza jem
agre sji w In ter ne cie lub po przez ko mór kę. Co piąty
ba da ny (21%) był w In ter ne cie ośmie sza ny, po ni ża -
ny lub upo ka rza ny. Stra sze nia i szan ta żu do świa d -
czyło 16% ba danych. 

Po rno gra fia

Stro ny po rno gra ficz ne nie od mien nie za j mują
pierwsze mie j s ce po śród za gro żeń wy mie nia nych
przez ro dzi ców, któ rych dzie ci ko rzy stają z In ter -
ne tu8. Z da nych przy ta cza nych przez Ale ksandrę
Ja sz czak w ar ty ku le „Cybe re du ka cja se ksu a l na i cy -
be r seks młod zie ży”9 wy ni ka, że spo śród ba da nych,
któ rych śred nia wie ku wy no siła 19 lat, za le d wie
22% ni g dy nie przeglądało stron porno gra fi cz nych

w celu osiągnię cia sa ty s fa kcji se ksu a l nej, a aż 67%
przy z nało, że wie dzę na te ma ty związane ze sferą
se ksu alną cze r pało m.in. właś nie z ogląda nia po r -
no gra fii. Gdy na uko w cy z Mon tre a lu chcie li prze -
pro wa dzić ba da nia nad wpływem po rno gra fii na
młodych mę ż czyzn, mu sie li się wy co fać, po nie -
waż… nie zna le ź li żad ne go mę ż czyzn, któ ry by ta -
kich ma te riałów nie oglądał. 

Do stęp do po rno gra fii po wo li sta je się więc
czymś po wszech nym. Ja kie to bę dzie miało sku t ki?
Na uko w cy ra czej nie wieszczą ka ta stro fy, choć
przy znają, że w ró ż nych ba da niach wi dać pewną
za le ż ność po mię dzy ogląda niem przez na sto la t ków 
po rno gra fii a od dzie la niem se ksu od uczuć i tra kto -
wa niem go jako zwykłej fi zjo logi cz nej po trze by.
Dużo wię kszym pro ble mem po zo sta je do stę p ność
tzw. twar dej po rno gra fii (z uży ciem prze mo cy). Pa -
tri cia Wal la ce przy ta cza eks pe ry men ty po twier -
dzające jej wpływ na po ziom agre sji, zwłasz cza
wzglę dem ko biet, a to ty l ko wie rz chołek góry lo do -
wej. In ter net jest pełen ma te riałów pe do fi l skich,
wzy wających do prze mo cy czy na wet uczących, jak
skon stru o wać bo m bę. Nie ste ty na ta kie stro ny mo ż -
na się natknąć zupełnie przy pa d ko wo, wpi sując
całkiem nie win ne hasła do wy szu ki war ki. Dla te go,
aby małe dzie ci mogły bez pie cz nie przeglądać
In ter net, nie zbęd ne są pro gra my blo kujące nie -
pożądane stro ny – a i tak wa r to ostrzec dzieci przed
mo ż li wym za gro że niem i na uczyć je, co po win ny
w ta kim wy pa d ku zro bić (rozłączyć się i po roz ma -
wiać z opie ku nem). Sta r szym ucz niom wa r to po dać 
ad res stro ny, gdzie mogą zgłaszać tre ści nie zgod ne
z pra wem – np. dy zu r net.pl. Trze ba też pa mię tać,
że je śli ucz nio wie będą chcie li wejść na za ka zaną
stro nę, pro gra my fi l trujące mogą nie wy sta r czyć.
Czę sto mo ż na je w pro sty spo sób obejść przy po mo -
cy se r we rów Pro xy, łączących się z żądaną stroną i
prze syłających jej treść na dany ko m pu ter.

Nie ste ty pró ba zwa l cza nia cie mnej stro ny In ter -
ne tu przy po mi na cza sem wysiłki Sy zy fa. W 2006
roku, po du żej ka m pa nii me dia l nej udało się do pro -
wa dzić do za mknię cia stro ny Re d Watch, na któ rej
fa szy ści nawoływa li do ata ków na „zdra j ców białej
rasy”, pre zen tując zdję cia i ad re sy znie na wi dzo -
nych przez sie bie działaczy społecz nych i dzien ni -
ka rzy. Niedługo pó ź niej wi try na wró ciła do sie ci
– zo stała prze nie sio na na inny se r wer. Spra wę
utrud nia fakt, że stro na fun kcjo nu je na se r we rach
ame ry ka ń skich i do jej każ dora zo we go za mknię cia
po trze b na jest ko or dy na cja działań z FBI. To oczy -

6  Grze bałko wska M. Żal mi dzie w czy ny z mo jej kla sy, Duży Fo r mat, 25.06.2008.
7  Do ma sze wicz Z. Czy cy ber bul ly ing zni sz czy ano ni mo wość w in ter ne cie? (http://wy bo r cza.pl/1,86669,4299345.html).
8  Por. np. ba da nie „Mądry In ter net”.
9  Ja sz czak A. Cybe re du ka cja se ksu a l na i cy be r seks młod zie ży [w:] Szmi gie l ska B. [red.] Całe ży cie w Sie ci, WUJ, Kra ków 2008,
s. 95-136.



wi ście nie oz na cza, że nie wie l ki wysiłek pod ję ty
w ce lu prze ciw działania fa szy stom, pe do fi lom itp.
nie jest wart za cho du. Spe cy fi ka In ter ne tu po le ga
jed nak na tym, że dużo łatwiej w nim coś umie ścić,
niż pó ź niej stamtąd usunąć.

Z³oœli we opro gra mo wa nie

Kto two rzy wi ru sy? Wciąż pa nu je wy ob ra że nie,
że jest to spra w ka ge nia l nych na sto la t ków, któ rzy
z nu dów, chę ci spra w dze nia się czy też czy stej
złośli wo ści bawią się ha c kin giem. Jak w wy wia dzie
dla „Com pu te r world” tłuma czy zna ny ame ry ka ń -
ski eks pert do spraw bez pie cze ń stwa Bru ce Schne i -
der10, cza sy sa mo zwa ń czych na śla do w ców Neo
z „Ma tri xa” mamy już da w no za sobą. Te raz ata ka -
mi na ko m pu te ry za j mują się głów nie zor gani zo -
wa ne gru py prze stę pcze. Ja kie zna cze nie ma dla
prze cię t ne go in ter na uty wia do mość, kto go ata ku -
je? Wbrew po zo rom spo re, bo rów no cze ś nie zmie -
nił się cha ra kter za gro żeń. Co raz rza d sze są wi ru sy,
któ re np. niszczą dane. Współcze s ne wi ru sy wy szu -
kują w sie ci słabiej za bez pie czo ne ko m pu te ry,
włamują się do nich i… początko wo nie robią nic.
Ta kie prze ję cie kon tro li nad ko m pu te rem ma za -
zwy czaj je den z dwóch ce lów: może cho dzić o zdo -
by cie po uf nych da nych, prze de wszy stkim
nu me rów kart kre dy to wych, np. po przez zain sta lo -
wa nie pro gra mów od czy tujących ka ż dy na ci ś nię ty
kla wisz. Dru gim mo ty wem może być chęć uczy nie -
nia z na sze go ko m pu te ra zo m bie, cze kającego na
roz kaz swo je go pana. Ta kie ko m pu te ry łączo ne są
w sie ci zwa ne bo t ne ta mi i mogą zo stać wy ko rzy sta -
ne do masowego rozsyłania spamu bądź ataków na
wybrane strony.

Niewątpli wie klu czem do su kce su dla ha c ke ra
jest ukry cie włama nia. W ba da niu prze pro wa dzo -
nym przez Ame ri can On li ne oka zało się, że ponad
66% po sia da czy zawi ru so wa nych ko m pu te rów nie

jest świa do mych obe cno ści wi ru sa. Dla te go nie ma
sen su za bez pie cza nie ko m pu te ra do pie ro, gdy za -
uwa ży my ja kieś nie pra widłowo ści – wte dy bę dzie
już na to za pó ź no. Spe cja li ści od bez pie cze ń stwa
kom pute ro we go ze złością mówią o użyt ko w ni -
kach, któ rzy le kce ważąc pod sta wo we za sa dy bez -
pie cze ń stwa, nie ty l ko za gra żają so bie, ale
mi mo wo l nie po ma gają cybe rgan g ste rom. A za sa dy
te są rze czy wi ście pro ste: wgry wa nie do stę p nych
aktu a li za cji i za opa trze nie się w do bry, ko nie cz nie
re gu la r nie ua ktua l nia ny pro gram anty wi ru so wy
z fi re wal lem. Wa r to też uni kać po dej rza nych stron
(zwłasz cza z pi ra c kim opro gra mo wa niem) i w żad -
nym wy pa d ku nie in sta lo wać pro gra mów nie wia -
do me go po cho dze nia. Czę stym tri c kiem ha c ke rów
jest przed sta wia nie wi ru sa jako... anty wi ru sa. Po
wej ściu na stro nę po ja wia się in fo r ma cja o wy kry -
tym ro ba ku i pro po zy cja in sta la cji pro gra mu, któ ry
za gro że nie usunie. 

Na za ko ñ cze nie

Nie ma sen su spie rać się o wady i za le ty In ter ne tu 
– i tak stał się me dium, do któ re go prze no si się co raz 
wię ksza część na sze go ży cia. A je śli na wet nie na -
sze go, to na pe w no na szych ucz niów. I niewątpli -
wie to się już nie zmie ni. Dla te go wa r to wie dzieć, co 
po win no nam się wy da wać po dej rza ne i ja kie
działania mogą być nie bez pie cz ne – bo tu, tak jak
w rze czy wi stym ży ciu, za gro że nia cze kają prze de
wszy stkim na tych, któ rzy są ich nie świa do mi.
Przed na uczy cie la mi i ro dzi ca mi stoi nie małe wy -
zwa nie – uczyć dzie ci i młod zież pod sta wo wych
za sad ko rzy sta nia z no we go me dium, aby In ter net,
mimo cie mnych stron, sta wał się co raz sze rzej
otwa r tym ok nem na świat informacji. 

Au tor jest ab so l wen tem in for ma ty ki UJ, stu den tem
fil moz na w stwa
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Gry oz na czo ne tym zna kiem uz na je się za od po wied nie dla wszy stkich grup
wie ko wych. Dopu sz cza l na jest pe w na ilość prze mo cy w ko mi cz nym kon te k ś -
cie. W grze nie wy stę pują dźwię ki i ob ra zy, któ re mogą prze stra szyć dzie c ko
oraz wul ga ry z my, na gość ani odwołania do czyn no ści se ksu a l nych.

Przykłado we gry z tej gru py: Su per Ma rio Ga la xy, Catz, Sin g Star. 

10  Schne ier B. Bez pie cze ń stwo nie jest sexi (http://www.pcworld.pl/news/144463/Bru ce.Schne ier.Bez pie czen stwo.nie.jest.sexi.html).
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Mi cha³ Fe l d man

In ter net doj rza³, a my... cho rzy?

„Sto lat, sto lat” ży czyły temu nie co dzien ne mu ju -
bi la to wi mi lio ny lu dzi w całej Pol sce. 17 sie r p nia
2009 roku In ter net w Pol sce sko ń czył 18 lat. Dzię ki
nie zli czo nej li cz bie jego za sto so wań w co dzien nym
ży ciu – od roz ry w ki, przez pro wa dze nie włas nych
fi nan sów, uzy ski wa nie wa ż nych in fo r ma cji, wre sz -
cie po nie skrę po waną ko mu ni ka cję z in ny mi lu dź -
mi – wie le osób nie wy ob ra ża so bie ży cia bez
co dzien ne go do stę pu do In ter ne tu. Czy to zwy cza j -
ne wy ko rzy sta nie mo ż li wo ści no wo cze s nych te ch -
no lo gii, czy już uza le ż nie nie? 

Mała dzie w czyn ka stoi na pla ży i płacze. Lu dzie
ją py tają:

– Dla cze go płaczesz?

– Bo się zgu biłam.

– Jak się na zy wasz?

– Nie wiem.

– A jak się na zy wa two ja mama?

– Nie wiem.

– A swój ad res znasz?

– wu-wu-wu -kropka- basia- krop ka-pl

Czy po do b ne hi sto rie to wciąż ty l ko po wód do
ża r tów, czy już zwykła co dzien ność? Czy coś z nich 
dla nas wy ni ka?

Uza le ż nie nie od In ter ne tu (ne to ho lizm) zo sta -
nie wpi sa ne do naj no wszej wer sji Mię dzy naro do -
wej Kla sy fi ka cji Cho rób i Pro ble mów Zdro wo t nych 
(In ter na tio nal Clas si fi ca tion of Di se a ses, ICD) jako
cho ro ba psy chi cz na – od połowy 2009 roku huczą
wszystkie le ka r skie me dia. Żeby zro zu mieć, jak waż -
na to de cy zja, trze ba wie dzieć, że ICD to bi b lia dla
współcze s ne go le ka rza. 

Jeże li ja kiejś cho ro by nie ma w ICD – to w dzi siej -
szym me dy cz nym świe cie oz na cza, że taka cho ro ba
nie ist nie je lub po pro stu... nie jest cho robą. Tak jak
homo se ksu a lizm, któ ry zo stał wy kre ślo ny z kla sy fi -
ka cji ICD przez Świa tową Or ga ni za cję Zdro wia
(WHO) w 1990 roku i od ta m tej pory nie wid nie je
na żad nych li stach cho rób. 

Bar dzo rza d ko zda rza się jed nak, że ja kiejś cho -
ro by lub pro ble mu zdro wo t ne go nie mo ż na zna leźć 
w ICD. Wy sta r czy wspo mnieć, że oprócz ty się cy ta -
kich po wa ż nych do le gli wo ści, jak cu krzy ca, schi zo -
fre nia czy gry pa, mo ż na w ICD zna leźć tak rza d kie
pro ble my, jak „przedłużo ne prze by wa nie w sta nie
nie wa ż ko ści” czy „kon takt z ja do wi ty mi zwie rzę ta -
mi i ro śli na mi mo r ski mi”. To dla te go wie lu le ka rzy
i na uko w ców na ci ska, aby uza le ż nie nie od In ter netu
jako pro blem ma so wy, do tyczący według ró ż nych
bada czy od 1 na wet do 18% na sto la t ków, zo stało
uz na ne za pełno prawną cho ro bę po sia dającą swój
kod w kla sy fi ka cji ICD. 

Trze ba jed nak wy ra ź nie za zna czyć – uza le ż nie -
nie od In ter ne tu to z le ka r skie go pun ktu wi dze nia
jed nak nie to samo co uza le ż nie nie od al ko ho lu czy
na rko ty ków. Prof. Wo j ciech Ko sto wski (prze wod -
niczący Wy działu Nauk Me dy cz nych PAN w Wa r -
sza wie) twier dzi, że mo ż na je za li czyć do
uza le ż nień beha wio ra l nych, czy li tzw. za cho wań
przy mu so wych. Działa tu ty po wy układ na gro dy:
okre ślo na czyn ność czy za cho wa nie ko ja rzy się
z przy je mno ścią i działa na od po wied ni ośro dek
w mó z gu. Do tego typu uza le ż nień za li cza się rów -
nież m.in. szo po ho lizm (uza le ż nie nie od za ku pów) 
czy uza le ż nie nie od ha zar du. 

W od ró ż nie niu od uza le ż nień bio lo gi cz nych
(czy li ta kich jak al ko ho lizm, ni ko ty nizm), uza le ż -
nie nie od In ter ne tu nie wpływa w pato lo gi cz ny spo -
sób na fi zjo lo gię lu dz kie go or ga ni z mu. Nie
po wo du je ze społów abs ty nen cyj nych, cho ciaż
w me cha ni z mie fru stra cji, po przy mu so wym
odłącze niu od in ter ne to wej sie ci, czę sto pro wa dzi
do agre sy w nych za cho wań. Może na to miast zna cz -
nie za bu rzać fun kcjo no wa nie i roz wój młod ego
człowie ka. Utrud nia doj rze wa nie emo cjo na l ne
i bu do wa nie pra wdzi wych re la cji z ró wieś ni ka mi,
któ re są nie zbęd ne w pro ce sie kształto wa nia młodej 
oso bo wo ści. 

Nie na le ży jed nak dać się zwa rio wać – pod kreś -
lają spe cja li ści za j mujący się na co dzień uza leż -
nie nia mi. Od pe w ne go cza su mod ne jest bo wiem
wy szu ki wa nie ró ż nych pro ble mów w za cho wa -
niach, w za le ż no ści od kon te kstu da nej chwi li.

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010
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Le ka rze przy po mi nają, że na przykład glo ry fi ko -
waną da w niej pra co wi tość co raz czę ściej in ter pre -
tu je się w ka te go riach pra coho li z mu. Budzące
kie dyś nie po kój nałogo we czy ta nie książek (rze ko -
mo po wo dujące utra tę wzro ku, za pad niętą kla t kę
pie r siową, ane mię, ast mę i charłac two) dziś jest ma -
rze niem ro dzi ców po do b nie za nie poko jo nych
długością cza su, jaką ich dzie ci spę dzają przed kom -
pu te rem.

Kie dy za tem ma r twić się o dzie c ko, któ re po dej -
rza nie dużo cza su spę dza w In ter ne cie?

Dr Ki m be r ly Yo ung (ame ry ka ń ska psy cho log,
jed na z pie r wszych osób pro wadzących ba da nia
nad uza le ż nie niem in ter ne to wym) w 1996 roku
przed sta wiła kry te ria uza le ż nie nia od In ter ne tu.
Według te stu dr Yo ung wy sta r czy od po wie dzieć
„tak” na pięć z po ni ż szych py tań, aby roz po znać
pro ble my z uza le ż nie niem od In ter ne tu u swo je go
dzie cka:

1. Czy czu jesz, że Two je dzie c ko jest zaab sor -
bo wa ne In ter ne tem (czę sto my śli o po prze dnich
bądź na stę p nych po by tach w sie ci)?

2. Czy czu je po trze bę co raz dłuż sze go ko rzy -
sta nia z In ter ne tu?

3. Czy po zo sta je w sie ci dłużej niż pie r wo t nie
pla no wało?

4. Czy wie lo kro t nie miało nie uda ne pró by
kon tro li, ogra ni cze nia cza su lub za prze sta nia ko -
rzy sta nia z In ter ne tu?

5. Czy dzie c ko czu je się nie spo ko j ne, mar ko t -
ne, zi ry to wa ne, przy gnę bio ne, gdy nie może ko rzy -
stać z In ter ne tu?

6. Czy ry zy ku je utra tę zna jo mo ści z przy ja -
ciółmi, za nie dbu je na ukę z po wo du In ter ne tu?

7. Czy oszu ku je Cię, aby ukryć na ra stający
pro blem In ter ne tu?

8. Czy uży wa In ter ne tu jako spo so bu na uciecz -
kę od pro ble mów lub spo so bu na po pra wę pogo r -
szo ne go na stro ju (uczu cia bez rad no ści, winy, lęku,
de pre sji)?

Testy, ta kie jak po wy ższy, ze wzglę du na ko niecz -
ne upro sz cze nia, mają jed nak wie le ogra ni czeń,
a ich wy ni ki czę sto wpro wa dzają w błąd. 

Ro dzic może mieć cza sem spo re trud no ści z roz -
po zna niem uza le ż nie nia, je śli dzie c ko sto su je prze -
konujące wy mów ki, np. „nie spę dzam cza su
w In ter ne cie, ty l ko zbie ram ma te riały do le kcji”,
„nie mogę ina czej skon ta kto wać się z ko legą/ko le -
żanką, bo mie sz ka da le ko” itp. Ro dzi ce po win ni tak -
że pa mię tać, że sam na sto la tek może nie do strze gać
pro ble mu i nie mieć mo ty wa cji do zmia ny, do pó ki
nie zna j dzie się w po wa ż nym kry zy sie. Je że li ro -
dzic po dej rze wa, że dzie c ko za dużo cza su spę dza
w In ter ne cie, po wi nien skon su l to wać się ze spe cja -
listą (psy cho lo giem, le ka rzem psy chiatrą) od uza le -
ż nień. 

W wie lu przy pa d kach uza le ż nie nie od In ter ne tu
mija sa mo ist nie, w czym po mocne może być wspa r -
cie bli skich osób. W powa ż nie j szych przy pa d kach
związa nych z silną izo lacją społeczną lub zna -
czącym za awan so wa niem ob ja wów, je dyną me todą 
jest psy cho te ra pia. Za naj sku te cz niejszą w wa l ce
z tym za bu rze niem uz na je się te ra pię poznaw czo -
-be ha wio ralną. Nie jest roz wiąza niem abs ty nen cja,
jaką za le ca się w le cze niu al ko ho liz mu lub na rko -
ma nii, gdyż In ter net dla co raz wię kszej li cz by osób
jest nie zbęd nym na rzę dziem pra cy, a ko nie cz ność
ko rzy sta nia z nie go na ró ż nych ob sza rach bę dzie
rosła. Głów nym ce lem te ra pii jest od zy ska nie kon -
tro li nad uży wa niem In ter ne tu, ale para do ksa l nie
może się oka zać, że to nie dzie c ko spę dza za dużo
cza su w In ter ne cie, ty l ko jego ro dzic... nie adek wa t -
nie mało.

Ad re sy, któ re wa r to znać:
www.bez py tan.pl – spe cja l na in ter ne to wa po rad nia 
dla uza le ż nio nych (rów nież od In ter ne tu)
Test on li ne spra w dzający uza le ż nie nie do In ter ne -
tu: http://www.psy cho lo gia.net.pl/te sty.php?test=
in fo ho lizm

Au tor jest le ka rzem psy chiatr¹ w In sty tu cie Psy chia --
trii i Ne u ro lo gii w Wa r sza wie
mi chal.fe l d man@kon sy lium24.pl

Poczucie bezpieczeństwa,
nawet najbardziej usprawiedliwione,

jest złym doradcą.
Jo seph Con rad               
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Dr El ¿ bie ta Ga jek

Bez pie cze ñ stwo w sie ci
te ma tem le kcji jê zy ko wej

Ucz nio wie co raz czę ściej ko rzy stają z obco ję zy cz -
nych stron in ter ne to wych, dla te go po win ni być
świa do mi, że po do b nie jak na stro nach w ję zy ku oj -
czy stym, nie wszy stkie ma te riały tam do stę p ne są
dla nich od po wied nie. Umie ję t ność oce ny za wa r to -
ści stro ny in ter ne to wej ze wzglę du na jej przy da t -
ność oraz fo r mę sta je się jedną z pod sta wo wych
spra w no ści ko rzy sta nia z sie ci. Po win na być ćwi -
czo na ta k że w ję zy kach ob cych. Se r wi sy społecz no -
ścio we Web 2.0 za pe w niają wa run ki do pu b li ka cji
ró ż no rod nych tre ści, np. fi l mo wych lub gra fi cz -
nych. Ucznio wie co raz czę ściej ko rzy stają z tych ser -
wisów. Po win ni mieć świa do mość od po wie dzial -
no ści za własne pu b li ka cje. Ponad to ucz nio wie
nawiązują kon ta kty w ję zy kach ob cych w pi śmie
i w mo wie. Po win ni więc wie dzieć, jak za cho wy wać 
się w in ter akcjach sie cio wych, jak od ró ż niać za cho -
wa nia za gra żające od ne u tra l nych. 

W za le ż no ści od wie ku zmie nia się po da t ność
dzie ci na ró ż ne ro dza je za gro żeń, więc za rów no ten 
te mat, jak i spo so by prze ciw działania nie bez pie -
czeń stwom po win ny być re gu la r nie oma wia ne.
Bez pie cz ne za cho wa nie w cybe r prze strze ni może
być w spo sób in te re sujący roz wa ża ne na le kcji ję zy -
ko wej w ra mach sze r sze go te ma tu bez pie cze ń stwa
we współcze s nym świe cie, np. na dro gach, w wo -
dzie, w skle pach czy w sy tu a cji po ża ru. W pod rę cz -
ni kach do na uki ję zy ka sy tu a cje ry zy ko w ne,
w któ rych isto t ne są spo so by za cho wa nia spo ko ju
i właści we re a kcje ję zy ko we, po ja wiają się zde cy do -
wa nie rza dziej niż np. za ku py. Ty po we ćwi cze nia
ję zy ko we (czy ta nie te kstu, przy go to wa nie an kiet,
roz wiązy wa nie qu i zów w sie ci), któ re za wie rają
opi sy niewłaści wych działań użyt ko w ni ków sie ci,
z jed nej stro ny po zwa lają ucz niom na po wtó rze nie
za sad bez pie cze ń stwa, roz po zna nie trud nych sy tu -
a cji oraz właści we re a go wa nie w przy pa d ku ich za -
uwa że nia, z dru giej zaś stro ny stwa rzają wa run ki
do przy swo je nia uży te cz ne go słow ni c twa i na by cia
spra w no ści mó wie nia i pi sa nia w ję zy kach ob cych
o sy tu a cjach trud nych. Świa do mość za gro żeń oraz 
na by cie umie ję t no ści prze ciw działania im pod no si 

ko m pe ten cje ucz niów w za kre sie ko rzy sta nia z sie -
ci i jed no cze ś nie kie ru je ich uwa gę na wa r tości
ety cz ne i edu ka cy j ne sie ci. Jed nak wię kszość za so -
bów In ter ne tu jest do stę p na w ję zy kach dla Po la ka
ob cych.

W sie ci znajdu je się ogro m na li cz ba róż noję zy cz -
nych stron in ter ne to wych po świę co nych ewa lu a cji
stron in ter ne to wych i bez pie cze ń stwu w cybe r prze -
strze ni. Dla te go po ni ż szy ar ty kuł bę dzie do ty czył
ra czej te ch nik pra cy nad bez pie cz nym ko rzy sta -
niem z In ter ne tu nie za le ż nie od na ucza ne go ję zy -
ka. Po da ne będą przykłado we, nie li cz ne ad re sy
stron in ter ne to wych (głów nie an glo języ cz nych)
w ce lu za chę ce nia na uczy cie la do włas nych po szu -
ki wań ma te riałów od po wied nich do wie ku i po -
trzeb ucz niów oraz na ucza ne go ję zy ka. Nie ste ty co -
raz wię cej zna ko mi tych ma te riałów edu ka cy j nych
jest do stę p nych na wa run kach kome r cy j nych.

Pra ca z te kstem
– in fo r ma cje o bez pie cze ñ stwie w sie ci

Do pra cy nad te kstem o za gro że niach sto su je się
te same te ch ni ki, któ re zwy kle uży wa ne są na le kcji
ję zy ko wej do na ucza nia ro zu mie nia te kstu czy ta -
ne go. 

Przykłado we py ta nia wpro wa dzające w te mat:
• Co złego może spo t kać uży tko w ni ka sie ci?
• Ja kie ce chy lub tre ści stro ny wska zują, że po win -

naś/po wi nie neś zre zy g no wać z jej czy ta nia? 
• Ja kich in fo r ma cji nie wol no po da wać w ko mu ni -

ka cji in ter ne to wej?
• Ja kich in fo r ma cji o so bie i o bli skich nie wol no

pu b li ko wać w sie ci?

Przykłado we py ta nia do te kstu:
• Do kogo skie ro wa ny jest tekst? Po daj wy ra że nia

uza sad niające Twoją de cy zję.
• Ja kie za gro że nia zo stały opi sa ne?
• Ja kie za cho wa nia bo ha te rów zo stały przed sta -

wio ne?

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010
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• Na co na le ży zwra cać uwa gę, ko rzy stając ze stro -
ny in ter ne to wej?

• Ja kie wnio ski wy ni kają z przed sta wio nej sy tu a cji?

Przed pie r wszym czy ta niem te kstu cza sa mi wa r -
to po dać i wy ja ś nić ucz niom nowe słow ni c two. Po
prze czy ta niu te kstu i wy ko na niu ćwi czeń spra w -
dzających jego zro zu mie nie, ucz nio wie mogą roz -
począć dys ku sję o swo ich do świa d cze niach
od noszących się do bez pie cze ń stwa w sie ci. Pra ce
mo ż na za ko ń czyć za pi sa niem ki l ku naj waż nie j -
szych za sad bez pie cz ne go ko rzy sta nia z In ter ne tu
lub opi sa niem włas nych do świa d czeń. 

Do brym ma te riałem roz po czy nającym le kcję ję -
zy kową o bez pie cze ń stwie w sie ci lub uzu peł -
niającym tekst może być też kró t ki film
z YouTube’a. Wów czas pra cu je my według za sad
pra cy z fi l mem. Przykłado wo py ta my: Gdzie miała
mie j s ce przed sta wio na sy tu a cja? Kim byli ucze st ni -
cy akcji? Ja kie były cele ich działania? Ja kie były
sku t ki ich działania? Ja kie wnio ski wy ni kają
z przed sta wio nej sy tu a cji?

Wie le in te re sujących te kstów oraz po mysłów,
któ re mo ż na wy ko rzy stać na le kcji z gi mna zja li -
stami i lice a li sta mi, zna j du je się na stro nie Sa fe -
Kids.com, na przykład kon trakt ro dzin ny
z dzie się cio ma za sa da mi, któ rych na le ży prze strze -
gać w sie ci (załącznik). An glo języ cz ny kon trakt
mo ż na, w spo sób in no wa cyj ny za sto so wać na le -
kcjach ró ż nych ję zy ków do ćwi cze nia ko m pe ten cji
me dia cji mię dzy języ ko wej oraz ko m pe ten cji róż -
noję zy cz nej z wy ko rzy sta niem tłuma cza ma szy no -
we go Go o gle tłumacz (http://trans la te.go o gle.pl).
Ćwi cze nie po le ga na tym, że ucz nio wie wkleją tekst 
kon tra ktu w okno ję zy ka źródłowe go. Po uzy ska niu 
tłuma cze nia po pra wiają tekst w ję zy ku do ce lo wym
– oj czy stym lub in nym zna nym, np. nie mie c kim
lub fran cu skim – zgod nie z jego regułami.

Na sto la t ki za in te re sują się z pe w no ścią kształto -
wa niem to ż sa mo ści cybe roby wa te li i cy be re tyką
(Cy be re t hics for kids) w związku z ko rzy sta niem
z sie ci. Bar dzo atra kcy j na dla ich ró wie ś ni ków
może być stro na BSA Cy ber Tree Ho u se (www.
cybe rtre eho u se.com), na któ rej umie sz czo no fi l my
o bez pie cze ń stwie w In ter ne cie przy go to wa ne
z udziałem młod zie ży.

Gru pa ucz niów bar dzo za awan so wa na ję zy ko wo
i kom pu te ro wo może zain te re so wać się „Kon wencją
o cyber prze stę p stwach” (Con ven tion on cy ber c ri me)
lub ra po r ta mi pra so wy mi o po wa ż nych prze stę p -
stwach w sie ci.

Ze bra ne ma te riały te ksto we mogą posłużyć do
dys ku sji. Ponad to mogą być pod stawą pre zen ta cji,
np. Po wer Po int lub pla ka tu, czy też ese ju foto gra -

ficz ne go, za wie rającego zdję cia lub ilu stra cje
wy ko na ne przez ucz niów. 

Qu i zy i za ba wy 

Do pro ble mu bez pie cze ń stwa w sie ci mo ż na po -
dejść w fo r mie za ba wy ję zy ko wej. Przykładem
przy ja z ne go qu i zu w ję zy ku an gie l skim jest ma te -
riał na stro nie Sa fe Kids Quiz (http://www.sa fe kids.
com/quiz). Po udzie le niu od po wie dzi na py ta nie
opi sujące za cho wa nie w sy tu a cji, któ ra może być
nie bez pie cz na, ucz nio wie uzy skują na ty ch miast
oce nę, czy za cho wa li się właści wie.

Dla najmłod szych dzie ci przy goto wy wa ne są
śro do wi ska ucze nia się, któ re zgod nie z wy mo ga mi
rozwojo wy mi bawią, jed no cze ś nie ucząc. Są one
szcze gó l nie po pu la r ne w Au stra lii i No wej Ze lan dii.
Przykładem może być He c tors World (http://www.
hec to r s world.com), skie ro wa ny do naj młod szych
użyt ko w ni ków w sie ci. Na wspo mnia nej już stro nie 
BSA Cy ber Tree Ho u se mo ż na ta k że za grać w gry
on li ne o bez pie cze ń stwie.

Pro jekt miê dzy naro do wy
o bez pie cze ñ stwie w sie ci

Bez pie cze ń stwo w sie ci może być też te ma tem
cie ka wych pro je któw mię dzyna ro do wych, np. pod -
ję tych w ra mach pro gra mu eTwin ning. Na wet pod -
czas re a li za cji krót koter mino we go pro je ktu ucz nio -
wie mogą roz ma wiać z za gra nicz ny mi par t ne ra mi
o zna cze niu za sad bez pie cze ń stwa, przy go to wy wać 
ma te riały pa pie ro we lub ele ktro ni cz ne, za wie rające
wy bra ne, naj waż nie j sze za sa dy ko rzy sta nia z sie ci.
Mogą też wspó l nie zająć się ne ty kietą w sie ci.
Ponad to po rtal Sa fer In ter net Day (http://www.
safe rin te r net.org) za chę ca do współpra cy mię dzy -
naro do wej, dzie le nia się do świa dcze nia mi i ma te -
riałami edu kacy j ny mi o bez pie cze ń stwie w sie ci.
Li cz ne pro je kty do tyczące bez pie cze ń stwa w sie ci
i Dnia Bez pie cz ne go In ter ne tu uzy skały w osta t -
nich la tach Na ro dową Od zna kę Ja ko ści eTwin -
ning. Jako przykład mo ż na po dać pol sko - bułga r ski
pro jekt Sa fer In ter net Day zrea li zo wa ny w Pu b li cz -
nym Gi mna zjum nr 2 im. Jana He we liu sza
w Żuko wie woj. po mo r skie lub pol sko- portu gal ski
pro jekt A Safe e- Jou r ney wy ko na ny w Szko le Pod -
sta wo wej nr 9 im. Mikołaja Ko pe r ni ka w Dzie r żo -
nio wie (opis pro je ktu do stę p ny na stro nie
http://www.sp9in ter kla sa.yoyo.pl/bez pie czen stwo.
html). Pol sko-słowa cki pro jekt Su r fing the Net – an 
il lu stra ted code of con duct zrea li zo wa ny w Ze spo le
Szkół Samo chodo wo -Bu dowla nych z Czę sto cho -
wy uzy skał ta k że Eu ro pejską Od zna kę Ja ko ści
eTwin ning. Wy ni ki wy pra co wa ne w tym pro je kcie
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mo ż na obe j rzeć na stro nie http://zssb.ids. czest.pl/
etwin ning1/Su r fing/twi ning%5B1%5D.html.

Pod czas pra cy nad pro je kta mi ucz nio wie uczą
się ję zy ka, po ro zu mie wając się z par t ne ra mi, oraz
po znają za sa dy bez pie cz ne go ko rzy sta nia z sie ci.
W ten spo sób współtworzą społecz ność odpo wie -
dzia l nych in ter na utów.

Ma te ria³y dla na uczy cie li

Po mi mo że za gro że nia i za sa dy bez pie cze ń stwa
w sie ci są ta kie same nie za le ż nie od ku l tu ry i ję zy ka, 
to jed nak tra kto wa nie tych za gad nień w ró ż nych sy -
ste mach edu ka cy j nych jest ró ż ne. Dla te go wa r to za -
po znać się ta k że z ma te riałami obco języ cz ny mi
prze zna czo ny mi dla na uczy cie li. Roz wiąza nia za -
gra ni cz ne mogą stać się te ma tem szko le nia rady
peda go gi cz nej na te mat bez pie cze ń stwa. Przy -
kłado wy ma te riał dla na uczy cie li jest za wa r ty
w bro szu rach bry ty j skiej or ga ni za cji BECTA za ty -
tułowa nej „Si g n posts to sa fe ty. Te a ching e- sa fe ty
at Key Sta ges 1 and 2” oraz „Si g n posts to sa fe ty.
Te a ching e- sa fe ty at Key Sta ges 3 and 4a” lub
na nie miec koję zycz nej stro nie kinde rsi cher he it.de
(http://www. kinde rsi cher he it.de).

Dla na uczy cie li te ch no lo gii info rma cy j nej może
to być in te re sująca pro fe sjo nal na le ktu ra w ob cym
ję zy ku, zaś dla na uczy cie li ję zy ków cie ka wy ma te -
riał z za kre su te ch ni ki cy fro wej w edu ka cji. Go to we
pla ny le kcji na te mat prze stępstw sie cio wych i spo -
so bów ochro ny przed nimi mo ż na zna leźć na stro -
nie Cy be re t hics for te a chers (http://www.ju sti ce.
gov/cri mi nal/cy ber c ri me/ru les/les son p lan1.htm).

Pod su mo wa nie 

Za ję cia są te ma tem bez pie cze ń stwa w sie ci
na le kcji ję zy ko wej po zwa la łączyć spra w no ści te ch -
ni cz ne, ję zy ko we i ku l tu ro we. Ucz nio wie uświa -
damiają so bie po do bie ń stwa do świa d czeń w ko -
rzy sta niu z sie ci ponad ba rie ra mi ję zy ko wy mi i geo -
gra ficz ny mi. Właści wie przy go to wa nie ucz niów do

ko rzy sta nia z sie ci w aspe kcie społecz nym i ety cz -
nym jest rów nie wa ż ne, jak na ucze nie ich
spra w no ści te ch ni cz nych i ję zy ko wych. Wa r to
uświa do mić so bie, że spra w no ści te ch ni cz ne zmie -
niają się wraz z roz wo jem te ch no lo gii info rma cy j -
nych i komu nika cy j nych, na to miast wra ż li wość
mo ra l na oraz dba nie o bez pie cze ń stwo własne i in -
nych użyt ko w ni ków sie ci są wa r to ścia mi trwałymi
i sta no wią wa ru nek ko nie cz ny ko rzy sta nia z sie ci,
nie za le ż nie od ję zy ka ko mu ni ka cji. Wra ż li wość
ukształto wa na w młodym wie ku może trwa le
wpływać na re la cje społecz ne w sie ci w ska li glo ba l -
nej, nie za le ż nie od ję zy ków ko mu ni ka cji. 

Webgra fia 

1. BSA Cy ber Tree Ho u se
http://www.cybe rtre eho u se.com

2. Co m pu ter Cri me & In tel lec tu al Pro per ty Se c tion
http://www.cy ber c ri me.gov

3. Con ven tion on cy ber c ri me CETS No.: 185, 2001
http://con ven tions.coe.int/Tre a ty/en/Tre a ties/Html/
185. htm

4. Cy be re t hics for kids
http:// www.cy ber c ri me.gov/ru les/ki din te r net.htm

5. Cy be re t hics for te a chers
http://www.cy ber c ri me.gov/ru les/les son p lan1.htm.

6. He c tors World
http:// www.hec to r s world.com/#HOMEPAGE.

7. Kinde rsi cher he it
http://www.kinde rsi cher he it.de

8. Sa fe kids Qu iz
http:// www.sa fe kids.com/quiz

9. Sa fe kids wor l d wi de
http://www.safe kids world wi de.org

10. Si g n posts to sa fe ty, Te a ching e- sa fe ty at Key Sta ges
1 and 2
http://pu b li ca tions.be c ta.org.uk/do wnlo ad.cfm?re -
sID=32422

11. Si g n posts to sa fe ty; Te a ching e- sa fe ty at Key Sta ges
3 and 4a
http://pu b li ca tions.be c ta.org.uk/do wnlo ad.cfm?re sID
=32424



Za³¹czni k

Kon trakt w ję zy ku an gie l skim
(źródło: http://www.sa fe kids.com/con tract_kid.htm)

Fa mi ly Con tract for On li ne Sa fe ty

Kids’ Ple d ge

1. I will not give out per so nal in fo r ma tion
such as my ad dress, te le p ho ne nu m ber, parents’
work ad dress/te le p ho ne nu m ber, or the name and
lo ca tion of my scho ol wi t ho ut my parents’
per mis sion.

2. I will tell my pa rents right away if I come
ac ross any in fo r ma tion that ma kes me feel
unco mfor ta b le.

3. I will ne ver agree to get to ge t her with
so me o ne I “meet” on li ne wi t ho ut first che c king
with my pa rents. If my pa rents agree to the me e ting,
I will be sure that it is in a pu b lic pla ce and bring my
mo t her or fa t her along.

4. I will ne ver send a per son my pi c tu re or
any t hing else wi t ho ut first che c king with my
pa rents.

5. I will not re spond to any mes sa ges that are
mean or in any way make me feel unco mfor ta b le.
It is not my fa ult if I get a mes sa ge like that. If I do
I will tell my pa rents right away so that they can
con tact the se r vi ce pro vi der.

6. I will talk with my pa rents so that we can
set up ru les for go ing on li ne. We will de ci de upon
the time of day that I can be on li ne, the length of

time I can be on li ne, and ap pro pria te are as for me to
vi sit. I will not ac cess ot her are as or bre ak the se ru les 
wi t ho ut the ir per mis sion.

7. I will not give out my In ter net pas s word to
any o ne (even my best friends) ot her than my
pa rents.

8. I will check with my pa rents be fo re
do wnlo a ding or in stal ling so f twa re or do ing
any t hing that co uld po ssi b ly hurt our co m pu ter or
je o par di ze my family’s pri va cy.

9. I will be a good on li ne ci ti zen and not do
any t hing that hurts ot her pe o p le or is aga inst the
law.

10. I will help my pa rents un de r stand how to
have fun and le arn things on li ne and te ach them
things abo ut the In ter net, co m pu ters and ot her
te ch no lo gy.

I agree to the abo ve

Child sign here

I will help my child fol low this agre e ment and
will al low rea so na b le use of the In ter net as long as
the se ru les and ot her fa mi ly ru les are fol lo wed. 

Pa rent(s) sign here

Items one thro ugh six are ad ap ted from the bro -
chu re Child Sa fe ty on the In fo r ma tion Hi g hway by
La w ren ce J. Ma gid. Co py right 1994 and 1998 by the 
Na tio nal Cen ter for Mis sing and Ex p lo i ted Chi l -
dren. Prin ted co pies are ava i la b le free by cal ling 800
843-5678. (© 1997, 2005 Lar ry Ma gid).
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Autor ka jest ad iun ktem w In sty tu cie Lin g wi sty ki
Stosowa nej na Uni we r sytecie Wa r sza wskim i na --
uczy cie lem kon su l tan tem w Oœro d ku Edu ka cji Info r --
ma ty cz nej i Za sto so wañ Ko m pu te rów w Wa r sza wie
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Dr Au gu styn Sur dyk

Gry, któ re ucz¹

Już w cza sach sta ro ży t nych wyko rzy sty wa no gry
i in ne te ch ni ki, dziś do ce lów dy da kty cz nych okre -
śla ne mia nem lu dy cz nych1, w myśl za sa dy „bawiąc, 
uczyć”. Sze reg gier, choć służących z po zo ru ty l ko
roz ry w ce, po sia da wa lo ry edu ka cy j ne. Inne były i są
spe cja l nie kon stru o wa ne do ce lów edu ka cy j nych,
ta kich jak na ucza nie przed mio tów ścisłych, a ta k że
przy rod ni czych oraz huma ni sty cz nych, w tym ję zy -
ków ob cych. Zna kiem cza sów już stało się, iż wy raz
„gra” ro dzi nie mal auto ma ty cz ne sko ja rze nie – „gra 
kom pu te ro wa”2. Nie byłoby w tym nic złego, gdyż
nie da się za prze czyć, iż ta bran ża roz wi ja się naj -
dyna mi cz niej, gdy by przy tym nie za po mi na no
o grach plan szo wych i in nych o niepo równy wa l nie
dłuż szej hi sto rii. Je sz cze go rzej, je śli gra kom pu te -
ro wa bu dzi je dy nie ne ga ty w ne ko no ta cje i uprze -
dze nia. Me dia raz po raz do sta r czają sen sa cy j nych
do nie sień o wy pa d kach, któ rych przy czyną były
rze ko mo gry kom pu te ro we, jed nak przy tym nie
wspo mi na się pra wie w ogó le o zna cz nie li cz nie j -
szych przy pa d kach za sto so wań gier w edu ka cji.
Nie ste ty dla me diów czę ściej wa ż nie j sza jest sen sa -
cja, na wet je śli wy ssa na z pa l ca, któ ra ode jdzie w za -
po mnie nie tak szy b ko, jak się po ja wi. Te mat
edu ka cy j nej gry bo wiem „nie sprze da się” tak do -
brze, wszak nie jest tak atra kcy j ny me dia l nie, jak
kon tro wer syj na gra lub tra gi cz ne wy da rze nie, któ -
re go przy czy nę jej się przy pi su je.

Sko ro nie mo ż na zby t nio li czyć na po moc me -
diów, na uczy cie lom po zo sta je po szu ki wać gier
edu ka cy j nych na własną rękę, cho ć by po przez le k -
tu rę cza so pism na uko wych3 lub popu larno nau ko -
wych prze zna czo nych dla na uczy cie li4. Mogą też
się gać po go to we do za sto so wa nia zbio ry gier i in -
nych po kre w nych te ch nik5. Jed nak w książkach
i ar ty kułach na uko wych naj czę ściej mo ż na zna leźć
je dy nie re la cje z ba dań z ich wy ko rzy sta niem (chy -
ba że do trze się do pełnych mo no gra fii, prac do kto r -
skich itp.), rza dziej same przykłado we gry czy ich
opi sy, a już te ch ni cz nie nie mo ż li we jest za wa r cie
w nich gier wy ko rzy stujących nowe te ch no lo gie6.
Je śli cho dzi o gry edu ka cy j ne z wy ko rzy sta niem
ko m pu te ra i In ter ne tu, spra wa jest pro sta. Przy
skro mnym bu dże cie szkół pu b li cz nych pra wdo -
podo b nie mało któ ra pla ców ka może po zwo lić so -
bie na za kup czę sto dro gich mul time dia l nych
pro gra mów edu ka cy j nych i wy po sa że nie w nie pra -
co w ni kom pu te ro wych. Je sz cze skro mnie j szy mi
moż li wo ścia mi dys po nują sami na uczy cie le, któ rzy
mimo szcze rych chę ci nie by li by w sta nie wy po sa żyć
w ory gi na l ne edu ka cy j ne opro gra mo wa nie mu l ti -
medialne na wet jed nej kla sy. Z po mocą przy cho dzi
sam In ter net, w któ rym mo ż na zna leźć sze reg po -
rta li edu ka cy j nych ofe rujących da r mo we gry dy da -
kty cz ne on li ne i of fli ne, któ re mogą wspomagać
na ucza nie ró ż nych przed mio tów (li sta przykłado -
wych ad re sów na ko ń cu ar ty kułu). Dla „odwa ż nie j -
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1  Termin „technika ludyczna”, wprowadzony przez prof. T. Siek-Piskozub (1995), obejmuje gry, symulacje i zabawy (w tym muzykę
i piosenkę) posiadające walory edukacyjne i wykorzystywane w dydaktyce. Autorka w obszerny sposób opisuje w swych publikacjach
historię zastosowań gier i innych pokrewnych technik w edukacji. O ludologii – młodej dyscyplinie naukowej zajmującej się szeroko
pojętymi grami (w tym edukacyjnymi) można przeczytać w: Surdyk A. Status naukowy ludologii. Przyczynek do dyskusji [w:] Homo
Ludens nr 1/2009, Polskie Towarzystwo Badania, Poznań, s. 223-243.
2  Przy obecnej mnogości różnego typu nośników i odtwarzaczy (poza komputerami konsole różnego rodzaju i inne urządzenia
elektroniczne łącznie z telefonami komórkowymi) odpowiedniejszym określeniem obejmującym wszystkie typy tych gier byłoby „gra
cyfrowa” (digital game).
3  Np. publikacje Polskiego Towarzystwa Neofilologicznego – czasopismo „Neofilolog” i publikacje pokonferencyjne z corocznych
konferencji PTN (więcej informacji na stronie www.poltowneo.org.); publikacje Polskiego Towarzystwa Badania Gier – czasopismo
„Homo Ludens” i wcześniejsze publikacje pokonferencyjne (więcej informacji oraz publikacje do pobrania w wersji elektronicznej na
stronie www.PTBG.org.pl).
4  Np. czasopismo „Języki obce w szkole” (więcej informacji o czasopiśmie i poszczególne numery do pobrania w wersji elektronicznej
na stronie www.jows.codn.edu.pl).
5  Np. Alex S., Vopel K.W. Nie ucz mnie, ale pozwól i pomóż mi się uczyć! cz. 1-4, Wydawnictwo „Jedność”, Kielce 2004;
Siek-Piskozub T. Gry i zabawy w nauczaniu języków obcych, WSiP, Warszawa, 1994; Vopel K.W., Gry i zabawy interakcyjne, cz. 1-6,
Wydawnictwo „Jedność”, Kielce 1999; Watcyn-Jones P. Fun class activities Part 1-2. Games and activities for teachers, Pearson
Education Ltd., Harlow 2000.
6  Jest to możliwe jedynie wtedy, gdy do publikacji dołączona jest płyta z grą.
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szych” na uczy cie li, któ rzy są go to wi podjąć wię ksze 
wyz wa nie, do stę p ne są da r mo we „si l ni ki”10 typu
fre e wa re, na ba zie któ rych, bez ko nie cz no ści po sia -
da nia wie dzy i umie ję t no ści in for ma ty ka, mo ż na
stwo rzyć własną grę ko m pu te rową o do wo l nej te -
ma ty ce.

Te ch ni ki lu dy cz ne sto so wa ne w edu ka cji (za -
równo tra dy cy j ne, jak i no wo cze s ne – opa r te na mul -
ti me diach) mają na celu akty wi za cję oso by uczącej
się, czyn ne włącze nie ucz nia w pro ces dy da kty cz ny. 
Jego oso bi ste i emo cjo na l ne zaan ga żo wa nie po wo -
du je za kty wizo wa nie obu półkul mó z go wych,
wzmo c nie nie i czę sto tym sa mym roz wój afe kty w -
nych, kog ni ty w nych i du cho wych sfer działal no ści
w za kre sie (rów nież au to-) dy da kty ki da ne go
przed mio tu. Ma to przy czy nić się do pod nie sie nia
sku te cz no ści sa me go pro ce su ucze nia się/na ucza -
nia. W wie lu opra co wa niach do wie dzio no rów nież
au to no mi zujących wa lo rów tych te ch nik. Od po -
wie d nio do bra ne lub opra co wa ne przez sa me go
na uczy cie la, za sto so wa ne umie ję t nie i w od po wied -
nim mo men cie le kcji lub poza nią oraz do sto so wa -
ne do po trzeb i wa run ków da nej gru py (prze de
wszy stkim po zio mu wie dzy i wie ku osób uczących
się, li cze b no ści gru py, cha ra kte ru le kcji oraz wy -
mia ru do stę p nych go dzin dy da kty cz nych) – mogą
przy czy nić się do roz wo ju wsze l kich spra w no ści,
a ta k że stra te gii, pro ce sów i me cha ni z mów związa -
nych z sa mym ucze niem się, jak np. w na uce ję zy -
ków ob cych roz wój zdo l no ści do au to kon tro li

i au to ko re kty11. Tak więc wbrew ste reo ty pom, któ re
nie osz czę dzają rów nież gier edu ka cy j nych, a wy ni -
kają je dy nie z bra ku wie dzy na ten te mat, za sto so -
wa nie gier na le kcji wca le nie musi być je dy nie
„wypełnia czem cza su”.

Poza gra mi edu kacy j ny mi wię kszość gier oczy -
wi ście służy głów nie roz ry w ce. Nie wszy stkie jed -
nak są prze zna czo ne dla gra czy w ka ż dym wie ku.
Błędne jest sta le po ku tujące w świa do mo ści
społecz nej prze ko na nie, że wszy stkie gry prze zna -
czo ne są dla dzie ci. W uni k nię ciu za ku pu nie -
właści wej gry kom pu te ro wej dla na szych dzie ci lub
wy cho wan ków po ma gają oz na cze nia za mie sz czo -
ne na opa ko wa niach (tzw. ra ting), mówiące o wie -
ku od bio r cy, dla któ re go są prze zna czo ne, oraz
tre ściach, ja kie mogą za wie rać. Najpo pular nie j -
szym sy ste mem oz na ko wa nia gier w Eu ro pie jest
sy stem PEGI (Pan Eu ro pe an Game In fo r ma tion).
Dla te go wa r to za po znać się z sym bo la mi oz na ko -
wań na stro nie www.pegi.info.pl.

Na za ko ń cze nie po ni żej pre zen tu ję za Ho f man12

ki l ka tabe la ry cz nych ze sta wień przykłado wych ad re -
sów stron, wy szu ki wa rek i po rta li in ter ne to wych,
ofe rujących lub po zwa lających wy szu kać da r mo we
edu ka cy j ne gry on li ne i of fli ne oraz inne ma te riały
prze zna czo ne dla ucz niów w ró ż nym wie ku i słu -
żące nie ty l ko do na uki ję zy ka an gie l skie go, lecz rów -
nież przed mio tów przy rod ni czych i ścisłych. Życzę
miłego ekspe rymen to wa nia z no wy mi me dia mi!

Ta be la 1.
Za gad nie nia gra ma ty cz ne, edu ka cy j ne gry le ksy ka l ne i inne13

OPIS STRONA

Multilanguage dictionary http://www.net-language.com

Real Audio listening exercises http://englishlistening.com

Interactive exercises, grammar and listening
– online course in English

http://www.bbc.co.uk/polish/learningenglish/

Grammar rules and explanations http://www.grammarnow.com/

English language listening lab online http://www.elllo.org/

Online news in English http://news.bbc.co.uk/

10  Np. program „Adventure Maker” dostępny do pobrania na stronie www.adventuremaker.com. Przykładem gry dla nastolatków
i dorosłych opracowanej na tym silniku jest „Magritte” Marcina Drewsa (2008), osadzona we wciągającej fabule thrillera i prezentująca
zabytkowe zakątki Wrocławia oraz zapoznająca gracza z twórczością tytułowego belgijskiego malarza-surrealisty. Gra wraz z pracą
dyplomową, której jest częścią dostępne są na stronie internetowej autora pod adresem www.trh.art.pl/magritte/index.html
11  Glinka M., Surdyk A. Autokontrola w procesie kształtowania się strategii komunikacyjnych [w:] Wilczyńska W. [red.] Autonomizacja
w dydaktyce języków obcych. Doskonalenie się w komunikacji ustnej, Wydawnictwo Naukowe UAM, Poznań 2002.
12  Autorka jest anglistką, dlatego większość adresów prowadzi do anglojęzycznych stron, jednak zrozumienie i skorzystanie z wielu
z nich przy podstawowej znajomości języka angielskiego nie powinno sprawiać problemów.
13  Hofman A. Edukacyjne gry off-line i online oraz inne elementy IT w przygotowaniu studentów UG do nauczania L2 [w:] Surdyk A.,
Szeja J.Z. [red.] Kulturotwórcza funkcja gier. Cywilizacja zabawy czy zabawy cywilizacji, Homo Communicativus nr 3(5) /2008,
Zakład Teorii i Filozofii Komunikacji IF UAM, Poznań, s. 52.



N
a
u

cza
n

ie
 i u

cze
n

ie
 siê

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

24 Dr Au gu styn Sur dyk 

OPIS STRONA
Polish site for learners of English http://republika.pl/b_slawek/main.htm
Polish site for learners of English http://www.angielski.host.sk/
Polish site for learners of English http://filo.pl/angielski/
Polish site with grammar activities http://www3.sympatico.ca/jacek_s/magdak/grammar.htm
Grammar games and activities http://deil.lang.uiuc.edu/web.pages/grammarsafari.html
In ter net Bro wser www.clusty.com
Online library www.books.google.com

Ta be la 2.
Edu ka cy j ne gry oraz ma te ria³y on  li ne i of f  li ne dla dzie ci od 18 mie siê cy11

OPIS STRONA
Printable materials for young learners http://www.abcteach.com
Educational online games for young learners http://www.funbrain.com
Easy educational online games for young
learners, esp. boys

http://www.hitentertainment.com/bobthebuilde/

Online games and films for young learners,
esp. girls

http://myscene.everythinggirl.com/home.aspx

Online games for very young learners http://pbskids.org/kids
Online games, news and films for young
learners, especially about health

http://www.kidshealth.org

Online interactive films about how your body 
works

http://www.kidshealth.org/kid/closet/how_the_body_works_
interim.html

Games and materials for youngest learners http://www.bbc.co.uk/schools/preschool

Ta be la 3.
Edu ka cy j ne gry i eks pe ry men ty do na uki fi zy ki, che mii, ma te ma ty ki w L212

OPIS STRONA
NASA education http://education.nasa.gov/home/index.html
An interesting NASA project http://futureflight.arc.nasa.gov/
NASA films for kids http://ksnn.larc.nasa.gov/k2newsbreaks.cfm
NASA games for kids http://www.nasa.gov/audience/forkids/games/index.html
Science Clips http://www.bbc.co.uk/schools/scienceclips/
BBC science & nature http://www.bbc.co.uk/sn/
DIGGER for 3-14 year-olds http://www.bbc.co.uk/schools/digger
SPHEROX games – teens and adults http://www.bbc.co.uk/schools/gcsebitesize/games/
Mathematics for kids 4-11 http://www.bbc.co.uk/schools/numbertime/
LITTLE ANIMAL CENTRE – kids 4-9 http://www.bbc.co.uk/schools/laac/numbers/chi.shtml
STARSHIP – for older kids http://www.bbc.co.uk/schools/starship/maths/index.shtml
PRINTABLES FOR KIDS http://www.dltk-teach.com/numbers/index.html
KIDZONE http://www.kidzone.ws/math/index.htm
PRINTABLES MATHS http://tlsbooks.com/mathworksheets.htm

11  Hofman A., ibidem, s. 52-53.
12  Ibidem, s. 53.
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PEGI ONLINE jest uzu pełnie niem sy ste mu PEGI. Jego ce lem
jest le p sza ochro na młod zie ży w Eu ro pie przed nie odpo wied ni mi tre ścia mi gier
in ter ne to wych i info r mo wa nie ro dzi ców o me to dach za pe w nie nia bez pie cz ne go
ko rzy sta nia z tych gier. 

Wię cej in fo r ma cji na stro nie www.pe gion li ne.eu

t

Operator wi try ny in ter ne to wej lub po rta lu ofe rującego gry może ko rzy stać
z oz na cze nia PEGI OK. Pod stawą jest oświa d cze nie złożo ne PEGI, że gra nie
za wie ra ma te riałów wy ma gających for ma l ne go ra tin gu.

Gry kwa li fi kujące się do oz na cze nia PEGI OK nie mogą za wie rać żad ne go
z po ni ż szych ele men tów:
• prze moc,
• czyn no ści se ksu a l ne lub alu zje o cha ra kte rze se ksu a l nym,
• na gość,
• wul ga ry z my,
• ha zard,
• popu la ry za cja lub za ży wa nie na rko ty ków,
• popu la ry za cja al ko ho lu lub ty to niu,
• prze ra żające sce ny.

Logo PEGI OK umie sz cza ne jest na grach in ter ne to wych (do 250 MB), któ re
nie za wie rają tre ści nie od po wied nich dla dzie ci w wie ku 3 lat.
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Ag nie sz ka Bo ro wie cka 

Uczy my dzie ci, jak byæ bez pie cz nym
w In ter ne cie

Co raz czę ściej słyszy my okre śle nia „społecze ń stwo
info rma cy j ne”, „społecze ń stwo info rma ty cz ne”,
„społecze ń stwo doby In ter ne tu”. Po wszech ny do stęp 
do Inte r ne tu do ty czy nie ty l ko osób do rosłych, ale tak -
że dzie ci i młod zie ży. Jed nak In ter net i jego za so by
mają nie ty l ko same do bre stro ny, co raz wię cej mówi
się i pi sze o cybe r prze mo cy, cybe r prze stę pcach, kra -
dzie ży to ż sa mo ści itp. Z tego wzglę du za da niem na -
uczy cie la jest obe c nie nie ty l ko za chę ca nie dzie ci
i młod zie ży do ko rzy sta nia z sie ci, ale ta k że na ucze -
nie ich, jak to ro bić w bez pie cz ny spo sób.

Za gro że nia związane z uży wa niem ko m pu te rów 
czy ko rzy sta niem z sie ci In ter net są te ma tem li cz -
nych opra co wań, za rów no w wer sji pa pie ro wej, jak
i ele ktro ni cz nej. 

W roku 2009 odbyło się wie le kon fe ren cji i ze brań
me to dy cz nych do tyczących bez pie cze ń stwa i ochro -
ny pry wa t no ści dzie ci i młod zie -
ży. Czy na uczy cie le mogą
ko rzy stać z ist niejących ma -
teriałów? Czy po win ni sa mo -
dzie l nie przy go to wy wać opra co -
wa nia i ćwi cze nia dla ucz niów?
A może wy sta r czy, by ucz nio wie 
po czy ta li na ten te mat w pod -
ręcz ni kach do in for ma ty ki? Bar -
dzo trud ne i jed no cze ś nie nie -
zwy kle isto t ne wy da je się
prze ka za nie tej wie dzy ucz niom 
szkół pod sta wo wych, szcze gó l -
nie tym najmłod szym. Od 2009
roku pod sta wa pro gra mo wa
wpro wa dza przed miot o na zwie
„Za ję cia kom pu te ro we”. Czy
w ra mach tego przed mio tu po -
win ni śmy mó wić o bez pie cze ń -
stwie w sie ci? I jak to ro bić?

Od po wie dzią na te py ta nia mogą się oka zać li cz ne 
bezpłatne ma te riały zna j dujące się w In ter ne cie lub
prze ka zy wa ne na płytach DVD w ra mach kon fe ren -
cji dla na uczy cie li in for ma ty ki i in nych przed mio -
tów. Spró bu ję te raz kró t ko przed sta wić część z nich.

Po rtal „Par t ne r stwo dla Przysz³oœci”

Jedną z ini cja tyw po rta lu „Par t ne r stwo dla
Przyszłości” (http://www.pdp.edu.pl) jest pro -
wadzona pod pa tro na tem Mi ni ste r stwa Edu ka cji
Na ro do wej ka m pa nia pro mująca bez pie cze ń stwo
i pry wa t ność w In ter ne cie wśród dzie ci i młod zie ży
przy wy ko rzy sta niu ma te riału e-le ar nin gowe go.
Do stęp do tych za so bów umo ż li wia link zna j dujący 
się na pie r wszej stro nie po rta lu: „Bez pie cze ń stwo
i ochro na pry wa t no ści dzie ci i młod zie ży w In ter -
ne cie”.
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Rys. 1. Po rtal „Par t ne r stwo dla Przyszłości” – stro na główna 



Po prze j ściu do czę ści do tyczącej bez pieczeń stwa
w In ter ne cie mamy do stęp do in fo r ma cji o orga ni zo -
wa nych kon fe ren cjach i kon kursach związanych z tą
te ma tyką, fo rum dys kusy j ne go oraz po rad ni ka
„Bądź bez pie cz ny w In ter ne cie” w wer sji on li ne
i offli ne. Mo ż na stąd rów nież po brać ma te riały
związane z pro je ktem „3...2...1.. In ter net”.

Ma te riały za wa r te w po rad ni ku po wstały w opa r -
ciu o wi try nę in ter ne tową „Bez pie cze ń stwo in fo r -
ma cji dla szkół” założoną w roku 2005 w związku
z ob cho da mi fi ń skie go Dnia Bez pie cze ń stwa In fo r -
ma cji (http://www.tie totu rva kou lu.fi).

(Po rad nik składa się z czte rech czę ści: ma te -
riałów dla ucz niów (hi sto ry j ki dla ucz niów w wie ku 
7-12 lat, hi sto ry j ki dla ucz niów w wie ku 13-16 lat),
qu i zów, wska zó wek dla na uczy cie la oraz in fo r ma -
cji dla ro dzi ców i opie ku nów.

Ma te riały dla ucz niów zo stały przy go to wa ne
w po sta ci czte rech in ter akty w nych hi sto ry jek ob ra z -
ko wych przed sta wiających sy tu a cje, w ja kich mogą
się oni zna leźć, zwra cających uwa gę na za gad nie nia
związane z bez pie cze ń stwem i spra w dzających wie -
dzę ucz niów związaną z pre zen to waną te ma tyką:

1. Ucz nio wie w wie ku 7-12 lat

- Bez kre s ny las – czym jest In ter net i co mo ż -
na w nim ro bić, ko nie cz ność ob ro ny przed złymi
aspe kta mi sie ci;

- Nowi przy ja cie le Ani – ne ty kie ta, pub li ko -
wa nie w sie ci i pra wa au to rskie;

2. Ucz nio wie w wie ku 13-16 lat

- Rzy m ska gru pa – ochro na praw au to r -
skich, ochro na ko m pu te ra i zna cze nie haseł; 

- Kłopo ty i in cy den ty – po pra wność in fo r ma -
cji pub li ko wa nych w In ter ne cie, odpo wie dzia l ność
za pub li ko wa ne zdję cia i tekst, po zna wa nie lu dzi
w sie ci, sie ci peer -to - pe er.

Do obe j rze nia hi sto rii nie zbęd ne jest zain sta lo -
wa nie opro gra mo wa nia Flash.

Ucz nio wie mogą za po zna wać się z ma te riałami
sa mo dzie l nie, w małych gru pach lub wspó l nie, pod
okiem na uczy cie la. Pod czas ogląda nia pre zen ta cji
po ja wiają się fo r mu la rze, w któ rych na le ży wska zać 
pra widłowe od po wie dzi. Ka ż da od po wiedź jest ko -
men to wa na.
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Rys. 2. Menu działu „Bez pie cze ń stwo w In ter ne cie”

Rys. 3. Po rad nik „Bądź bez pie cz ny w In ter ne cie”

Rys. 4. Przykłado wy slajd opo wie ści „Bez kre s ny las”

Rys. 5. Przykłado wy slajd opo wie ści „Rzy m ska gru pa”
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Quizy, po do b nie jak hi sto ry j ki ob ra z ko we, do -
stęp ne są w dwóch ka te go riach wie ko wych: py ta nia
dla ucz niów w wie ku 7-10 lat lub w wie ku 11-14 lat.
Po wypełnie niu i za twier dze niu qu i zu do ka ż de go
z py tań po ja wia się ko men tarz uza sad niający po -
pra wność udzie lo nej od po wie dzi. Qu i zy rów nież
wy ma gają zain sta lo wa nia opro gra mo wa nia Flash.

Ko lejną gru pę ma te riałów sta no wią wska zów ki
dla na uczy cie li. Po ma gają one przy po mnieć so bie
pod sta wo we za gad nie nia związane z bez pie cze ń -
stwem w sie ci, pra wem au to rskim, ter mi no lo gią
związaną z usługa mi sie cio wy mi. Do stę p ne są ta k że
kró t kie wska zów ki do tyczące prze pro wa dze nia le -
kcji w opa r ciu o ma te riały udo stę p nia ne przez po rtal.

Au to rzy po rta lu nie za po mnie li ta k że o ro dzi -
cach i opie ku nach i zamieścili sze reg in fo r ma cji
i wska zó wek do tyczących bez pie cze ń stwa w In ter -
ne cie. W tej czę ści rów nież do stę p ne są ani mo wa ne

pre zen ta cje (Flash) – prze wod nik opra co wa ny
z wy ko rzy sta niem ma te riałów do tyczących bez pie -
cz ne go ko rzy sta nia z In ter ne tu or ga ni za cji Chi l d -
net In ter na tio nal.

Ka m pa nia spo³ecz na „Dzie c ko w Sie ci”

Ist niejąca od 1991 roku Fun da cja Dzie ci Ni czy je
jest or ga ni zacją po zarządową, któ rej ce lem jest
ochro na dzie ci oraz po moc dzie ciom krzy w dzo -
nym, ich ro dzi nom i opie ku nom. Od 2003 roku
fun da cja za j mu je się pro ble ma tyką bez pie cze ń stwa
dzie ci i młod zie ży w In ter ne cie, re a li zując w ra -
mach pro gra mu Aka de mia Bez pie cz ne go In ter ne tu 
na stę pujące przed się w zię cia:

• ogó l no polską ka m pa nię „Dzie c ko w Sie ci”,
• akcję „Stop cybe r prze mo cy”,
• pro jekt „Sie cia ki.pl”,
• pro jekt „He l p li ne.org.pl”.

W ra mach ka m pa nii społecz nej „Dzie c ko w Sie ci”
rea li zo wa ny jest pro jekt e- le a r ning (http://ele a r ning.
dziec ko wsie ci.pl), udo stę p niający na spe cja l nej plat -
formie ku r sy dla ucz niów szkół pod sta wo wych, gi -
mna zja l nych i ponad gimna zja l nych oraz dla
ro dzi ców i na uczy cie li.
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Rys. 6. Fra g ment qu i zu dla ucz niów w wie ku 7-10 lat

Rys. 7. Wska zów ki dla na uczy cie li

Rys. 8. In fo r ma cje dla ro dzi ców i opie ku nów

Rys. 9. Pla t fo r ma e-le ar nin go wa „Dzie c ko w Sie ci”



Za nim za cznie my ko rzy stać z ku r sów na pla t fo r mie, na le ży za re je stro wać się na stro nie pro je k tu. Na -
uczy cie le, któ rzy chcą ze swo i mi ucz nia mi ko rzy stać z ku r sów na pla t fo r mie, po win ni wy brać re je stra cję
pro fe sjo nali sty, po dać wy ma ga ne dane i na cisnąć „Re je struj”. Po chwi li otrzy mu je my e- ma il za wie rający
link ko nie cz ny do za ko ń cze nia re je stra cji oraz kod akty wa cy j ny, któ ry na le ży prze ka zać ucz niom ucze st -
niczącym w ku r sie.

Po za lo go wa niu na uczy ciel może wy brać z menu po le wej stro nie in te re sującą go czyn ność, np. za po zna -
nie się z do stę p ny mi na pla t fo r mie szko le nia mi, obe j rze nie li sty swo ich ucz niów, przesłanie do nich wia do -
mo ści lub zmia na usta wień kon ta.
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Rys. 10. Re je stra cja na uczy cie la w po rta lu

Rys. 11. In fo r ma cje o ucz niach ucze st niczących w ku r sie
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Ko le j nym kro kiem jest re je stra cja ucz niów, pod -
czas któ rej po dają kod akty wa cy j ny otrzy ma ny od
na uczy cie la lub wpi sują kod „ZASADY”, gdy będą
sa mo dzie l nie za po zna wać się z ma te riałami pub -
liko wa ny mi w po rta lu. Po zare je stro wa niu i za lo go -
wa niu ucz nio wie mają do stęp do pie r wsze go
modułu ku r su. Jest to pre zen ta cja w te ch no lo gii
Flash, wy ma gająca podłącze nia do ko m pu te ra
słucha wek bądź głoś ni ków.

Ko le j ne moduły za wie rają ani mo wa ne in ter -
akty w ne pre zen ta cje przed sta wiające ró ż ne za gad -
nie nia do tyczące za sad bez pie cz ne go ko rzy sta nia
z In te r ne tu. Ucze st ni cy ku r su roz wiązują kró t kie
te sty, za po znają się z przykłado wy mi kon sek wen -
cja mi kon kre t nych za cho wań. Przez cały czas do -
stę p ny jest słow nik za wie rający li stę oma wia nych
te r mi nów. 
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Rys. 12. Kurs dla ucz nia IV kla sy

Rys. 14. Re je stra cja ro dzi ca w po rta lu

Rys. 13. Kurs dla ucz nia gi mna zjum



Obe c nie do stę p ne są dwa ku r sy dla ucz niów
szkół pod sta wo wych (z klas I-III oraz IV-VI) i je -
den dla ucz niów gi mna zjum. Udo stę p nio ny kurs
dla ucz niów klas I-III składa się z na stę pujących
modułów: „Wstęp”, „In ter net”, „Udo stę p nia nie da -
nych oso bo wych”, „Zna jo mo ści w Sie ci”, „Nie bez -
pie cz ne tre ści”, „Zasa dy kul tura l ne go ko rzy sta nia
z usług do stę p nych w In ter ne cie”, „Uza le ż nie nie
od In ter ne tu”, „Wi ru sy”. Kurs ko ń czy się te stem, po 
któ rym mo ż na otrzy mać dy p lom uko ń cze nia szko -
le nia.

Kurs dla ucz niów klas IV-VI składa się z mo -
dułów: „Wstęp. Hi sto ria In ter ne tu”, „Po da wa nie
da nych oso bo wych”, „Zna jo mi w Sie ci”, „Nie bez -
pie cz ne tre ści”, „Prze moc w Sie ci”, „Uza le ż nie nie”, 
„Za ku py”.

Ucz nio wie gi mna zjum mogą za po znać się z in ter -
akty w nym ku r sem, pod czas któ re go zo stają admi -
ni stra to rem po rta lu społecz no ścio we go Zna jo mi -
-Nieznajomi.pl i ćwiczą bez pie cz ne za cho wa nia
związane z zarządza niem po rta lem. Kurs rów nież
ko ń czy się te stem.

Pla t fo r ma do stę p na jest ta k że dla zain tere so wa -
nych ro dzi ców. Po zare je stro wa niu się mogą oni
uko ń czyć szko le nia, w któ rych ucze st niczą ich
dzie ci (rys. 14).

Pro jekt „3... 2... 1... In ter net”

Pro jekt „3... 2... 1... In ter net” jest wspó l nym
przed się w zię ciem Fun da cji Dzie ci Ni czy je oraz fi r -
my Mi c ro soft. W ra mach pro je ktu po wstały ma te -
riały dy da kty cz ne dla ucz niów klas IV-VI,
do tyczące bez pie cze ń stwa in ter neto we go.

Am ba sa do rem pro je ktu w Pol sce i na rra to rem
pre zen ta cji mul time dia l nej sta no wiącej fra g ment
opra co wa nych ma te riałów jest Krzy sztof Hołow -
czyc. Do po pro wa dze nia za jęć z wy ko rzy sta niem
pa kie tu wy sta r czy pod sta wo wa zna jo mość In ter ne -
tu i ma te riały po bra ne z sie ci lub za pi sa ne na płycie
DVD. 

Za sad ni czym ele men tem pro je ktu jest 5 in ter -
akty w nych kre skó wek po świę co nych ró ż nym fo r -
mom in ter ne to wych za gro żeń:

• Do bry żart
• Znajo mi- niez najo mi
• Małe zdję cie DUŻY PROBLEM
• Moja pra ca do mo wa
• Kom pute ro ma nia 

Ka ż da z pię ciu hi sto rii ma dwa za ko ń cze nia.
Ucz nio wie wy bie rają bar dziej pra wdo podo b ne
(właści we) ich zda niem roz wiąza nie i oglądają film
pre zen tujący sku t ki do ko na ne go wy bo ru.
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Rys. 16. Ka dry z kre sków kiRy su nek 15. Ap li ka cja „3... 2... 1... In ter net”
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Do ma te riałów dołączo ne są sce na riu sze za jęć
dla na uczy cie li. Za ję cia w ra mach pro je ktu prze wi -
dzia ne są na dwie go dzi ny le kcy j ne. Prze wi dzia na
jest w nich pra ca gru po wa i indy widu a l na ucz niów
prze pla ta na pro jekcją.

W ra mach pro je ktu przy go to wa no ta k że ko miks,
któ ry mo ż na wy ko rzy stać za miast kre skó wek lub
jako ele ment uzu pełniający za ję cia.

Ma te riały, sce na riusz oraz pre zen ta cję mu l ti me -
dialną (kre sków ki z ko men ta rzem) mo ż na po brać
ze stron:

• www.dzie c ko wsie ci.pl
• www.pdp.edu.pl
• www.321in te r net.pl

Pro jekt „Sie cia ki.pl”

Fun da cja Dzie ci Ni czy je w ra mach pro gra mu
„Dzie c ko w Sie ci” wdro żyła pro jekt „Sie cia ki.pl”. Jego 
pre mie ra odbyła się 8 lu te go 2005 roku w Dniu Bez -
pie cz ne go In ter ne tu. Na stro nach se r wi su „Sie cia -
ki.pl” dzie ci i młod zież może za po znać się
z info r ma cja mi do tyczącymi bez pie cz nej pra cy w In -
ter ne cie. In fo r ma cje te są prze ka zy wa ne przez czte -
rech bo ha te rów: AjPi, Spo cia ka, Ne t kę i Ko m pe la.

Po sta ci Sie cia ków zo stały wy ko rzy sta ne w ró ż -
nych ma te riałach do stę p nych w sie ci, mię dzy in ny -
mi na stro nie pro je ktu e- le a r ning (http://
ele a r ning.dzie c ko wsie ci.pl) oraz w pa kie cie edu ka -
cy j nym dla klas I-IV szkoły podsta wo wej, przy go to -
wa nym w ra mach pro gra mu „Edu ka cja z In ter ne tem
TP” Fun da cji Gru py Tele komu ni ka cji Pol skiej.
W ra mach tego pro gra mu szkoły mogą ko rzy stać
z płyty DVD za wie rającej kre sków kę na te mat bez -
pie cze ń stwa dzie ci w In ter ne cie, sce na riu szy le kcji
oraz usług stałego do stę pu do In ter ne tu TP na pre -
fe ren cyj nych wa run kach.
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Rys. 19. Stro na pro je ktu

Rys. 20. Stro na pro je ktu „Sie cia ki”Rys. 18. Fra g ment ko mi ksu

Rys. 17. Przykłado we ćwi cze nie gru po we



Płyta „Edu ka cja z In ter ne tem TP – ma te riały dla 
na uczy cie la” za wie ra film vi deo, składający się
z na stę pujących czę ści:

• „Nie po da waj swo ich da nych” (8:22)
• „Za bez piecz swój ko m pu ter” (7:54)
• „Mów, je śli coś jest nie tak” (10:26)

Mo ż li we jest ta k że od two rze nie całego fi l mu
(22:17) oraz za po zna nie się z pre zen tacją he l p li ne.
org.pl (0:39).

Isto t nym ele men tem pa kie tu są sce na riu sze za jęć 
(1 lub 2 go dzi ny le kcy j ne). Do prze pro wa dze nia za -
jęć nie zbęd na jest płyta DVD z fi l mem i sprzęt do
jej od two rze nia oraz ma te riały dru ko wa ne, po bra ne 
ze stro ny www.dzie c ko wsie ci.pl (se k cja dla profe -
sjo na li stów). Pod czas za jęć ucz nio wie prze pro wa -

dzają bu rzę mó z gów na te mat uży wa nia ko m pu te -
rów i In ter ne tu i za po znają się z fi l mem. Mo ż na tak -
że prze pro wa dzić sze reg kon ku r sów i do da t ko wych 
ćwi czeń utrwa lających prze ka zy wa ne in fo r ma cje.

Pod su mo wa nie

Ko rzy sta nie z In ter ne tu stało się czyn no ścią na -
tu ralną i po wszechną, szcze gó l nie dla dzie ci
i młod zie ży. Na szym za da niem jest za dba nie o to,
by ro bi li to w spo sób rozsądny i bez pie cz ny dla sie -
bie. Mo że my w tym celu wy ko rzy stać wie le go to -
wych ma te riałów. Pa mię ta j my jed nak, że prze de
wszy stkim na le ży uczyć na włas nym przykład zie
– na uczy ciel po wi nien być wzo rem do na śla do wa -
nia dla swo ich ucz niów.

Au to rka jest na uczy cie lem kon su l tan tem w Oœro d ku 
Edu ka cji Info rma ty cz nej i Za sto so wañ Ko m pu te rów
w Wa r sza wie
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Rys. 21. Pa kiet „Edu ka cja z In ter ne tem TP”

t

Gry, któ re w in nym przy pa d ku zo stałyby za kwa lifi kowa ne do gru py 3, lecz za -
wie rają tre ści (dźwię ki lub sce ny) po ten cja l nie prze ra żające najmłod szych od -
bio r ców, mogą być uz na ne za od po wied nie dla tej gru py wie ko wej.
Dopu sz cza l ne są sce ny obe j mujące czę ściową na gość, ale ni g dy w kon te k ście
se ksu a l nym.

Przykłado we gry z tej gru py: LEGO In dia na Jo nes, Shrek Trze ci, The Sims 2.
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Ro bert Ma ko wski

Ofe r ta edu ka cy j na pro gra mu
„Dzie c ko w Sie ci”

No wo cze s ne te ch no lo gie to za zwy czaj do me na
młodych lu dzi. To na sto la t ki, ale i dzie ci, czę sto
wy stę pują w roli do mo wych eks per tów od In ter ne -
tu, ko m pu te ra lub roz bu do wa nych fun kcji te le fo nu
ko mór ko we go. Swoją biegłością w posługi wa niu się 
nowo cze s ny mi tech no lo gia mi za im po no wać mogą
za rów no ro dzi com, jak i na uczy cie lom. Jak roz ma -
wiać o za gro że niach nie sio nych przez In ter net
z po ko le niem, któ re już wy cho wało się w sieci?

1. Za gro ¿e nia dzie ci w In ter ne cie

Za czni j my od fa któw. Pra kty cz nie wszy stkie
dzie ci w wie ku szko l nym mają do stęp do In ter ne tu.
Dla najmłod sze go po ko le nia ko rzy sta nie z sie ci jest
czyn no ścią zupełnie na tu ralną, a opi nia na in ter ne -
to wym fo rum jest czę sto kroć bar dziej isto t na niż
po wa ża nie u ko le gów z pod wór ka. Spę dzając dużo
cza su w sie ci, dzie ci i młod zież pa dają ofia ra mi na -
du żyć w In ter ne cie lub mają kon takt z ma te riałami
nie adek wat ny mi do ich wie ku. Dla ja s no ści wa r to
ska tego ry zo wać in ter ne to we za gro że nia, z ja ki mi
dzie ci najczęściej mają kontakt. 

Kon takt z nie bez pie czny mi tre œcia mi

Ma te riały nie le ga l ne to: po rno gra fia dzie cię ca,
por no gra fia z udziałem zwierząt, pre zen tująca
prze moc, ma te riały pro mujące ra sizm i kse no fo bię.
Pra wo nie ogra ni cza pu b li ka cji tre ści pre zen -
tujących prze moc, po sta wy i za cho wa nia za gra -
żające ży ciu i zdro wiu (ha zard, uży w ki, an ore k sja, 
zaan ga żo wa nie w działal ność sekt, samo usz ko -
dze nia, sa mo bó j stwa, itp.), nikt jed nak nie ma
chy ba wątpli wo ści, że przy pa d ko wy czy świa do -
my kon takt z nimi od bi ja się na dzie cię cej psy chi ce 
i za bu rza na przykład spo sób wi dze nia re la cji mię -
dzy lu dz kich lub post rze ga nie włas nej se ksua l no ś -
ci. Nie bez pie cz ne tre ści są w In ter ne cie bar dzo
roz po wszech nio ne. Ma te riały po rno gra ficz ne (tra -
kto wa ne jako le ga l ne, pra wo ogra ni cza je dy nie do -
stęp do nich nie le t nim), to naj czę st sza ka te go ria

tre ści pub li ko wa nych w sie ci. Młodzi in ter na uci
tra fiają na nie za zwy czaj zupełnie przy pa d ko wo.

Nie bez pie cz ne tre ści – ska la za gro że nia (ba da -
nia fi r my Ge mius i Fun da cji Dzie ci Ni czy je gru -
pa 2559 dzie ci w wie ku 12-17 lat, 2006)

• 71% dzie ci tra fiło w In ter ne cie na ma te riały
po rno gra ficz ne. 63% przy pa d ko wo.

• 51% dzie ci tra fiło na ma te riały z bru ta l ny mi
sce na mi prze mo cy. 61% przy pa d ko wo. 

• 28% dzie ci tra fiło na ma te riały pro pa gujące
prze moc i nie to le ran cję. 74% przy pa d ko wo.

• Co czwa r te dzie c ko de kla ru je, że jego ro dzi ce
nie in te re sują się tym, w jaki spo sób ko rzy sta
z In ter ne tu.

• Jedy nie 10% dzie ci stwier dza, że pod czas ko -
rzy sta nia z sie ci jest pod sy ste ma tyczną opieką 
ro dzi ców.

Nie bez pie cz ne kon ta kty

Komu ni ka to ry, cza ty i po rta le społecz no ścio we
to jed ne z naj czę ściej wyko rzy sty wa nych przez
najmłod szych użyt ko w ni ków usług in ter ne to wych.
Dzie ci za wie rają w ten spo sób nowe zna jo mo ści,
a to oz na cza ry zy ko kon ta ktu z nie bez pie czny mi
oso ba mi. Ze wzglę du na nie wie dzę i łatwo wie r ność
młodzi in ter na uci nie jed no krot nie stają się ofia ra mi 
prze stępstw z uży ciem sie ci, m.in. oszustw,
wyłudzeń lub włamań kom pu te ro wych. Czę sto
podają ob cym oso bom po zna nym w sie ci pry watne 
in fo r ma cje (dane oso bo we) lub uma wiają się z oso -
ba mi po zna ny mi w In ter ne cie na spo t ka nia w re a l -
nym świe cie. O zna jo mo ściach z In ter ne tu dzie ci
za zwy czaj nie mówią ro dzi com, na spo t ka nie idą
sa mo dzie l nie lub z ró wie ś ni kiem, pod czas gdy po -
win na im to wa rzy szyć za ufa na oso ba do rosła,
zwłasz cza małym dzie ciom. To szcze gó l ne za gro -
że nie, w związku z co raz po w szech nie j szym zja wi -
skiem uwo dze nia dzie ci w In ter ne cie.
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Nie bez pie cz ne kon ta kty – ska la za gro że nia (ba -
da nia fi r my Ge mius i Fun da cji Dzie ci Ni czy je,
gru pa 1779 dzie ci w wie ku 12-17 lat i 687 ro dzi -
ców, 2006)
• Ponad 90% dzie ci ko rzy sta z se r wi sów komu -

nika cy j nych. 
• 68%. otrzy mało pro po zy cję spo t ka nia od osób

po zna nych w sie ci. 
• 45% bie rze w nich udział. 
• Jedy nie co czwa r te dzie c ko in fo r mu je ro dzi ców

o spo t ka niach z oso ba mi po zna ny mi w sie ci.
• Połowa dzie ci idzie na ta kie spo t ka nie sa mo -

dzie l nie. 
• 28% ro dzi ców nie do strze ga żad nych za gro żeń 

dla dzie ci związa nych z ko rzy sta niem z In ter -
ne tu.

Cy be r prze moc (cy ber bul ly ing)

Cy be r prze moc to z ko lei nowe ob li cze prze mo cy
ró wie ś ni czej. W od ró ż nie niu od tra dy cy j nych form
nę ka nia, za stra sza nia lub szan ta żo wa nia prze moc
w sie ci wy ko rzy stu je no wo cze s ne na rzę dzia komu -
nika cy j ne, a co za tym idzie – na bie ra nie po rów na nie 
sze r szej ska li. Ośmie szające lub znie wa żające fi l my,
ko m pro mi tujące zdję cia raz udo stę p nio ne w In ter -
ne cie są po wie la ne i dys try buo wa ne za po mocą po -
czty ele ktro ni cz nej, blo gów, stron in ter ne to wych lub
fo rów społecz no ścio wych. Do tej ka te go rii za gro żeń
na le ży rów nież włączyć pod szy wa nie się pod ko goś,
na przykład w celu pub li ko wa nia wu l ga r nych ko -
men ta rzy (by zni sz czyć cudzą re pu ta cję).

Ska la za gro że nia (ba da nia fi r my Ge mius i Fun -
da cji Dzie ci Ni czy je, gru pa 891 dzie ci w wie ku
12-17 lat, 2007)
• 57% stała się przy naj mniej raz obie ktem zdjęć

lub fi l mów wy ko na nych wbrew ich woli.
• 52% dzie ci miało do czy nie nia z prze mocą

wer balną w In ter ne cie lub przez te le fon ko -
mór ko wy.

• 47% dzie ci do świa d czyło wul ga r ne go wy zy wa -
nia.

• 29% ba da nych de kla ru je, że ktoś w sie ci po da -
wał się za nie wbrew ich woli.

• 21% dzie ci do z nało po ni ża nia, ośmie sza nia
lub upo ka rza nia.

• 16% do świa d czyło pró by za stra sze nia i szan ta -
żo wa nia.

• 14% zgłasza przy pa d ki roz po wszech nia nia za
po śred ni c twem In ter ne tu lub te le fo nii ko mór -
ko wej ko m pro mi tujących je ma te riałów.

Uza le ¿ nie nie od In ter ne tu

Pro blem uza le ż nie nia od sie ci jest szcze gó l nie
isto t ny w przy pa d ku dzie ci, u któ rych pro ces ten jest 
zna cz nie szy b szy niż u do rosłych. Ró ż no rod ność
usług ofe ro wa nych przez In ter net i ich atra kcy j ność 
spra wia, że młodzi lu dzie spę dzają w sie ci co raz
wię cej cza su. Brak sa mo kon tro li, a prze de wszy -
stkim brak kon tro li ro dzi cie l skiej może po wo do -
wać, że dzie c ko re zy g nu je z in nych form
akty w no ści na rzecz cza su spę dza ne go przed ekra -
nem ko m pu te ra. To z ko lei może się od bić na jego
roz wo ju psy cho społecz nym (ogra ni cze nie kon ta -
któw z ró wieś ni ka mi, re zy g na cja z in nych form
akty w no ści po za szko l nej), a na wet (m.in. ze wzglę -
du na niewłaściwą pozycję ciała) na jego zdrowiu. 

2. „Dzie c ko w Sie ci”

W jaki spo sób roz ma wiać z dzie ć mi i młod zieżą
o za gro że niach w In ter ne cie, nie de mo ni zując ich
ani nie ucie kając w mora liza to r stwo? Jak wytłuma -
czyć dzie c ku, że nie prze my śla na pu b li ka cja jego
da nych oso bo wych lub zdjęć w sie ci może oz na czać 
po wa ż ne pro ble my w świe cie realnym? 

Pro gram „Dzie c ko w Sie ci”

Fun da cja Dzie ci Ni czy je za j mu je się bez pie czeń -
stwem dzie ci i młod zie ży w In ter ne cie od 2004
roku. Wte dy ru szył pro gram „Dzie c ko w Sie ci” obej -
mujący ka m pa nię społeczną, któ rej za da niem było
zwró ce nie uwa gi na za gro że nia najmłod szych in -
ter na tów oraz ka m pa nię edu ka cyjną, po świę coną
ich bez pie cze ń stwu. To wów czas po wstał spot te le -
wi zyj ny „Ni g dy nie wia do mo, kto jest po dru giej
stro nie”. 30-se kun do wy film, któ re go bo ha te rem
jest 12-le t nia Ania i pod szy wający się pod jej ró wie ś -
ni ka Wo j tek, miał za za da nie zwró cić uwa gę
społecze ń stwa na pro blem, ja kim są kon ta kty dzie ci 
z nie zna jo my mi oso ba mi w sie ci.

W ra mach pro gra mu działa rów nież He l p li ne.
org.pl. Za da niem tej ko mór ki FDN jest nie sie nie
po mo cy psy cho logi cz nej (a je śli za j dzie taka po trze -
ba – rów nież pra wnej) w sy tu a cji nie bez pie cz nych
zda rzeń w In ter ne cie. Ofe r ta He l p li ne.org.pl skie -
ro wa na jest za rów no do dzie ci i młod zie ży, jak i do
profe sjo na li stów (na uczy cie li, psy cho lo gów, pe da -
go gów szko l nych) oraz ro dzi ców.

Naj sku te cz niejszą me todą ogra ni cze nia ska li za -
gro żeń wo bec dzie ci w In ter ne cie jest jed nak edu ka -
cja najmłod szych in ter na utów – tak, by sami
po tra fi li uniknąć kłopo t li wych sy tu a cji. W ra mach
pro gra mu „Dzie c ko w Sie ci” po wstają ma te riały dla 
na uczy cie li, umo ż li wiające pro wa dze nie atra kcy j -
nych za jęć, któ re bez zbęd ne go dy da kty z mu za -
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poznają najmłod szych in ter na utów z za sa da mi
bez pie cze ń stwa w In ter ne cie. Fun da cja od da je do
dys po zy cji na uczy cie li  kom p le t ne ma te riały, obe j -
mujące za rów no sce na riu sze, jak i wyko rzy sty wa ne
pod czas za jęć np. ma te riały mul time dia l ne lub ze -
szy ty ćwi czeń. Za ję cia przy go to wa no mery to ry cz nie
dla wszy stkich klas szkół pod sta wo wych i gi mna -
zjum. Do ich prze pro wa dze nia nie jest wy ma ga na
spe cja li sty czna wie dza – wy sta r czy ty po wo uży t ko -
wa umie ję t ność po ru sza nia się po In ter ne cie. Co
wa ż ne dla szkół nie dys po nujących pra co w nią ko m -
pu te rową – część za jęć mo ż na prze pro wa dzić,
posługując się wyłącz nie od twa rza czem DVD i te le -
wi zo rem.

Se r wis in ter ne to wy „Dzie c ko w Sie ci”

Wszy stkie sce na riu sze za jęć i ma te riały nie zbęd -
ne do ich pro wa dze nia mo ż na zna leźć w se r wi sie
dzie c ko wsie ci.pl. Po wstał on rów nież po to, by do -
sta r czać naj bar dziej aktu a l nych in fo r ma cji o dzia -
łal no ści edu ka cy j nej, wciąż pro wa dzo nych
ka m pa niach społecz nych i no wo ściach związa nych 
z pro gra mem „Dzie c ko w Sieci”.

Ma te riały przy go to wa ne przez Fun da cję Dzie ci
Ni czy je w ra mach pro gra mu Dzie c ko w Sie ci udo -
stę p nia ne są nie odpłat nie, je dy nym ogra ni cze niem
przy ich po wie la niu jest ko nie cz ność powołania się
na źródło. Po prze pro wa dze niu za jęć na uczy ciel
wypełnia spra wo z da nie i otrzy mu je za świa d cze nie,
wa ż ne na przykład w doku men to wa niu działal no ś -
ci za wo do wej. Głębiej zain tere so wa ni pro ble mem
znajdą w se r wi sie wy ni ki ba dań i ana liz do -
tyczących bez pie cze ń stwa dzie ci w In ter ne cie. 

Za jê cia szko l ne

Ofe r ta edu ka cy j na Fun da cji Dzie ci Ni czy je zo -
stała przy go to wa na z myślą o mo ż li wo ściach i zain -
tere so wa niach ka ż dej z grup wie ko wych. W ra mach 
pro je ktu przy ję li śmy po dział: 
• kla sy I-III szkół pod sta wo wych
• kla sy IV-VI szkół pod sta wo wych
• kla sy gi mna zja l ne

Ofe r ta edu ka cy j na dla klas I-III szkó³
pod sta wo wych. Za jê cia „Sie cia ki” 

Umie ję t no ści techni czno-in formaty cz ne na wet
najmłod szych dzie ci nie jed no krot nie za ska kują ich
ro dzi ców. Nie za wsze jed nak idą z nimi w pa rze
umie ję t no ści społecz ne. 

W tra kcie za jęć po ru sza ne są m.in. ta kie te ma ty, jak:
• komu ni ko wa nie się z in ny mi oso ba mi,
• zdo by wa nie in fo r ma cji,
• po zna wa nie no wych lu dzi,
• po bie ra nie pli ków. 

Za ję cia mo ż na zre a li zo wać w wer sji pełnej
(2×45 mi nut) lub w wer sji skró co nej (45 mi nut).
W tym cza sie dzie ci do wia dują się, jak bez pie cz nie
i efe kty w nie ko rzy stać z sie ci, po znają in ter ne to we
za gro że nia, za sa dy bez pie cz ne go uży wa nia In ter ne -
tu oraz me to dy re a go wa nia na in ter ne to we nie bez -
pie czeń stwa. Dzię ki bu rzy mó z gów, kre sków kom,
kon ku r som i ćwi cze niom dzie ci przy swa jają wie dzę
po zba wioną nad mie r ne go dy da kty z mu.

Za gro że nia in ter ne to we pre zen to wa ne są przez
pry z mat przy gód dru ży ny Sie cia ków zwa l czających 
złe Sie ciu chy (będące uo so bie niem za gro żeń, na
któ re dzie c ko może tra fić w sie ci). Atra kcy j ne dla
dzie ci po sta ci Sie cia ków do sko na le spra w dzają się
jako prze wod ni cy pre zen tujący pod sta wo we za sa dy 
bez pie cz ne go ko rzy sta nia z Internetu. 

Kurs e- le a r ning „Po znaj bez pie cz ny In ter net”

Dzie ci ko le j ny raz mogą spo t kać się z po sta cia mi
Sie cia ków w tra kcie za jęć e-le ar nin go wych prze -
zna czo nych dla najmłod szych in ter na utów. Po za -
lo go wa niu się na pla t fo r mę edu ka cyjną ku r sy.
dzie c ko wsie ci.pl na uczy ciel lub inna oso ba pro -
wadząca za ję cia otrzy mu je w ma i lu link do kodu
akty wacy j ne go, któ ry po wi nien zo stać prze ka za ny
ucz niom. Dzię ki nie mu ucz nio wie biorący udział
w za ję ciach zo stają przy pi sa ni do kon kre t ne go na -
uczy cie la, któ ry może wysyłać do nich wia do mo ści
i śle dzić ich po stę py w re a li za cji ku r su. Re a li za cja
ośmiu modułów ku r su za j mu je trzy jed no stki le -
kcy j ne i obe j mu je m.in. ta kie za gad nie nia, jak udo -
stę p nia nie da nych oso bo wych w sie ci, in ter ne to we
zna jo mo ści, niebezpieczne treści, wirusy oraz
netykietę.

Ofe r ta edu ka cy j na
dla klas IV-VI szkó³ pod sta wo wych.
Za jê cia „3… 2… 1… In ter net!”

Dla sta r szych ucz niów, z klas IV-VI szkół pod -
sta wo wych, prze zna czo ny jest kurs „3… 2… 1…
In ter net!”  Po świę co ny jest on prze de wszy stkim
pre zen ta cji efe kty w ne go wyko rzy sty wa nia In ter ne -
tu jako al ter na ty wy wo bec ry zy ko w nych za cho wań:
cybe r prze mo cy, spo t kań z oso ba mi zna ny mi
wyłącz nie z In ter ne tu, upub li cz nia nia swo ich da -
nych, pi ra c twa w sie ci oraz uza le ż nień. Nie -
wątpliwą atrakcją za jęć jest oso ba pro wadzącego
– Krzy szto fa Hołow czy ca, któ ry jako na rra tor
wpro wa dza ucz niów w po szcze gó l ne za gad nie nia,
za po wia da i pod su mo wu je kre sków ki wyko rzy sty -
wa ne w tra kcie le kcji. By zwię kszyć akty w ność i za -
anga żo wa nie ucz niów w za ję cia, ka ż da kre sków ka
ma alte rna ty w ne roz wiąza nie dy le ma tu, przed któ -
rym sta je jej bo ha ter. O tym, jak po wi nien się za -
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cho wać, de cy dują ucz nio wie, mają jed nak
mo ż li wość poznania również drugiego za ko ń cze -
nia.

Kurs e- le a r ning
„Bez pie cz na przy go da z In ter ne tem” 

Rów nież dla ucz niów IV-VI prze wi dzia no za ję -
cia e-le ar nin go we. Składają się one z 7 modułów,
zadaniem uży tko w ni ka jest prze j ście 7 ko mnat
i zdo by cie 7 dys ków wie dzy. Kurs prze wi dzia no
na trzy jed no stki le kcy j ne. Dzię ki pla t fo r mie
e-le ar nin go wej na uczy ciel ma mo ż li wość ko mu ni -
ka cji ze swoją grupą ucz niów oraz śle dze nia ich po -
stę pów.

Ofe r ta edu ka cy j na
dla klas I-III szkó³ gi mna zja l nych.
Za jê cia „Stop cybe r prze mo cy”

Dla ucz niów gi mna zjum, ze wzglę du na rosnącą 
ska lę prze mo cy ró wie ś ni czej, po wstały za ję cia
„Stop cybe r prze mo cy”. Ich ce lem jest przed sta wie -
nie prze de wszy stkim kon se k wen cji tego zja wi ska
– za rów no z per spe kty wy ofia ry, spra w cy, jak świad -
ka zda rzeń. Pod stawą do po pro wa dze nia za jęć jest
dwu mi nu to wy film przed sta wiający przy pa dek
prze mo cy ró wie ś ni czej z wy ko rzy sta niem no wo -
cze s nych me diów. Na krę co ny w szko l nej sza t ni
przed lekcją WF-u film tra fia do In ter ne tu. Jego bo -
ha ter ka sta je się przed mio tem ża r tów, prze sta je
przy cho dzić do szkoły, nie ra dzi so bie z sy tu acją.
W tra kcie za jęć młod zież do wia du je się, ja kie fo r my 
może przy j mo wać cy be r prze moc, co mogą czuć jej
ofia ry, jak po win ny się za cho wać, gdzie mogą szu -
kać po mo cy, co po win ni zro bić świa d ko wie ta kich
sy tu a cji. Na re a li za cję za jęć trze ba po świę cić dwie
go dzi ny le kcy j ne. 

Kurs e- le a r ning „Znajo mi- niez najo mi.pl”

Uzu pełnie niem za jęć lub al te r na tywą dla nich
może być kurs e-le ar nin go wy „Znajo mi- Niez najo -
mi”. Jego treść odwołuje się do za sad fun kcjo no wa -
nia se r wi sów społecz no ścio wych. Uży t ko w nik ku r su 
wcie la się w rolę admi ni stra to ra zarządzającego ta -
kim se r wi sem. Jego za da niem jest roz wiązy wa nie
pro ble mów użyt ko w ni ków, do tyczących np. włama -
nia na kon to, kra dzie ży włas no ści inte le ktua l nej,
bez pie cze ń stwa za ku pów w In ter ne cie lub na du żyć
w sie ci.

Sie cia ki

Do da t ko wym na rzę dziem edu ka cy j nym, któ re -
go za da niem jest utrwa le nie i po sze rze nie wie dzy
dzie ci, jest ogól nodo stę p ny se r wis edu ka cy j ny
www.sie cia ki.pl. Zo stał za pro je kto wany z myślą

o 7-12 la t kach, ale ko rzy stają z nie go dzie ci za rów -
no młod sze, jak i sta r sze, mo ż na go wy ko rzy sty wać
rów nież w ce lach edu ka cy j nych. Se r wis jest bez piecz -
ny – mo ż na udo stę p nić go dzie c ku bez obaw, że tra -
fi na niewłaści we tre ści albo pad nie ofiarą wer ba l nej 
prze mo cy.

W czę ści info rma cy j nej młodzi in ter na uci
znajdą wia do mo ści o Sie cia kach i Sie ciu chach, jak
rów nież Ka ta log Bez pie cz nych Stron BeSt, spra w -
dzo nych i po le ca nych przez Sie cia ki. W se r wi sie
społecz no ścio wym uży tko w ni cy mogą po ro zu -
mie wać się po mię dzy sobą, wcze ś niej jed nak na -
uczą się jak po wi nien wyglądać nick, któ ry nie
bę dzie pro wo ko wał agre sji lub in nych na du żyć.
Do wiedzą się rów nież, jak stwo rzyć bez pie cz ne
hasło, któ re niełatwo bę dzie złamać. Na Sie cioP la -
ne cie uży tko w ni cy se r wi su mają oka zję spra w dzić
się w za da niach spe cja l nych i mi sjach, a rów no cze -
ś nie zdo być wie dzę o za sa dach bez pie cz ne go ko -
rzy sta nia z sie ci.

3. Edu ka cja dla profe sjo na li stów
   i ro dzi ców

Wszy stkie za ję cia przy go to wa ne w ra mach pro -
gra mu „Dzie c ko w Sie ci” wpi sują się w ideę edu ka -
cji me dia l nej najmłod szych. Jed no cze ś nie wie my
– m.in. z in fo r ma cji, któ re do cie rają do fun da cji
– jak czę sto to do ro śli są bez rad ni wo bec cybe r prze -
mo cy lub in ter ne to wych prze stępstw. Czę sto rów -
nież ig no rują je, po nie waż sam pro blem jest mało
wi do wi sko wy (cy be r prze moc nie po wo du je prze -
cież si ń ców), a do strze ga l ne są do pie ro jego kon se k -
wen cje. Z myślą o do rosłych po wstały więc za ję cia
e-le ar nin go we do tyczące za gro żeń dzie ci w In ter -
ne cie. Przy go to wa no je w wer sji dla profe sjo na li -
stów (trzy moduły) i ro dzi ców (dwa moduły). W ich 
two rze niu bra li udział psy cho lo dzy, pra wni cy, pe -
da go dzy, wy ko rzy sta no rów nież do świa d cze nia
pra co w ni ków He l p li ne.org.pl. Kurs w fo r mie pre -
zen ta cji mul time dia l nej przed sta wia za gro że nia
z ja ki mi najmłodsi in ter na uci mogą mieć do czy nie -
nia w In ter ne cie, in fo r mu je rów nież, jak mo ż na im
za po bie gać lub ogra ni czać ich sku t ki. Założe niem
była mo ż li wość za rów no samo dzie l ne go ogląda nia
ma te riału, jak i pre zen ta cja go w tra kcie rady peda -
go gi cz nej lub spo t ka nia ro dzi ców. Mo ż na go tra -
kto wać za rów no jako in te gra l ne za ję cia (oglądając
od początku do ko ń ca), jak rów nież jako ko m pen -
dium wie dzy, wy bie rając je dy nie kon kre t ne za gad -
nie nia. Dla na uczy cie li prze wi dzia no rów nież
pre zen ta cję ofe r ty edu ka cy j nej pro gra mu „Dzie c ko
w Sie ci”. Kurs jest do stę p ny w se r wi sie dzie c ko wsie -
ci.pl (do obe j rze nia on li ne lub ściągnię cia na dysk
ko m pu te ra), prze wi du je my rów nież jego edy cję na
płytach DVD.
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4. Edu ka cja spo³ecz na

Nie da w no (w cze r w cu 2009 roku) po wró ci li bo -
ha te ro wie spo tu „Ni g dy nie wia do mo, kto jest po
dru giej stro nie”, czy li Ania i Wo j tek. Ponad 5 lat
temu ka m pa nia ta zwró ciła uwa gę społecze ń stwa
na pro blem ry zy ko w nych kon ta któw dzie ci w In ter -
ne cie. Pro blem nie zniknął – do pie ro te raz po ja -
wiają się jed nak re gu la cje pra w ne do tyczące
uwo dze nia dzie ci w In ter ne cie. Ka m pa nia bę dzie
się to czyła pod hasłem „Ka ż dy ruch w In ter ne cie
zo sta wia ślad”. Orga ni za to rzy chcą w ten  spo sób
przy po mnieć, że – wbrew po zo rom – nikt w In ter -

ne cie nie jest ano ni mo wy, a uwa gę społecze ń stwa
po no w nie zwró cić na pro blem kon ta któw dzie ci
z nie z na ny mi oso ba mi on li ne. Do da t ko wo, a może
prze de wszy stkim, ka m pa nia ma tra fić do po ten cja -
l nych spra w ców – by nie mo gli tłuma czyć się nie -
zna jo mo ścią pra wa, jak rów nież – by zda li so bie
spra wę, że za re la cje z dzie c kiem w In ter ne cie
odpo wie dzia l ność za wsze po no si do rosły. 

Au tor jest re da kto rem se r wi su „Dzie c ko w Sie ci”,
cz³on kiem ze spo³u Fun da cja Dzie ci Ni czy je

„Ka ż dy ruch w In ter ne cie zo sta wia ślad”

8 cze r w ca 2010 roku weszła w ży cie no we li za cja ko de ksu ka r ne go, do tycząca uwo dze nia dzie ci w In ter -
necie, dająca szan sę na sku teczną wa l kę z pe do fi lią w sie ci. Tego sa me go dnia ru szyła nowa odsłona kam -
panii „Dzie c ko w Sie ci” pod hasłem „Ka ż dy ruch w In ter ne cie zo sta wia ślad”, pro wa dzo na przez
Fun da cję Dzie ci Ni czy je, Na ukową i Aka de micką Sieć Ko m pu te rową oraz Rze cz ni ka Praw Dzie cka. 

Ka m pa nia ma na celu uświa do mie nie po ten cja l nym spra w com, że nie są ani ano ni mo wi, ani bez ka r ni, zaś 
ofia rom krzy w dze nia, że pra wo jest po ich stro nie i że w sy tu a cji za gro że nia mogą ocze ki wać po mo cy.

Działaniom me dia l nym ka m pa nii to wa rzyszą pro po zy cje edu ka cy j ne – na stro nie www.dzie c ko wsie -
ci.pl do stę p ny bę dzie kurs e- le a r ning po świę co ny pro ble ma ty ce bez pie cze ń stwa sie cio we go. Kurs, przy -
go to wa ny przez FDN i Fun da cję Oran ge, jest prze zna czo ny dla ro dzi ców i profe sjo na li stów
pra cujących z dzie ć mi.

Wię cej in fo r ma cji na stro nie www.dzie c ko wsie ci.pl/ka z dy_ruch



Ag nie sz ka Bo ro wie cka

Kim je stem, czy li to ¿ sa moœæ w sie ci

Ba b cia spo j rzała na nie go z wy raźną na ganą.
– Zda je się, że uczy cie mnie kłamać? – obu rzyła się.
– W tym wie ku po win naś już sama umieć – stwier dziła zi m no Ja ne czka. – Poza tym to nie jest żad ne kłam -

stwo, ty l ko sama świę ta pra wda. Tyle że opu sz czasz tro chę po dro dze. (...)
– No pro szę! – przy świa d czył gorąco Pawełek. – I gdzie tu kłam stwo? Ucz ci wie byłaś przy fu r t ce przez przy -

pa dek!
Ba b cia spo j rzała na dzie ci pra wie z prze ra że niem. Przyszła jej do głowy okro p na i dość krę pująca myśl, że prze -
cież to coś, co jej pro po nują, w świe cie do rosłych nosi na zwę dy p lo ma cji. Właści wie wca le się nie kłamie, mówi
się pra wdę, ty l ko coś tam omi ja się po dro dze1.

Osta t nio ucze st ni czyłam w ki l ku kon fe ren cjach dla na uczy cie li in for ma ty ki, do tyczących bez pie czeństwa
i ochro ny pry wa t no ści dzie ci i młod zie ży. Przeglądałam ta k że ró ż ne opra co wa nia, mające ułatwić za po zna nie
ucz niów z me todami bez pie cz nej pra cy w sie ci. Moją uwa gę zwró ciły szcze gó l nie ma te riały, do ty czą ce po da wa nia
da nych oso bo wych i po zna wa nia no wych osób w sie ci.

Tekst na po wy ższym zdję ciu nie bu dzi wątpli -
wo ści – prawdą jest, że ni g dy nie mo że my być
w 100% pe w ni, z kim kon ta ktu je my się w sie ci. Co -
dzien nie słyszy my i czy ta my o niewłaści wym wy -
korzy sty wa niu in fo r ma cji zna le zio nych w In ter ne cie, 
ró ż ne go typu cyber prze stę p stwach i prze śla do wa -
niu. Za chę ca nie do ostro ż no ści wy da je się jak naj -
bar dziej słusz ne. Jed nak inne ele men ty tego
sa me go po ka zu wzbu dziły we mnie po wa ż ne
wątpli wo ści.

Ja kie in fo r ma cje po wi nien wy brać uczeń? Jako
je dy nie słusz ne jest wska za ne, co naj wy żej udo stę p -
nie nie swo je go pse u do ni mu. Wszy stkie po zo stałe
dane są uz na wa ne za nie bez pie cz ne.
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Rys. 2. Pre zen ta cja o ochro nie da nych oso bo wych – prze ka zy -
wa nie in fo r ma cji o so bie

Rys. 1. Slajd pre zen ta cji o ochro nie da nych oso bo wych

1  Chmie le wska J.  Na wie dzo ny dom, Młod zie żo wa Agen cja Wy da w ni cza, Warszawa 1987.
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I to wzbu dziło we mnie mie sza ne uczu cia. Ro zu -
miem, że In ter net jest wyko rzy sty wa ny przez ró ż -
nych prze stę pców, dzie c ko może nie świa do mie
na ra zić sie bie i swo ich bli skich na nie bez pie czeń -
stwo (włama nia, pe do fi lia, prze śla do wa nia itp.). Je -
że li jed nak wszy s cy mamy ukry wać in fo r ma cje
o so bie, to skąd ktoś inny ma wie dzieć, z kim kon ta k -
tu je się w sie ci. Oz na cza to, że żad na
oso ba w sie ci nie jest tym, za kogo się
po da je! Poza tym, tak jak Bab cia
z książki Jo an ny Chmie le wskiej,
mam pe w ne wątpli wo ści na tu ry mo -
ra l nej – czy my przy pa d kiem nie
uczy my dzie ci, że kłam stwo nie ty l ko
nie jest na gan ne, ale wręcz jest za le -
ca ne? Czy to, o czym je prze ko nu je -
my, do ty czy ty l ko In ter ne tu, czy
po win no rów nież być wyko rzy sty wa -
ne w in nych kon ta ktach, w tzw. re a -
lu? „Nie roz ma wiaj z ob cy mi”, „nie
przy j muj od nie zna jo mych żad nych
przed mio tów” – te za le ce nia pa mię -
ta my z włas ne go dzie ci ń stwa. Ale
moja mama ni g dy mi nie mówiła:
„Jak ktoś cię za py ta gdzie mie sz kasz,
to po wiedz, że w Pałacu Ku l tu ry”.
No tak, pe w nie to były inne cza sy...

W wie lu po wa ż nych opra co wa niach czy ta my
o wy izo lo wa niu jed no stki we współcze s nym świe -
cie, lu dzie prze stają się ze sobą spo ty kać, je dy ny
kon takt ze sobą utrzy mują za po mocą ko mó rek
i In ter ne tu. Dzie ci za miast ba wić się z ko le ga mi na
świe żym po wie trzu, spę dzają wię kszość cza su przy
ko m pu te rze. Uświa do miłam so bie, że ja ta k że
z włas ny mi ro dzi ca mi wię cej roz ma wiam przez te -
le fon niż oso bi ście. Od no szę jed nak wra że nie, że
działania pro po no wa ne dzie ciom w celu zwię ksze -
nia ich bez pie cze ń stwa pro wadzą do da l sze go wy -
ob co wa nia i ogra ni cze nia kon ta któw mię dzy lu dz -
kich. Sko ro nikt nie jest tym, za kogo się po da je, to
może tak na pra wdę chy ba nie ma po co kon ta kto -
wać się z ki m ko l wiek w sie ci?

Pa mię ta j my rów no cze ś nie o tym, że ukry cie da -
nych oso bo wych nie za pe w ni nam pełnej ano ni mo -
wo ści. Ka ż da na sza akty w ność w In ter ne cie
zo sta wia ślad. Nie ko nie cz nie też mu si my ta kie in -
fo r ma cje zo sta wiać sami. Pa mię ta j my, że nie je ste -
śmy zupełnie sa mo t ni i nie od po wia da my za dane,
ja kie pu b li kują o nas inni.

Co za tem po win ni śmy za pro po no wać na szym
ucz niom? Jak da le ce po win ni oni ukry wać in fo r ma -
cje o so bie? Te i wie le po do bnych py tań po zo sta je na
ra zie bez jed noz na cz nej od po wie dzi. Po win ni śmy
jed nak kie ro wać się zdro wym rozsądkiem i dbając
o be zpie cze ń stwo dzie ci, po zwo lić im na od ro bi nę
samo dzie l no ści i odpo wie dzial no ści.

Pa mię ta j my, bar dzo wa ż ne jest nie ty l ko
kształto wa nie u ucz niów umie ję t no ści ostro ż ne go
za cho wa nia w cybe r prze strze ni, ale ta k że roz po -
zna wa nie, któ re sy tu a cje są bez pie cz ne, a kie dy
ostro ż ność jest bar dzo wska za na, np. przy posługi -
wa niu się komu nika to ra mi czy podczas udziału

Rys. 3. Pre zen ta cja o ochro nie da nych oso bo wych – pra widłowe
od po wie dzi

Rys. 4. Slajd pre zen ta cji „Kłopo ty i in cy den ty” (po rad nik „Bądź bez pie cz ny w In ter -
ne cie”)



w fo r ach i cza tach. Dzie ci i młod zież mogą się
zetknąć ta k że z sy tu acją, gdy nie po win ny ukry wać
swo ich da nych. W jaki spo sób mogłyby ze sobą
współpra co wać przy two rze niu ró ż ne go ro dza ju
pro je któw, brać udział w gru pach zain te re so wań?
Jak mogłyby być prze pro wa dza ne ró ż ne go typu
pro je kty mię dzy szko l ne i mię dzy naro do we, gdy by
ucz nio wie nie po da wa li swo ich pra wdzi wych da -
nych? 

Łącze nie za sad bez pie cze ń stwa i zdro we go
rozsądku przy udo stę p nia niu in fo r ma cji o so bie
w In te r ne cie może oka zać się dla dzie ci i młod zie ży
bar dzo trud ne. Do świa d cze nie i mądrość ży cio wa

ro dzi ców i na uczy cie li mogą być tu taj bar dzo po -
mo c ne.

Wy ko rzy sta ne sla j dy po chodzą z po rad ni ka
„Bądź bez pie cz ny w In ter ne cie” (http://www.
partner stwodla przysz los ci.edu.pl/bez pie czen stwo/
de fa ult.aspx) oraz ku r sów dla ucz niów szkoły pod -
sta wo wej na pla t fo r mie e-le ar nin go wej „Dzie c ko
w Sie ci” (https://ku r sy.dzie c ko wsie ci.pl).

Au to rka jest na uczy cielem kon su l tan tem w Oœro d ku
Edu ka cji Info rma ty cz nej i Za sto so wañ Ko m pu te rów
w Wa r sza wie
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Dzień Bez pie cz ne go In ter ne tu

W lu tym ka ż de go roku, począwszy od roku 2004, z ini cja ty wy Ko mi sji Eu ro pe j skiej ob cho dzo ny jest w ra -
mach pro gra mu „Sa fer In ter net” mię dzy naro do wy Dzień Bez pie cz ne go In ter ne tu (Sa fer In ter net Day).

Przed się w zię cie ma na celu prze de wszy stkim ini cjo wa nie i pro pa go wa nie działań na rzecz bez pie cz ne -
go do stę pu dzie ci i młod zie ży do za so bów in ter ne to wych, za zna jo mie nie ro dzi ców, na uczy cie li i wy -
cho wa w ców z pro ble ma tyką bez pie cze ń stwa dzie ci w In ter ne cie oraz nagłoś nie nie te ma tu
bez pie cze ń stwa on li ne.

Od 2005 roku orga niza to ra mi Dnia Bez pie cz ne go In ter ne tu w Pol sce są Na uko wa i Aka de mi cka Sieć
Kom pu te ro wa (NASK) oraz Fun da cja Dzie ci Ni czy je (FDN), tworzące Pol skie Cen trum Pro gra mu
„Sa fer In ter net”, od lat pro wadzące sze reg kom p le kso wych działań na rzecz bez pie cze ń stwa dzie ci on li ne. 

Co roku orga ni za to rzy DBI za chę cają szkoły, or ga ni za cje po zarządowe, fi r my i pry wa t ne oso by do
orga ni zo wa nia przez cały luty lo ka l nych ini cja tyw na rzecz bez pie cze ń stwa młodych in ter na utów
(m.in. za jęć edu ka cy j nych, hap pe nin gów, ga ze tek szko l nych, au dy cji w ra dio węzłach szko l nych, ka m -
pa nii info rma cy j nych, kon ku r sów).

Ponad to 9 lu te go we wszy stkich kra jach Unii Eu ro pe j skiej ru szyła ka m pa nia me dia l na po świę co na pro -
ble ma ty ce ochro ny pry wa t no ści w In ter ne cie – „Think B4 U post!”, w Pol sce rea li zo wa na pod hasłem
„Po myśl za nim wy ślesz”.
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Stop cybe r prze mo cy!

Ma jo wa so bo ta. Na dwo rze chłodno, działka
musi po cze kać. Po ran na kawa. Sia dam do kom -
pute ra. Spra w dzam po cztę, od po wia dam na ma i le,
le ktu ra fo rum, zaglądam na Naszą Kla sę. Czas na 
za pla no wa ny ar ty kuł. Dzwo ni te le fon – to SMS
od męża. Za chwi lę znów sy g nał ko mór ki – syn
przy syła zdję cia znad je zio ra. Mam swój re a l ny
świat pod wi r tu alną kon trolą. Mogę spo ko j nie pi -
sać. Je sz cze raz czy tam mail od pani dy re ktor
OEI iZK:

…bar dzo wa ż ne są dla nas kwe stie za gro żeń ge ne -
ro wa nych przez no wo cze s ne te ch no lo gie, bez pie cze ń -
stwo i hi gie na pra cy z ko m pu te rem, kwe stie wy cho -
wa w cze (…) chciałabym ogłosić kon kurs na
na pi sa nie opo wia da nia lub ese ju za wie rającego opis
pro ble mu związa ne go z obe cno ścią te ch no lo gii info r -
ma cy j nej w na szych szkołach i na szym ży ciu i spo sób
jego roz wiąza nia, a na stę p nie wy dać je w po sta ci pu b -
li ka cji. Pani ar ty kuł jest mi po trze b ny jako wzór tego
typu ma te riałów…

Je stem uza le ż nio na od ko m pu te ra – trud no wy -
ob ra zić mi so bie ży cie bez ele ktro ni cz nej po czty,
roz mów na fo rum, bez po trze b nych in fo r ma cji na
kli k nię cie myszką. Do ce niając siłę no wo cze s nych
te ch no lo gii info rma ty cz nych, ja s no zda ję so bie
spra wę z płynących z tego sa me go źródła za gro żeń.
Jako pe da gog czu ję się odpo wie dzia l na za właści we
kształto wa nie umie ję t no ści ko rzy sta nia ze
współcze s nych me diów. Bun tu ję się prze ciw ko po -
sta wie: a co ja mogę zro bić, nad In ter ne tem się nie za -
pa nu je, nie mam na to wpływu. To nie pra wda – wir -
tu a l ny świat nie musi być bez ka r ny. W „re a lu”
mo ż na wie le zro bić w celu prze ciw działania me dial -
nej prze mo cy. Trze ba ty l ko chcieć! 

Czym jest cy be r prze moc1?

Cy be r prze moc to ina czej prze moc z uży ciem
me diów ele ktro ni cz nych – prze de wszy stkim In ter -
ne tu i te le fo nów ko mór ko wych. Pro blem ten do ty -
czy prze de wszy stkim dzie ci i młod zie ży. W Pol sce
do świa d cza go ponad połowa młodych in ter na u -

tów!!! Do działań okre śla nych jako cy be r prze moc
za li cza się m.in.:  

• wy zy wa nie, stra sze nie, po ni ża nie ko goś w In ter -
ne cie lub przy uży ciu te le fo nu, 

• ro bie nie ko muś zdjęć lub re je stro wa nie fi l mów
bez jego zgo dy, 

• pub li ko wa nie w In ter ne cie lub roz syłanie te le fo -
nem zdjęć, fi l mów lub te kstów, któ re ko goś ob ra -
żają lub ośmie szają, 

• pod szy wa ne się pod ko goś w sie ci. 

Po mi mo że akty cybe r prze mo cy mogą wyglądać
nie win nie, po tra fią wyrządzać bar dzo dużą krzy w dę.

Się gam do swo je go ele ktro nicz ne go ar chi wum.
Czy tam ar ty kuły, no ta t ki. Przy po mi nam so bie zda -
rze nia, sy tu a cje, re a kcje. Może wa r to je przed sta -
wić? 

Wir tu a l ny lincz2

O pro ble mie do wie działam się przy pa d kiem.
Za in try go wała mnie lu ź na uwa ga syna: – Mama,
za j rzyj na fo rum swo je go gi mna zjum…

Za j rzałam. Po czy tałam. Ki l ka ne u tra l nych
wątków – o grach kom pu te ro wych i im pre zach. Ze
dwa mające fun kcję fa tyczną: hej, jest tu ktoś? I ki l ka 
założo nych przez An dże li kę. Gi mna zja li stka –
zbyt pu szy sta jak na stan dar dy wy zna cza ne przez
na sto lat ko we cza so pi s ma, zbyt ufna, niełapiąca do -
wci pów, na in ter ne to wym fo rum roz pa cz li wie szu -
kała to wa rzy stwa, zakładając ko le j ne wątki. Naj -
pierw pytała: co tam uwas słychac, po tem
uśmie chała się za chę cająco: : -)))))))))))))))))), za -
pra szała: tu mo że cie sie wpi sy wac. Po sty po zo sta -
wały bez od po wie dzi, jed nak ich au to rka nie pod -
da wała się i z upo rem god nym le p szej spra wy
szu kała przy ja z nej du szy w wir tu a l nym świe cie.
Naj no wszy wątek opa trzo ny tytułem: tu mo ż na ze
mną po roz ma wiać tra fił na okres świąte cz nej nudy,
cza su sie dze nia go dzi na mi w In ter ne cie jako od -
sko cz ni od ofi cja l no świąte cz nej szta m py ro dzin -
nych spo t kań. 
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1 Po le cam bardzo: http: //www.cy be r prze moc.pl
2  Wy ko rzy sta no fra g men ty: No wak M. Kon to usu nię te, „Dy re ktor Szkoły” nr 3/2009.
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I za częło się… Gro no roz mów ców nie było li cz -
ne, jednak szy b kość po ja wiających się po stów świad -
czyła o tym, że w cza sie świąt dzie ci się nudzą…
Prze ko na ne o bez ka r no ści czę sto nudzą się wu l ga r -
nie i okru t nie. Wątek An dże li ki szu kającej to wa rzy -
stwa za mie nił się w słowny lincz pe w nych sie bie (?),
inte li gen t nych (?), do wci p nych (?) na sto la t ków.
W ko ń cu coś się działo. Dzie w czy ny prze rzu cały się 
sko ja rze nia mi, wy śmie wały tu szę dzie w czy ny,
kpiły z wi do cz nych oz nak sym pa tii do ró wie ś ni -
ków. An dże li ka pró bo wała się bro nić, była jed nak
bez szans. Jej spo ko j ny ko mu ni kat: ob ra ziłaś mnie
wywołał ko le j ne ko men ta rze. Dzie cin na pro śba:
ty nie pisz na tym wątku bo ty l ko ku m p le mogą ga dac
ale ty nie mo żesz wiec pa pa pa po go r szyła ty l ko sy tu -
a cję. Spro wo ko wa na, na pi sała ostro: sp… Wzra -
stająca agre sja dzie w czy ny wywoływała la winę
dalszych wy po wie dzi.

Wątek li czył ki l ka dzie siąt po stów. Po ra ził mnie
ich po ziom, wul ga ry z my, ob sce ni cz ne sko ja rze nia
i se ksu a l ne te ksty. Jed nak nie to było naj wię kszym
za sko cze niem. Roz mo wa nie była ano ni mo wa.
Z fo tek obok po stów uśmie chały się zna jo me gi m -
na zja li stki: Ka sia z wo lon ta ria tu, Ada pisząca wie r -
sze, Ag nie sz ka działająca w sa morządzie. Dzie w -
czy ny, któ re w szko le znałam jako sym pa ty cz ne,
fa j ne na sto la t ki. Z do brych do mów, żad na pa to lo -
gia, na wet je śli ro dzin ne pro ble my, to w no r mie
współcze s ne go społecze ń stwa: dru gi tata, mama za
gra nicą. Na fo rum po ka zy wały inną twarz, inny
sy stem wa r to ści, były wu l ga r ne, okru t ne. 

Prze czy tałam cały wątek. Była so bo ta. My ślałam, 
jak za re a go wać. Szu kałam sku te cz ne go i wy cho -
waw cze go spo so bu re a kcji. Wie działam, że za cho -
wa nie młod zie ży brało się z po czu cia bez ka r no ści
wir tua l ne go świa ta. Po sta no wiłam za bu rzyć to
przeko na nie. Je stem dy re kto rem. Fo rum gi mna -
zjum jest ta k że moim fo rum. Kli k nęłam i włą czyłam 
się do dys ku sji: Do bry wie czór. Mam wra że nie, że
tocząca się roz mo wa zna cz nie prze kro czyła gra ni ce
przy zwo i to ści i ku l tu ry, spra wiła przy krość An dże li ce 
i na ru szyła jej god ność. Po ziom za mie sz czo nych tu
wy po wie dzi źle świa d czy o ucz niach na szej szkoły.
Jest mi z tego po wo du przy kro. Za pra szam na roz mo -
wę w re a l nym świe cie w celu wy ja ś nie nia za sad ko -
rzy sta nia z in ter ne to wych mo ż li wo ści komu ni ko wa -
nia się i sza no wa nia uczuć in nych.  Moja wy po wiedź
opa trzo na imie niem, na zwi skiem i zdję ciem sko ń -
czyła wy mia nę po stów i nie wy bred nych ko men ta -
rzy. Pó ź nym wie czo rem w nie dzie lę po ja wił się ty l -
ko kró t ki wpis: Lol! 

W po nie działek rano, wchodząc do szkoły, ob ser -
wo wałam twa rze i re a kcje ucz niów. Wieść o in ter -
ne to wej re a kcji dy re ktor ki mu siała się już ro zejść.
Tak na pra wdę za leżało mi na nagłoś nie niu spra wy

– ucz nio wie po win ni się prze ko nać, że od po wia -
dają za swo je za cho wa nie, że wir tu a l na wer sja ży cia 
może łatwo za mie nić się w re alną.

Za pra szam do ga bi ne tu dzie w czy ny biorące
udział w rozmo wie na fo rum. Bez An dże li ki – chcę
jej osz czę dzić po wtó r ne go prze ży wa nia upo ko rzeń. 
Za miast dzie w czy ny – za pra szam jej wy cho waw -
czy nię. Pa nu je ci sza. Nie wy ja ś niam pro ble mu,
o nic nie py tam. Włączam ko m pu ter, lo gu ję się na
Na szej Kla sie, wcho dzę na fo rum gi mna zjum, od -
naj du ję wątek. Pro szę gi mna zja li stki o głośne czy -
ta nie swo ich wy po wie dzi, sama wcie lam się w rolę
An dże li ki. Za czy nam: Tu mo ż na ze mną po roz ma -
wiać. Kon ste r na cja. Dzie w czy ny nie pod noszą
wzro ku. Zde cy do wa nie po wta rzam pro śbę o głośne
czy ta nie swo ich wy po wie dzi. Cię ż ko to idzie. Czy -
ta ne w ga bi ne cie dy re kto ra, w obe cno ści lu bia nej
na uczy cie l ki, po sty prze stają być do wci p ne. Czy ta -
ne półgłosem, pra wie sze p tem, załamującym się
głosem, nie prze stają być wu l ga r ne, stają się cię ż -
kie, wiszą w po wie trzu. Upa r cie kon ty nu u ję le ktu -
rę – stro na po stro nie. Pie r wsza nie wy trzy mu je
Ada – za czy na płakać: – Prze pra szam, nie wie -
działam, że to tak wyj dzie... Nie chciałam do ku czyć
An dże li ce… Do wy ja ś nień dołącza Ka ś ka: – Na -
pra wdę, ja też nie chciałam, nie po my ślałam… Nie
pode jmu ję dia lo gu, pro szę o do czy ta nie wątku
doko ń ca. Wre sz cie za pa da ci sza, dzie w czy ny nie
po trafią za pa nować nad emo cja mi, wyciągam chus -
te cz ki hi gie ni cz ne.

– Zrozu miałyście, jak bar dzo mo ż na ko goś skrzyw -
dzić słowa mi? Wa sze wy po wie dzi na fo rum może
prze czy tać ka ż dy. In ter net to wspa niałe na rzę dzie,
daje mo ż li wość roz mo wy i kon ta ktu z dru gim
człowie kiem. Od nas za le ży, czy te mo ż li wo ści wy ko -
rzy sta my, żeby ko muś po moc, czy do ko pać.

Pro wa dzę roz mo wę je sz cze przez ja kiś czas. Nie
mu szę dzie w czy nom spe cja l nie tłuma czyć pro ble -
mu. Są inte li gen t ne. Ro zu mieją. Nie po my ślały, nie 
za sta no wiły się, zro biły źle. Po niosą kon se k wen cje.
Udzie lam im na ga ny dy re kto ra szkoły. In fo r mu ję
o w nio sku do wy cho wa w cy o ob ni że nie oce ny z za -
cho wa nia. Zo bo wiązuję do spo wo do wa nia usu nię -
cia wu l ga r nych wy po wie dzi z fo rum. Na ko niec py -
tam: – Po wie cie same ro dzi com o wy da rze niu, czy
mam za dzwo nić? – A mu si my?? – Tak, ro dzi ce
muszą wie dzieć, do cze go służy wam In ter net. Nie
mają wyj ścia. Wiedzą, że nie od pu sz czę. Pro szę,
żeby ro dzi ce za dzwo ni li do mnie i po twierdzili, że
znają spra wę. Wy zna czam te r min zni k nię cia po -
stów. To musi po trwać. Mo de ra tor Na szej Kla sy ma 
okre ślo ne pro ce du ry re a go wa nia w ta kiej sy tu a cji.
Wszy s cy ro dzi ce od dzwo ni li. Byli zszo ko wa ni.
Nie  spo dzie wa li się. Prze pra sza li za swo je cór ki.
Wy cho waw czy ni po roz ma wiała z An dże liką. Na -
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mó wiła ją do sko rzy sta nia z za jęć socjo terape uty cz -
nych. Może tam zna j dzie ko goś, kto ze ch ce z nią po -
ga dać? Ki l ka dni pó ź niej zaglądam na fo rum.
Wu l ga r ny wątek zniknął. Fo rum zmie niło wygląd.
Za miast zdjęć gi mna zja li stów w wie lu mie j s cach
wid nieją pu ste ra m ki z na pi sem: Kon to usu nię te.
Re a k cja ro dzi ców? De cy zja gi mna zja li stów?
Nieważ ne. Wiem, że moje działanie było sku te cz ne
i od niosło wy cho wa w czy sku tek.

Fo t ka (nie)pra wdzi wa3

Młoda ge r ma ni stka zgłasza pro blem: na po rta lu
Fo t ka ktoś założył jej pro fil. Zdję cia zro bio ne pod -
czas le kcji, pra wdo podo b nie te le fo nem ko mór ko -
wym. Zmy ślo ne dane, wu l ga r ny opis. Nie mogłam
się tym od razu zająć – jako prze wod nicząca szko l -
ne go ze społu nad zo rującego eg za min gi mna zja l ny
mu siałam do pi l no wać wszy stkich pro ce dur. Po pro -
siłam wice dy re kto ra o obe j rze nie za mie sz czo nych
zdjęć i pró bę usta le nia z na uczy cielką mie j s ca i cza -
su ich zro bie nia. Do spra wy chciałam wró cić po eg -
za mi nie. Te le fon pani Asi uświa da mia mi, że sy tu a -
cja się roz wi ja:

– Pani dy re ktor, prze pra szam, że dzwo nię do
domu, ale na pra wdę nie mogę so bie z tym po ra dzić,
po ja wiły się nowe ko men ta rze. Boję się, że ju tro bę -
dzie o tym mó wić pół szkoły. Poza tym – nie
chciałabym, żeby zo ba czy li to zna jo mi, ro dzi na. Pro -
szę o po moc…

Nie mogę cze kać. Trze ba działać na ty ch miast.
Sia dam do ko m pu te ra i z po mocą syna szy b ko od -
naj du ję założo ne fałszy we kon to. Oglądam zdję cia
– na szczę ście (?) to ty l ko (?) twarz na uczy cie l ki.
Ro bię po wię ksze nie, ana li zu ję szcze góły. Po zna ję
pa pro t kę wiszącą w jed nej z klas, ko ja rzę, gdzie wisi 
ob raz, któ re go fra g ment zna lazł się w ka drze. Po -
rów nu ję z pla nem le kcji. Szy b ko usta lam kla sę,
w któ rej pra wdo podo b nie zna j dują się au to rzy zdjęć.
Je sz cze raz przeglądam założo ne kon to, otwie ram
ko le j ne zakładki: „Zdję cia”, „O mnie”, „Ko men ta -
rze”, „Zna jo mi”, „Kla ny”, „Im pre zy”, „Kon takt”.

Naj bar dziej bu l we r sujące są ko men ta rze: opis
pre fe ren cji i ocze ki wań dam sko - mę skich, nie wy -
bred ne słow ni c two z błęda mi orto gra ficz ny mi. Kli -
kam w ko lejną zakładkę: wśród zna jo mych roz po -
zna ję twa rze z na szej szkoły. Po rów nu ję z listą
ucz niów kla sy pani Asi. Dwa na zwi ska się zga -
dzają. Ko piu ję cały pro fil wraz ze zdję cia mi „Zna -
jo mych” – w roz mo wach z ro dzi ca mi (i po licją) wa -
r to mieć do wo dy. Na gry wam na płytę. Jest wie czór,
ju tro dru gi dzień eg za mi nu, załatwie nie spra wy
musi poczekać.

Na za jutrz, go dzi na 9.30. Eg za min w toku.
Wszy stko zgod nie z pro ce du ra mi, pa nu je spo kój.
Wra cam do pro ble mu. Po sta na wiam pójść na
całość – za sko cze nie i pe w ność in fo r ma cji są czę sto
gwa rancją po wo dze nia. Dzwo nię do ucz niów, po -
ten cja l nych au to rów zdjęć, ko men ta rzy i umie sz -
cze nia ich w In ter ne cie. Od bie ra mama, pro szę
o zgłosze nie się z sy nem do szkoły – naj le piej na ty -
ch miast. Dru gi te le fon od bie ra uczeń – pro szę o to
samo. Na py ta nie: – O co cho dzi? – mó wię kró t ko,
że spra wa jest po wa ż na i po roz ma wia my w szko le.
Pół go dzi ny pó ź niej do ga bi ne tu wcho dzi zde ner -
wo wa na ko bie ta z Ma ć kiem, uczniem szóstej klasy.

– Pani dy re ktor, ale on na pra wdę nie wie, o co cho -
dzi. – Nic nie zro biłem! – do da je chłopak.

– A Fo t ka? – py tam bez wy ja ś nień. Błyska wi cz ny 
ru mie niec na twarz Ma ć ka jest jed noz na cz ny. –
A… Fo t ka… – po wta rza z za sko cze niem. Ma t ka
zde zo rien towa na pa trzy na syna. Wiem, że tra -
fiłam. Za czy nam roz mo wę. In fo r mu ję, że mam
sko pio wa ne i utrwa lo ne zdję cia, ko men ta rze. Że
na uczy ciel jest osobą pod le gającą ochro nie jak funk -
cjo na riusz pu b li cz ny. Uprze dzam, że mó wie nie
pra wdy bę dzie oko li cz no ścią łagodzącą. Po ta kim
wstę pie usta la nie fa któw nie wy ma ga nad zwy cza j -
nych za bie gów: chłopak za sko czo ny wiedzą, do wo -
da mi i prze stra szo ny kon sek wen cja mi wy ja ś nia, że
zdję cia zro bił ko le ga, założył kon to, ale on wie dział
o wszy stkim. Zakładam, że uczeń mówi pra wdę,
pro szę o pi se m ny i pod pi sa ny opis zda rzeń w celu
po rów na nia z wersją ko le gi, któ ry cze ka w se kre ta -
ria cie. 

Dru ga roz mo wa prze bie ga po do b nie. Co wa ż ne
– spra w ca przy zna je się do winy, na wet pró bu je
zmnie j szyć rolę ko le gi: – Ma ciek nic nie zro bił, to ja
wszy stko… Sy tu a cja wy ra ź nie prze rosła chłopa ka.
Dwu na sto la tek mimo 1,70 m wzro stu jest tak na -
pra wdę je sz cze dzie c kiem. Za cy to wa ne w obe cno -
ści ma t ki ob sce ni cz ne wy ra że nia na te mat na uczy -
cie l ki, wu l ga r ne sfo r mułowa nia prze czy ta ne
w ga bi ne cie dy re kto ra prze stają być do brym nu me -
rem. Pa tryk za czy na płakać, pro si, żeby nie in fo r mo -
wać po li cji, że bym wsta wiła się za nim u pani, po -
wta rza, że jest mu przy kro, że nie chciał… W swo jej
re a kcji jest szcze ry – wie lo le t nia pra kty ka na uczyła
mnie rozpoznawać skruchę pozorowaną. 

Mam nie wie le cza su, za raz po ja wią się prze wod -
niczący ko mi sji egza mina cy j nych z pra ca mi. Chwi -
la roz mo wy z obu chłopa ka mi – in fo r mu ję o ocze -
ki wa niach: naty ch mia sto we usu nię cia założo ne go
kon ta, prze pro sze nie na uczy cie l ki i nie na gan ne za -
cho wa nie do ko ń ca roku szko l ne go, zgłosze nie się

3  Wyko rzy sta no fra g men ty: No wak M. Zna jo mi z Fo t ki, „Dy re ktor Szkoły” nr 7/2008.



na roz mo wę do szko l ne go psy cho lo ga. Kon se k wen -
cje: ob ni że nie oce ny z za cho wa nia, być może za -
wia do mie nie o spra wie po li cji – to osta t nie uza le ż -
niam od de cy zji na uczy cie l ki. Pod oba mi się
po sta wa ma tek: z jed nej stro ny nie bro nią bez kry ty -
cz nie sy nów, z dru giej pró bują im pomoc w ro z -
wiązaniu sytuacji. 

Go dzi na 13.00. Pra ce egza mina cy j ne spa ko wa -
ne, ele ktro ni cz ny ar kusz wysłany do OKE. Za nim
po ja dę od dać pra ce, za mknę spra wę Fo t ki.

Za pra szam do sie bie szko l ne go psy cho lo ga i pa -
nią Asię. Wchodzą mamy i chłopcy – obaj z wiąza n -
ka mi kwia tów. Za pa da ci sza. Kró t ko przy po mi nam 
prze bieg zda rze nia. Uświa da miam ucz niom je sz -
cze raz, że głupi żart (?) może stać się po wo dem
czy je goś cie r pie nia, a kon se k wen cje dla spra w cy
mogą być bar dzo po wa ż ne. Pod kre ślam fakt, że
Ma ciek i Pa tryk przy zna li się od razu do winy i oka -
za li skru chę. Od da ję im głos. Prze pra szają, ze spu -
sz czo ny mi głowa mi proszą, żeby pani im wy ba -
czyła. Za swo ich sy nów prze pra szają ze łzami
w o czach ma t ki. Sy tu a cja ich prze rosła – nie jest
pro ste uświa do mie nie so bie, że syn, ta kie do bre
i grze cz ne dzie c ko, umie sz cza w In ter ne cie zdję cia
swo jej pani od nie mie c kie go i posługu je się słow ni c -
twem ro dem z fi l mu po r no. Na uczy cie l ka jest po ru -
szo na. Kwia ty i po sta wa chłopa ków, łzy ma tek – to
działa na emo cje. Mówi, że było jej przy kro, że się nie 
spo dzie wała po nich, że wy ba cza. Zo bo wiązuję ucz -
niów do kon ta ktu z psy cho lo giem, za le ży mi na
zro zu mie niu gro ź by po zo r nej ano ni mo wo ści In ter -

ne tu i płynących stąd za gro żeń dla re la cji mię dzy
lu dź mi. Ko ń czę spo t ka nie, tym ra zem pro blem
udało się szy b ko roz wiązać. Wie czo rem konta
nauczycielki na portalu Fotka już nie ma.

***

Dla cze go opi su ję te hi sto rie? Po rta le Na sza Kla sa,
Fo t ka – to nie je dy ne mie j s ca, gdzie co raz czę ściej
oce nia się szkołę, gdzie mo ż na „do ko pać” na uczy -
cie lo wi, dać upust nie kon trolo wa nym emo cjom
i nie wy bred ne mu słow ni c twu. Po zo r na ano ni mo -
wość In ter ne tu nie może oz na czać bez rad no ści
szkoły, nie mo cy na uczy cie la, obo ję t no ści dy re kto ra. 
Od nas za le ży, czy po zwo li my na swo bod ny roz wój
sy tu a cji i po czu cie bez ka r no ści ty l ko po zo r nie wir -
tu a l nych a w rze czy wi sto ści ja k że re a l nych spra w -
ców cybe r prze mo cy. In ter net nie jest ano ni mo wy.
Ele ktro ni cz ne me dia po win ny być sprzy mie rze ń -
cem człowie ka, nie jego wro giem. Za da niem ro -
dziców, na uczy cie li jest uświa da miać to dzie ciom.
Za da niem pe da go ga jest sku te cz na re a k cja na
niewłaści we za cho wa nie ucz niów. Obo wiązkiem
każdego jest szy b ka i zde cy do wa na re a k cja na krzyw -
dę wyrządzaną dru gie mu człowie ko wi. I nie ma to
zna cze nia, czy agre sja ma fo r mę ko p nia ka, wy zwi s -
ka czy ob sce nicz ne go zdję cia. Mu sisz za re a go wać.
Za nim bę dzie za pó ź no. 

Au to rka jest dy re kto rem Ze spo³u Szkó³ im. Zie mi
Lu be l skiej w Nie mcach
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Bezsensowny gniew i wulgarne rozrywki
stanowią wentyl bezpieczeństwa dla

ludzkiego niepokoju.
Che Gu e va ra (Er ne sto Gu e va ra de la Se r na)  
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Je rzy Pi skor 

Bez pie cze ñ stwo
szko l nej in fra stru ktu ry info rma ty cz nej

Wa ż nym ele men tem kom pute ry za cji pra cy szkoły
jest sza co wa nie i kon tro la ry zy ka związa ne go z wy -
ko rzy sta niem ko m pu te rów w za kre sie za cho wa nia
przez nie po uf no ści, łatwo ści do stę pu i inte gra l no ści.

W 1994 roku utwo rzyłem w szko le pod sta wo wej
info rma cy j ny sy stem wspie ra nia edu ka cji i za -
rządza nia, któ ry jest ciągle mody fi ko wa ny i do sko -
na lo ny, a do świa d cze nia z jego fun kcjo no wa nia
stały się pod stawą ni nie j sze go artykułu.

Ce lem mo ich działań było zbu do wa nie bez pie cz -
ne go sy ste mu, ale ze wzglę du na złożo ność i cza -
sochłon ność wie lu jego ele men tów i pro ce sów, po -
wa ż nym pro ble mem stały się ist niejące i po ja wiające
się nowe luki w za bez pie cze niach.

Pra wdzi wie bez pie cz ny sy stem, zgod nie z po -
wszechną de fi nicją, jest ide a l nym urządze niem,
któ re po pra w nie i w całości re a li zu je ty l ko i wyłącz -
nie cele zgod ne z in ten cja mi właści cie la. W rze czy -
wi sto ści, w związku z ry zy kiem po wsta nia pro za -
icz nych błędów i uste rek oraz w wy ni ku
sprze cz nych ocze ki wań użyt ko w ni ków, właści cie la
czy pro je ktan ta, tak na pra wdę za pe w nie nie bez pie -
cze ń stwa sku pia się na zarządza niu ry zy kiem
mogących wystąpić za gro żeń i po wstających ewen -
tu a l nie w związku z tym strat. Trze ba za tem po dej -
mo wać ra cjo na l ne kro ki zapo bie ga w cze, mając na
uwa dze mo ż li wo ści te ch ni cz ne i fi nan so we. Do tych -
cza so we wspa r cie szkół po przez fun do wa nie im
pra cowni kom pu te ro wych nie uw z ględ niało wy star -
czająco tego pro ble mu. W mia rę roz bu do wy in fra -
stru ktu ry (sie ci roz ległe, In ter net) co raz wię kszym
pro ble mem stają się oso by trze cie mogące wcho dzić 
w in ter akcje z sy ste mem w spo sób nie za mie rzo ny
ani ocze ki wa ny przez właści cie la. Wa ż nym aspe k -
tem tego za gad nie nia są błędy i pomyłki (np. te ch -
ni cz ne) popełnia ne naj pierw przez pro gra mi stów,
po tem przez admi ni stra to rów (wy ni kające z nie -
zro zu mie nia do ku men ta cji, nie sta ran no ści czy nie -
pełnych kwa li fi ka cji) czy wre sz cie ope ra to rów
(użyt ko w ni ków nie ro zu miejących za gad nień pra -
widłowej i bez pie cz nej obsługi – np. uru cha mia nie
załączni ków od nie pe w nych na da w ców, ig no ro wa -

nie ko mu ni ka tów ostrze ga w czych czy przy pa d ko -
wa zmia na np. opcji pro gra mów). In nym aspe ktem
tego za gad nie nia są kłopo ty ze spa mem, wy ni kające 
hi sto ry cz nie z bu do wy pro to kołu SMTP.

Choć wy eli mino wa nie błędów za bez pie czeń
pra kty cz nie nie jest mo ż li we (nie eko nomi cz ne),
mo ż na sta rać się je zmi nima li zo wać. Wa ż ne jest,
aby bu do wać stru ktu ry w spo sób ogra ni czający
ewen tu a l ne sku t ki na ru sze nia za bez pie czeń czy
nie pożąda nej akty w no ści upra w nio ne go uży tko w -
ni ka. W efe kcie bę dzie mo ż li we zmini mali zo wa nie
ewen tu a l nych strat i szy b ka iden ty fi ka cja pro ble -
mów. Klu czem do su kce su może być ogra ni cze nie
do nie zbęd ne go mi ni mum upra w nień użyt ko w ni -
ków, wyłącza nie zbęd nych usług sie cio wych na plat -
fo r mach czy sto so wa nie za pór sie cio wych.

Za pe w nie nie bez pie cze ń stwa wy ma ga ciągłych
nakładów pra cy i nakładów fi nan so wych oraz edu -
ka cji użyt ko w ni ków, aby np. re zyg no wa li z ogląda -
nia nie bez pie cz nych stron WWW. Ko nie cz na jest
więc per ma nen t na aktu a li za cja opro gra mo wa nia
oraz za cho wa nie ostro ż no ści przy ko rzy sta niu
z In te r ne tu. Ogromną rolę spełnia też od po wied ni
tryb info r mo wa nia użyt ko w ni ków o nie pra wi -
dłowo ściach i za gro że niach, żeby mo gli im w po rę
za po biec. Na le ży za tem naj pierw bu do wać mo ż li -
wie naj bez pie cz niejszą in fra stru ktu rę, a po tem
usta wi cz nie pra co wać nad edu kacją jej użyt ko w ni -
ków dla bez pie cze ń stwa.

Początko wo, 20 lat temu, za czy nałem od bu do -
wy pro s tych sie ci P2P na skrę t ce po mię dzy kom pu -
te ra mi sto so wa ny mi w zarządza niu szkołą. Ogra ni -
cze nia tego roz wiąza nia i po trze ba połącze nia ze
sobą grup ko m pu te rów w sieć LAN oraz po stęp
tech nolo gi cz ny wpłynęły na de cy zję bu do wy sie ci
o to po lo gii pier ścienio wo-gwia ździ stej (ka bel kon -
cen try cz ny – skrę t ka). Do tak połączo nych sta cji
w sie ci zo stały pod pię te dwa se r we ry pli ków No vell
Ne tWa re 3.12 – oso b no dla zarządza nia i dla edu -
ka cji – wraz z akty w ny mi urządze nia mi sie ci (hu -
ba mi). To roz wiąza nie za spo koiło początko we po -
trze by zbu do wa ne go wów czas info rma cyj ne go
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sy ste mu wspie ra nia edu ka cji i zarządza nia. Uru -
cho mie nie w Lu b li nie aka de mi c kiej sie ci kom pu te -
ro wej stwo rzyło mo ż li wość podłącze nia stru ktu ry
szko l nej do glo ba l ne go sy ste mu sie cio we go, ja kim
stawał się In ter net. Szko l na sieć kom pu te ro wa opar -
ta o 25-sta no wi sko wy No vell Ne tWa re zo stała zbu -
do wa na w 1995 roku, a na stę p nie roz bu do wa na
o na stę p ny 50-sta no wi sko wy Ne tWa re. W tym sa -
mym roku sieć szko l na zo stała podłączo na dzie r ża -
wio nym łączem stałym do sie ci In ter net Lu b ma na.
Głów nym pre te kstem do podłącze nia się do świa to -
wej pa ję czy ny była mo ż li wość ściąga nia z Bi b lio te ki 
Na ro do wej w Wa r sza wie in fo r ma cji o po zy cjach
książko wych w reo r ga ni zującej się bi b lio te ce szko l nej.
Ów cze s ne połącze nia mo de ma mi z pro vi de rem za
po mocą stałych li nii dzie r ża wio nych o bar dzo
małej prze pu sto wo ści zo stały z cza sem zastąpio ne
szy b szy mi mo de ma mi, by w ko ń cu uzys kać do stęp
światłowo do wy.

W początko wym okre sie, ze wzglę du na ni szo wy
w tym cza sie cha ra kter roz wiązań te ch ni cz nych,
spra wy bez pie cze ń stwa sie ci były dru gop la no we.
Jed nak wraz z upo wsze ch nie niem In ter ne tu wzra -
stała li cz ba za gro żeń. Wy ma gało to ciągłej mode r -
ni za cji par ku sprzę to we go nie ty l ko ze wzglę du na
zu ży cie, ale i no wo cze s ność oraz pe w ność roz -
wiązań. Se r wer Uni kso wy No vel la był dro gi, więc
do sie ci ze w nę trz nej zo stał podłączo ny za po mocą
ko m pu te ra działającego w sy ste mie Li nuks. Były
tam uru cho mio ne m.in. usługi typu ro u ter, fi re wall, 
se r wer DNS, Pro xy itd., któ re obe c nie wy ko ny wa ne
są za po mocą de dy ko wa nych roz wiązań sprzę to -
wych. Na se r we rze No vell Ne tWa re uruchomiony
został również serwer WWW.

Oczy wi ście, przy bra ku śro d ków fi nan so wych,
roz wa żana była kon ce p cja wdro że nia w szko le
Li nuksa. Pod ję te pró by z cza sem za nie cha no, gdyż
wy ma gało to do da t ko wych umie ję t no ści od po -
sługujących się sprzę tem pra co w ni ków i na uczy -
cie li. Trud no im było uczyć się obsługi opro gra mo -
wa nia in ne go od tego, któ re mie li w domu. Ro ta cje
ka dro we w szko le i hob by sty cz na (non pro fit)
działal ność pra co w ni ków w za kre sie pra cy z Li nu -
ksem sa mo ist nie ogra ni czyły li cz bę urządzeń
działających w tym sy ste mie do wy bra nych roz -
wiązań w nie któ rych ka te go riach. Po mi mo że roz -
wiąza nia li nu kso we są, jak się wy da je, naj ta ń sze, to
biorąc pod uwa gę okre ślo ne mo ż li wo ści ka dry
szkoły oraz brak od po wie d nio du że go i ta nie go
wspa r cia tech ni cz ne go, szkoła wy co fała się z Li nu -
ksa na rzecz sy ste mów dro ż szych, ale spra w dzo -
nych i po sia dających pełne i łatwo do stę p ne wspa r -
cie te ch ni cz ne.

Teza, aby w świe t li cy za po zna wać ucz niów
z Li nu ksem, w kształce niu zin te gro wa nym z kom -

pu te ra mi Ma cin tosh, a do pie ro po tem z sy ste mem
Win dows na ra zie nie może do cze kać się re a li za cji,
choć dzię ki temu ucz nio wie nie mie li by
w przyszłości żad nych kłopo tów i obaw związa nych
z posługi wa niem się jaki mi ko l wiek kom pu te ra mi.

Mając na uwa dze rów nież wy żej wy mie nio ne
wzglę dy, szkoła sta rała się o pra co w nie MEN z wy -
po sa że niem w sy stem Win dows, gdyż Li nuks jako
da r mo wy sy stem za wsze mo ż na było do da t ko wo
w ko m pu te rach do in sta lo wać.

Od mo men tu otrzy ma nia pie r wszej pra co w ni
w 2002 roku z pro gra mu MEN w szko le za prze sta -
no roz wo ju sy ste mów ofe ro wa nych przez fi r mę No -
vell, prze chodząc na sy ste my fi r my Mi c ro soft.
Zgod nie z pro gra ma mi mini ste rial ny mi na uczy cie -
le zo sta li ob ję ci szko le nia mi w za kre sie uży t ko wa -
nia i ad mi ni stra cji otrzy ma nych SBS-ów (Small
Bu si ness Server).

Ofe ro wa ne szko le nia po ma gały w początko wej
fa zie uży t ko wa nia. Aby jed nak w pełni wy ko rzy sty -
wać po sia da ne mo ż li wo ści sprzę to we, ad mi ni stra -
tor mu siał po świę cić wie le cza su i pra cy, któ ra nie
była do da t ko wo opłacana.

Wzra stająca li cz ba ko m pu te rów i pra co w ni SBS
wy ma gała do sto so wa nia eks plo a ta cji do zwię k -
szającego się zapo trze bo wa nia na roz wiąza nia szyb -
kie, łatwe i nie skomp liko wa ne w ko rzy sta niu z no -
wych mo ż li wo ści, ja kie dawały co raz no wsze wer sje 
pra co w ni.

Dużo wię cej uwa gi na le żało po świę cić za rów no
za gro że niom ze w nę trz nym, jak i we wnę trz nym
w szko l nej sie ci. Już w 2004 roku pod czas wystąpie -
nia/wa r szta tów na III Ogól no po l skim Zje ź dzie
Opie ku nów Szko l nych Pra co w ni In ter ne to wych
w Mro zach na te mat „Bez pie cze ń stwa dzie ci w sie -
ci” zwró ciłem uwa gę na wie le aspe któw bez pie -
cze ń stwa we wnę trz ne go sie ci – po czy nając od wy -
cho wa nia ucz niów dla bez pie cze ń stwa, na za bez -
pie cze niach sprzę tu przed nie upra w nio nym
ko rzy sta niem z tre ści in ter ne to wych kończąc. 

Bez pie cze ń stwo szko l nej in fra stru ktu ry obe j mu je
zatem za rów no bez pie cze ń stwo in fo r ma cji krążących
w sie ci, jak i tych zgro ma dzo nych w ba zach da nych
do stę p nych za jej po śred ni c twem. Za gro że nia
związane z włama nia mi do sy ste mów wewnątrz -
szko l nych są tak znaczące, że śro d ki ochro ny po -
przez ogra ni cze nie do stę pu do za so bów zgod nie
z usta loną po li tyką ochronną w szko le oraz uta j nia -
nie in fo r ma cji za po mocą kry p to gra fii są nie zbęd ne
i ko nie cz ne.

Za nim jed nak po nie sie my duże nakłady fi nan so -
we na za bez pie cze nia sprzę to we, mu si my pa mię -
tać, że sama te ch no lo gia nie może za pe w nić
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pełnego bez pie cze ń stwa. Ochro na to prze de wszy -
stkim właści we zarządza nie i or ga ni za cja.

Właści wa or ga ni za cja sy ste mu ochro ny obe j mu -
je roz po zna nie jego ob sza ru oraz okre śle nie (uświa -
do mie nie so bie), jak wygląda sche mat sie ci, pun kty
do stę po we, kto oraz jak z nich ko rzy sta oraz ja kie
za so by są na tyle wa ż ne, aby je chro nić, i gdzie są
zlo kali zo wa ne?

Szko le nia wszy stkich użyt ko w ni ków sie ci
w szko le w za kre sie ta kiej ochro ny jest sprawą bez -
dys ku syjną, choć czę sto nie uświa do mioną (przez
co za nie dbaną). Nie zbęd na jest za rów no stała
współ praca agend szko l nych, jak rów nież wspo ma -
ga nie, zro zu mie nie i ela sty cz ność wo bec użyt ko w ni -
ków ko ń co wych – ucz nia i na uczy cie la. Pro ces edu -
ka cy j ny po wi nien być do sto so wa ny do ocze ki wań
i po trzeb ka ż dej gru py w szko le, w prze ciw nym ra zie
ochro na bę dzie po mi ja na, ig no ro wa na lub wyłącza na.

Ide a l ny sy stem ochro ny szko l nej sie ci po wi nien
być zdo l ny do wy kry wa nia nie któ rych działań i za -
cho wań po chodzących z zewnątrz i z wewnątrz,
któ re mogą być uz na ne za po dej rza ne. Wy kry wa nie 
in tru zów jest szcze gó l nie wa ż ne, gdy ko rzy sta my
z In ter ne tu, choć, jak wy ni ka z ba dań, pra wdo po do -
bnie połowa ata ków jest po wo do wa na przez oso by
kie dyś związane z daną sie cią od wewnątrz. Dla te -
go za wsze na le ży pa mię tać o na da wa niu upra w -
nień użyt ko w ni kom sto so w nie do ich po zy cji
w szko le. Poza dys kusją po win no być włącza nie be -
ne fi cjen tów sy ste mu do ochro ny, a nie czy nie nie
z nich po ten cja l nych prze ciw ni ków. Przykładem
może być tu taj sy tu a cja, w któ rej dane księ go we
i ka dro we są odłączo ne od sie ci dla edu ka cji i In ter -
ne tu. Pra co w ni cy mają do da t ko wy do stęp do tych
za so bów z in nych ko m pu te rów lub sie ci. Ko szty za -
pe w nie nia bez pie cze ń stwa są wte dy ułam kiem
ewen tu a l nych ko sztów wy nikłych ze strat po -
wstałych przez brak za pe w nie nia pełnej ochro ny.
Jest to ko le j ny przykład, że te ch no lo gia nie sta no wi
o wszy stkim, a pro blem czę sto mo ż na roz wiązać
pro stym działaniem orga niza cy j nym.

W sie ciach roz ległych jest wie le miejsc, z któ rych
ha ke rzy mogą pe ne tro wać sieć podsłuchem, roz -
prze strze niać wi ru sy, wy kra dać in fo r ma cje, czy
zakłócać ich pra cę. Nie ist nieją me to dy pełnej
ochro ny, a utrzy my wa nie całego ar se nału śro d ków
nie jest rozsądne i przy spa rza kłopo tów mających
swe źródło w zmien no ści te ch no lo gii i stan dar dów.
Dla te go na le ży ogra ni czyć się do ochro ny ich
granic.

Wraz z roz wo jem In ter ne tu i wzro stem li cz by
użyt ko w ni ków uzy skujących do stęp do jego za so -
bów szcze gó l ne go zna cze nia na bie ra ochro na da -
nych me todą kry p to gra ficzną. Oprócz sto so wa nia

kart iden tyfi kacy j nych, za mków ele ktro ni cz nych
czy za pór og nio wych, nie zbęd ne sta je się szy fro wa -
nie znaczących in fo r ma cji. Do stęp przez In ter net
do szko l nych za so bów edu ka cy j nych po wo du je ko -
nie cz ność wpro wa dza nia co raz le p szych za bez pie -
czeń (nie ty l ko po przez od po wie d nio spreparowane 
hasło do zasobów).

Oto aktu a l ne ele men ty szko l nej in fra stru ktu ry
info rma ty cz nej:

1. Se r ce in fra stru ktu ry – se r wer z Hy per-V 2008
R2 do wir tua li za cji se r we rów (zda l nie za -
rządza ny) zna j du je się w kli maty zo wa nej ser -
we ro w ni za bez pie czo nej przed post ron ny mi
oso ba mi kon trolą do stę pu i mo ni to rin giem
wejść. Umie sz czo ne są w niej dwie sza fy 42U
19”. Za sto so wa ny zo stał UPS 5kVA do za si la nia
awa ry j ne go ser we ro w ni i ko m pu te rów. Z ka ż de -
go po mie sz cze nia do pro wa dzo no bez po śred nio
skrę t kę ko m pu te rową. W szko le położono
łącze nie ponad 10 km skrę t ki. W całej szko le jest 
ponad 320 gniazd RJ45 umo ż li wiających do stęp
do In ter ne tu. Do połącze nia światłowo do we go
wy ko rzy sta no 6-włók no wy ka bel światłowo do -
wy o łącznej długo ści 120 m. Pra co w nie kom pu -
te ro we zo stały połączo ne z ser we ro w nią ka b lem
światłowo do wym (3 tory dwuwłók no we).
Wir tua li za cja umo ż li wia od dzie le nie wyko rzy -
sty wa nych za so bów sprzę to wych od sy ste mów
i a p li ka cji, któ re z tych za so bów ko rzy stają. Uru -
cho mie nie ki l ku wir tu a l nych ma szyn na jed nym 
se r we rze fi zy cz nym po zwa la na za osz czę dze nie 
mie j s ca w ser we ro w ni, ogra ni cze nie ko sztów za -
ku pu no wych se r we rów, re du kcję ko sztów za si -
la nia i chłod ze nia oraz le p sze wy ko rzy sta nie
mocy ob li cze nio wej se r we rów. W naj bli ż szym
cza sie wszy stkie se r we ry szko l ne będą działał
jako ma szy ny wirtualne.

2. SBS 2003 i ISA Se r ver

3. Ro u ter DUAL-WAN ETHERNET Dra y tek
2930 Vn

4. Ro u te ry bez prze wo do we: Dra y tek 2910 VG,
Lin ksys WRT54GL

5. Zarządza l ne swi t che

6. Pa kiet prze j ścia (Trans ition Pack) Mi c ro soft
Obe c nie w szko le działa 5 se r we rów SBS. In -
tegracja pra co w ni jest tak prze pro wa dza na, aby
wszy stkie ko m pu te ry ucz nio wskie były pod łą -
czone do jed ne go se r we ra. W tym celu zo stał za -
ku pio ny pa kiet prze j ścia dla sy ste mu MS
Win dows SBS 2003 R2 Pre mium Edi tion z li -
cencja mi do stę po wy mi, któ ry umo ż li wia za mianę



zain sta lowa ne go (skon figu rowa ne go i dzia ła -
jącego) se r we ra SBS na pełną wer sję sy ste mu
ser we ro we go Win dows Se r ver 2003 R2 Stan dard 
Edi tion. Tym sa mym zno si wbu do wa ne do sy s -
te mu SBS ogra ni cze nia, czy niąc go pełno pra w -
nym sy ste mem se r we ro wym, dającym zna cz ne
mo ż li wo ści ska lowa l no ści w za le ż no ści od po -
trzeb. W szko l nych wa run kach główną za letą
za sto so wa nia pa kie tu prze j ścia jest znie sie nie
ogra ni cze nia li cen cyj ne go, nie po zwa lającego
podłączyć do jed ne go se r we ra wię cej niż 75 sta -
cji ro bo czych.

7. PCin fo Ma gi cE YE 5.5
Szkoła pod sia da li cen cje na 120 sta no wisk
PCin fo® Ma gi cE YE. W wer sji STANDARD
za wie ra moduły: 
- au dyt i ewi den cja opro gra mo wa nia,
- au dyt i ewi den cja sprzę tu,
- zarządza nie li cen cja mi,
- zda l ne in sta la cje,
- zda l ne ste ro wa nie.
Jest to roz bu do wa ny sy stem do au dy tu opro gra -
mo wa nia i zarządza nia za so ba mi IT. PCin fo® 
Ma gi cE YE umo ż li wia prze pro wa dza nie bar dzo 
szcze gółowej ewi den cji po sia da nych ko m pu te -
rów, pod ze społów kom pu te ro wych i in nych
urządzeń info rma ty cz nych, a ta k że pre cy zy j ne
wy kry wa nie zain sta lowa ne go w ko m pu te rach
opro gra mo wa nia (opcjo na l nie ta k że pli ków gra -
fi cz nych, mu zy cz nych czy fi l mów). Wsze l kie
dane po bie ra ne są z in sta lo wa nych zda l nie
agen tów re zy dujących na po szcze gó l nych ko ń -
ców kach sie ci i wy świe t la ne na sta no wi sku
admi ni stra to ra. Mo ż li we jest ta k że spra w dza nie
ko m pu te rów pra cujących pod kon trolą sy ste mu
Linuks. Pro gram umo ż li wia wpro wa dze nie licz -
by po sia da nych li cen cji na opro gra mo wa nie,
dzię ki cze mu mo ż na w łatwy spo sób wy chwy cić
ewen tu a l ne ró ż ni ce, a ta k że spra w dzić, w któ rych
kon kre t nie ko m pu te rach zain sta lo wa ne jest
dane opro gra mo wa nie.

  Magi c MO NI TOR umo ż li wia:
• mo ni to ring wy ko rzy sta nia ap li ka cji
– któ re uru cho mił kon kre t ny uży t ko w nik,
- jak długo były one uru cho mio ne,
- jak długo uży t ko w nik z nich ko rzy stał (były
„on top”),
- z ja ki mi pli ka mi pra co wał,
- li cz ba ude rzeń w kla wia tu rę i kli k nięć myszką
w ka ż dej ap li ka cji,
- z kim cza to wa no przez komu ni ka to ry in ter ne -
to we,

  • mo ni to ring WWW:
- ja kie se r we ry i stro ny od wie dzał uży t ko w nik
PC,

- ile cza su z nich ko rzy stał,
- z ja kiej przeglądar ki in ter ne to wej ko rzy stał.

8. Pro gram anty wi ru so wy – wer sja sie cio wa
Moduły wchodzące w skład ap li ka cji:
- serwer,
- moduł zarządzający ochroną anty wi ru sową
sie ci,
- ad mi ni stra tor,
- ap li ka cja zarządzająca modułem se r we ra,
- WebAd mi ni stra tor,
- ap li ka cja do zarządza nia ochroną sie ci przez
WWW,
- klient An ti Vi rus,
- moduł chro niący ko m pu te ry ko ń co we.
Anty wi rus ofe ru je w pełni au to ma tyczną ochro -
nę sie ci przed wi ru sa mi i złośli wym opro gra mo -
wa niem. Umo ż li wia zdalną in sta la cję, au to ma -
tyczną aktu a li za cję, a ta k że zdalną mo dy fi ka cję
usta wień ochro ny anty wi ru so wej. Anty wi rus
roz po zna je i blo ku je wi ru sy, ro o t ki ty, ro ba ki,
spy wa re, tro ja ny, bac k do o ry. Chro ni pry wa t ność 
pod czas wy ko ny wa nia płat no ści on li ne, blo -
kując wsze l kie pró by wyłudze nia da nych. Unie -
mo ż li wia zain fe ko wa nie sy ste mu, dzię ki cze mu
ko m pu ter za wsze działa szy b ko i sta bi l nie.

9. Te ch no lo gia iPAT 3.1
Tech no lo gia iPAT chro ni, po włącze niu, za war -
tość dys ku twar de go (wy bra nych pa r ty cji)
przed nie upowa żnio ny mi trwałymi zmia na mi.
W cza sie uży t ko wa nia ko m pu te ra działanie za -
bez pie cze nia jest nie wi do cz ne (trans pa ren t ne)
– po ka ż dym re sta r cie ko m pu te ra ory gi na l na
chro nio na za wa r tość jest auto ma ty cz nie przy -
wra ca na. Nie ste ty iPAT 3.1 działa ty l ko z płytą
główną INTEL D946GZAB (pra co w nia EFS
z ro ku 2008 – 10 ko m pu te rów).

10. Karta przy wra ca nia
Ka r ta ta, to urządze nie mon to wa ne w slo cie
PCI, za bez pie czające twar dy dysk przed nie -
kon trolo wany mi zmia na mi. Po sia da ki l ka ela -
sty cz nych try bów przy wra ca nia: auto ma ty cz ny,
ma nu a l ny, cy kli cz ny, reze r wo wa nia da nych.
Może chro nić wie le pa r ty cji.
Po sia da fun kcję mode r ni za cji/ua ktua l nia nia
da nych – w ka ż dej chwi li mo ż na do da wać nowe
pro gra my kom pu te ro we, któ re muszą być ko -
nie cz nie chro nio ne. Po sia da fun kcję za bez pie -
cza nia przed zmia na mi kon fi gu ra cji BIOS
– tu taj rów nież działa fun k cja przy wra ca nia.
Nie ste ty, ka r ta nie była je sz cze do pra co wa na
– te sty za ko ń czyły się utratą sy ste mu i ko nie cz -
no ścią jego po no w nej in sta la cji. Nie z każdą
płytą główną działa po pra w nie.
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11. Ucz nio wie są chro nie ni przed nie pożąda ny mi
tre ścia mi z In ter ne tu na stę pującymi pro gra ma -
mi za bez pie czającymi:
- Be nia min,
- Opie kun ucz nia,
- Ne t Sup port Scho ol NSS 10”.
Be nia min oraz Opie kun Ucz nia blo kują, dzię ki
za awan so wa nym fi l trom, do stęp do nie pożąda -
nych stron. Pro gra my te wy ma gają szcze gó l ne go 
nad zo ru i mogą wpro wa dzać pro ble my w co -
dzien nym ko rzy sta niu z ko m pu te rów, któ re
chro nią. Ne t Sup port Scho ol zo stał zain sta lo wa -
ny na 27 sta no wi skach kom pu te ro wych i po zwa -
la na zda l ny podgląd ko m pu te rów, z któ rych
ko rzy stają ucz nio wie, kon tro lę uży t ko wa nych
ap li ka cji i stron in ter ne to wych. Dzię ki temu na -
uczy ciel, nie wstając od biur ka, ma kon tro lę nad
pracą ucz niów. Ne t Sup port Scho ol jest pro gra -
mem do wspo ma ga nia na ucza nia w skom pute -
ryzo wa nej kla sie, za pe w niającym na uczy cie lo wi 

mo ż li wość na ucza nia, nad zo ro wa nia oraz
współpra cy z ucz nia mi, za rów no indy widu a l -
nie, jak i grupowo.

In fra stru ktu ra info rma ty cz na po win na nadążać
za wzra stającymi po trze ba mi społecz no ści szko l -
nej, któ ra świa do mie roz sze rza krąg swo ich zain te -
re so wań o co raz to nowe mo ż li wo ści za sto so wa nia
ko m pu te ra w edu ka cji. Szkoła już od ponad roku
do sto so wu je do włas nych po trzeb pla t fo r mę edu ka -
cyjną Fron ter, ba da my fun kcjo na l ność Mi c ro soft
Live@edu, wyko rzy stu je my Mo o d le. A więc po -
prze czka bezpieczeństwa musi być zawieszona
bardzo wysoko.

Au tor jest dy re kto rem Szko³y Pod sta wo wej nr 21
im. Kró lo wej Ja d wi gi w Lu b li nie
http://pi skor.pl
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t

Prze moc wy stę pująca w grze ma bar dziej do sad ny cha ra kter, skie ro wa na jest
jed nak na po sta ci fan ta sty cz ne lub w nie rea li sty czny spo sób przed sta wia prze -
moc skie ro waną na po sta ci lu dz kie, jak np. w grach RPG (kom pu te ro wa gra fa -
bu la r na), osa dzo nych w fan ta sty cz nych świa tach. Ewen tu a l ne wul ga ry z my
muszą mieć łagod ny cha ra kter i nie mogą za wie rać odwołań do seksu. 

Przykłado we gry z tej gru py: Cy wi li za cja IV, Gu i tar Hero III, World of Wa r c raft.

t

Przed sta wio ne w grze prze moc i akty w ność se ksu a l na bo ha te rów wyglądają
jak w pra wdzi wym ży ciu. Po ja wia się bar dziej do sad ny ję zyk, sce ny spo ży wa -
nia al ko ho lu i ty to niu, za ży wa nia na rko ty ków oraz popełnia nia prze stępstw.

Przykłado we gry z tej gru py: Star Wars: TFU, Fi nal Fan ta sy XII, Far Cry 2.



Ja nusz Wie rz bi cki

Bez pie cze ñ stwo dzie cka w pra cy
przy ko m pu te rze i w sie ci In ter net
– mo ni to ring i ogra ni cza nie do stê pu
do tre œci nie po¿¹da nych

Jed nym z naj waż nie j szych za dań stojących dzi siaj
przed opie ku na mi małego ucz nia, za rów no w do -
mu, jak i w szko le, jest za pe w nie nie bez pie cz ne go
ko rzy sta nia z ko m pu te ra oraz sie ci In ter net. Za gad -
nie nia związane z bez pie cze ń stwem mają oczy wi -
ście bar dzo sze ro ki za kres. W ni nie j szym ar ty ku le
sku piłem się na bar dzo kon kre t nych kwe stiach do -
tyczących ogra ni cze nia do stę pu do tre ści nie -
pożąda nych oraz mo ni to rin gu do stę pu do sie ci In -
ter net przez najmłod szych ucz niów. Omó wio ne
w ar ty ku le bezpłatne Bez pie cze ń stwo Ro dzin ne
usługi Win dows Live może za in sta lo wać i skon fi -
gu ro wać ka ż dy na uczy ciel i/lub ro dzic w ko m pu te -
rach po zo stających pod jego opieką a wy ko rzy sty -
wa nych przez dzie ci i młod zież. Jest to jed na
z wie lu usług sie ci społecz no ścio wej Win dows Live, 
ofe rującej mię dzy in ny mi ta kie fun kcje, jak: pro wa -
dze nie blo gów, prze cho wy wa nie do 25 GB da nych
na dys ku sie cio wym, obsługę da r mo wych kont po -
czto wych o po je mno ści do 10 GB da nych, ga le rie
fo to gra fii, ka len da rze in ter ne to we, two rze nie grup
użyt ko w ni ków, ko rzy sta nie z komu ni ka to ra in ter -
neto we go z roz budo wa ny mi moż li wo ścia mi ko mu -
ni ka cji au dio/wi deo oraz gier on li ne. Z usługa mi
sko ja rzo ny jest ze staw ap li ka cji in sta lo wa nych
w ko m pu te rze a do stę p nych do po bra nia za da r mo
w sie ci. Bez pie cze ń stwo Ro dzin ne może sta no wić,
wraz z wbu do wa ny mi w Win dows Vi sta/Win dows
7 me cha niz ma mi kon tro li ro dzi cie l skiej, kom p le t -
ne na rzę dzie ochro ny i mo ni to rin gu na szych pod -
opie cz nych.

Wska zów ka: Wa r to zwró cić uwa gę, że ta k że
inne współcze s ne sy ste my ope ra cy j ne co raz czę ściej 
po sia dają wbu do wa ne ró ż ne go ro dza ju me cha ni z -
my ochro ny ro dzi cie l skiej. W ni nie j szym ar ty ku le
sku piam się na sy ste mie Win dows, gdyż około 93%
pra co w ni szko l nych działa obe c nie pod jego kon -
trolą.

Bez pie cze ñ stwo Ro dzin ne us³ugi
Win dows Live

Bez pie cze ń stwo Ro dzin ne usługi Win dows Live
składa się właści wie z dwóch czę ści: ap li ka cji, którą
in sta lu je my w chro nio nych ko m pu te rach, oraz se r -
wi su działającego w sie ci na se r we rach fi r my Mi c ro -
soft. Ap li ka cja jest da r mo wa, po bie ra się ją i in sta lu -
je w ka ż dym ko m pu te rze, na któ rym pra co wać będą 
chro nie ni pod opie cz ni. 

W celu in sta la cji i kon fi gu ra cji opro gra mo wa nia
na le ży założyć swo je kon to – iden ty fi ka tor
w usłudze Win dows Live (tzw. Win dows Live ID).
Iden ty fi ka tor ten po zwo li nam skon fi gu ro wać
usługę i kon tro lo wać, co nasi pod opie cz ni robią na
ko m pu te rach.

Wska zów ka: Ist nie je spe cja l na wer sja usługi
Win dows Live@edu prze zna czo na dla szkół
i ucze l ni wy ższych. Jest całko wi cie da r mo wa i po -
zwa la ko rzy stać z usług Win dows Live w do me nie
szkoły, ofe rując jed no cze ś nie dla ka ż de go ucz nia
10 GB mie j s ca na pro fe sjo nal nym kon cie po czto -
wym w sy ste mie Ex chan ge. Z pun ktu wi dze nia
szkoły jest to bar dzo cie ka wa ofe r ta, gdyż li k wi du je
ko szty utrzy ma nia włas nych se r we rów lub kont po -
czto wych u płat nych do sta w ców, ofe rując jed no -
cze ś nie mo ż li wość zarządza nia kon ta mi ucz niów
i pra co w ni ków szkoły oraz mnó stwo usług do da t -
ko wych, stan dar do wo sta no wiących część Win -
dows Live. Gdy szkoła ko rzy sta z tej wer sji usługi,
wów czas do zarządza nia usługą bez pie cze ń stwa
na uczy cie le mogą wy ko rzy stać kon ta założo ne
w do me nie szko l nej, gdyż są one pełno pra w nym
iden tyfi ka to rem we wszy stkich usługach Win dows
Live oraz usługach powiąza nych. Wię cej in fo r ma -
cji na te mat usługi Win dows Live@edu zna j du je
się na stro nie: http://mi c ro soft.pl/edu ka cja. 
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Za rów no in sta la cja opro gra mo wa nia, jak rów -
nież jego kon fi gu ra cja i posługi wa nie się nim w celu 
kon tro lo wa nia pod opie cz nych są bar dzo pro ste
i nie jest wy ma gają od uży tko w ni ka żad nej „ta je -
mnej” wie dzy info rma ty cz nej. 

Ja kie fun kcje udo stê p nia Bez pie cze ñ stwo 
Ro dzin ne us³ugi Win dows Live?

Bez pie cze ń stwo Ro dzin ne usługi Win dows Live
po zwa la de cy do wać o tym, z ja kich za so bów In ter -
ne tu sko rzy stają ucz nio wie. Mo ż na ogra ni czyć mo -
ż li wo ści wy szu ki wa nia, mo ni to ro wać i blo ko wać
wi try ny sie ci Web lub ze z wa lać na ich wy świe t la nie. 
Do da t ko wo ist nie je mo ż li wość de cy do wa nia, z kim
nasi pod opie cz ni mogą się kon ta kto wać za po mocą
pro gra mu Mes sen ger.

Je śli ucz nio wie są za lo go wa ni za po mocą włas -
nych usta wień kon ta sy ste mu Win dows, to ka ż dy
z nich ma inne usta wie nia, a my uzy sku je my ró ż ne
ra po r ty i fi l try do tyczące po szcze gólnych dzieci.

Fi l tro wa nie sie ci Web po ma ga chro nić ucz niów
przed za wa r to ścią, któ rej nie po win ni oglądać. Dla
ka ż de go pod opie cz ne go mo ż na za sto so wać inne
usta wie nia, jak rów nież po wie lać usta wie nia wcze ś -
niej zde fi nio wa ne.

W szcze gółowych ra po r tach akty w no ści są wy -
świe t lo ne wszy stkie wi try ny sie ci Web, któ re od wie -
dziły (lub pró bo wały od wie dzić) po szcze gó l ne
dzie ci, pro gra my, któ rych uży wały, oraz czas, jaki
spę dziły przy ko m pu te rze.

Ste ro wa nie od by wa się przez stro nę in ter ne tową
Bez pie cze ń stwa Ro dzin ne go usług i Win dows, gdzie
mo ż na do sto so wać usta wie nia bez pie cze ń stwa ka ż -
de go dzie cka oraz mo ni to ro wać jego akty w ność.

Ja kie kro ki na le ¿y wy ko naæ,
by za in sta lo waæ i skon fi gu ro waæ
Bez pie cze ñ stwo Ro dzin ne  us³ugi
Win dows Live?

Pro ce du ra może wy dać się skom pli ko wa na, ale
nie na le ży się tym znie chę cać. W ra zie po trze by do -
da t ko we in fo r ma cje do tyczące zakłada nia kont, in -
sta la cji i kon fi gu ra cji Bez pie czeństwa Ro dzin nego
usługi Win dows Live mo ż na uzy skać na pro wa dzo -
nym prze ze mnie blo gu (http://www.pdp.edu.pl/
pdp/k12) na stro nach „Par t ne r stwa dla Przy -
szłości”.

Czy te l ni cy znajdą tam pomoc w po sta ci fi l mów
in stru kta żo wych oraz do da t ko wych ma te riałów pi -
se mnych, oma wiających wspo mnianą po wy żej pro -
ce du rę punkt po pun kcie.

Krok pie r wszy

Za nim roz po cznie my inne działania, mu si my
założyć kon to (iden ty fi ka tor) w usłudze Win dows
Live. W tym celu na le ży przejść na stro nę
http://home.live.com, na stę p nie od szu kać i wy brać
przy cisk „Za pisz mnie”. Da lej na le ży po stę po wać
zgod nie ze wska zów ka mi za wa r ty mi w fo r mu la rzu
reje stra cy j nym. 

Wska zów ka: Iden tyfi ka to rem w usłudze Win -
dows Live jest za wsze ad res e- ma il. Pod czas re je -
stra cji jako iden ty fi ka tor mo ż na wy ko rzy stać po sia -
da ny ad res e- ma il lub założyć nowy ad res
(w do me nie ho t ma il.com lub live.com). Je że li
założy my nowy ad res, wów czas bę dzie my mo gli
sko rzy stać ze wszy stkich usług ofe ro wa nych w ra -
mach Win dows Live – zde cy do wa nie po le cam tę
wer sję. Je śli po sia da my już iden ty fi ka tor Win dows
Live lub szkoła założyła dla nas kon to w ra mach
usług Win dows Live@edu, ten krok po mi ja my. 

Krok dru gi

W ka ż dym z ko m pu te rów, w któ rych za bez pie -
cze nie ma działać, dla ucz niów ob ję tych kon trolą
na le ży założyć zwykłe kon ta (bez upra w nień admi -
ni stra cyj nych). Do da t ko wo w ka ż dym z ko m pu te -
rów kon ta z upra w nie nia mi admi ni stra cyjny mi po -
win ny zo stać za bez pie czo ne hasłem, któ re go
pod opie cz ni nie znają i nie będą mie li szan sy
zgadnąć. 

Uwa ga: Je że li kon ta ucz niów będą po sia dały
upra w nie nia admi ni stra tor skie lub będą mie li oni
do stęp do kon ta po sia dającego ta kie upra w nia nie,
wów czas będą mo gli wyłączyć wsze l kie za bez pie -
cze nia i mo ni to ring. 

Wska zów ka: Je że li chce my kon tro lo wać ka ż de -
go ucz nia od dzie l nie, usta wiać indy widu a l ne po -
zwo le nia i śle dzić, co robił na ko m pu te rze, ja kie
stro ny przeglądał, z ja kich pro gra mów ko rzy stał,
na le ży założyć od dzie l ne indy widu a l ne konto dla
ka ż de go uży tko w ni ka z indy widu a l nie usta wio nym 
hasłem. Jest to spo sób za le ca ny i najwłaści wszy.
Jed nak w przy pa d ku ko m pu te rów fun kcjo nujących 
w szko le na za sa dzie wy po ży cza nia na po szcze gó l -
ne le kcje, ko m pu te rów, z któ rych ko rzy sta bar dzo
wie lu ucz niów, a któ re nie mają zarządza nia cen -
tra l ne go ze stro ny se r we ra, założe nie indy widu al -
ne go kon ta z od dzie l nym hasłem może być bar dzo
trud ne lub pra kty cz nie nie mo ż li we. Wów czas na le -
ży założyć kon to ucz nia do stę p ne dla wszy stkich
ucz niów w da nej szko le (lub np. od dzie l ne kon ta
dla ka ż dej kla sy) i nałożyć od po wied nie, wspó l ne
dla ucz niów ogra ni cze nia. Na le ży jed nak pa mię tać, 
że mamy ogra ni czoną mo ż li wość moni to ro wa nia
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po czy nań po szcze gó l nych ucz niów, je że li nie śle -
dzi my na bieżąco, któ ry z nich uży wa kon kre t ne go
ko m pu te ra w da nej chwi li. 

Krok trze ci 

W ka ż dym ko m pu te rze po bie ra my i in sta lu je my
pro gram Bez pie cze ń stwo Ro dzin ne usługi Win -
dows Live. Pro gram do stę p ny jest pod ad re sem
http://get.live.com lub http://do wnlo ad.live.com. 

Wska zów ka: Pro gram jest jedną z ki l ku do stę p -
nych do po bra nia ap li ka cji. Wy bo ru, któ re ap li ka cje 
chce my za in sta lo wać, mo ż na do ko nać do pie ro po
roz po czę ciu pro ce su in sta la cji.

Krok czwa r ty

Po in sta la cji opro gra mo wa nia mu si my je skon fi -
gu ro wać, co po le ga za sad ni czo na dwóch czyn no -
ściach. Pie r wsza z nich, to po da nie iden tyfi ka to ra,
któ re go właści ciel bę dzie zarządzał Bez pie cze ń -
stwem Ro dzin nym usługi Win dows Live przez
dany ko m pu ter. Za zwy czaj jest to iden ty fi ka tor na -
uczy cie la lub ro dzi ca. Dru ga czyn ność po le ga na
wska za niu kont dzie ci, któ re mają za stać ob ję te
zabez pie cze nia mi. 

W przy pa d ku gdy wcze ś niej już in sta lowa li śmy
i konfi guro wa li śmy opro gra mo wa nie w in nym kom -

pu te rze, gdzie wska za li śmy kon ta dzie ci, sy stem
spró bu je je do pa so wać do kont założo nych w ko m -
pu te rze obe c nie uży wa nym. Kon fi gu ra cja kont jest
zna cz nie łatwie j sza, gdy te same oso by (ucz nio wie)
uży wają ki l ku ko m pu te rów na zmia nę. Je że li na -
zwy kont będą się zga dzały we wszy stkich ko m pu -
terach, wów czas wy sta r czy po twier dzić au to ma tycz -
ne do pa so wa nie nazw przez usługę. 

Krok pi¹ty 

Kon fi gu ra cja działania usługi od by wa się po przez 
se r wis in ter ne to wy, do któ re go mo że my się do stać
bez po śred nio z ad re su: http://fss.live.com. Je śli
wcze ś niej nie lo go wa li śmy się do usług Win dows
Live, pod czas łącze nia z se r wi sem zo sta nie my za py -
ta ni o nasz iden ty fi ka tor oraz hasło. Na le ży użyć
tego sa me go iden tyfi ka to ra co w kro ku czwa r tym.

Zarz¹dza nie us³uga mi 

Po za lo go wa niu się w se r wi sie Bez pie cze ń stwa
Ro dzin ne go usługi Win dows Live uzy sku je my do -
stęp do usta wień oraz in fo r ma cji na te mat kont na -
szych ucz niów ob ję tych ochroną. 

Na głów nej stro nie zna j dują się dwie główne sek -
cje. Pie r wsza za wie ra li stę kont ob ję tych ochroną
(tzw. pod su mo wa nie dla ro dzi ny). 

Rys. 1. Li sta dzie ci
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Przy ka ż dym członku ro dzi ny mamy hiperłącze za ty tułowa ne „Edy tuj usta wie nia” oraz „Wy świetl
ra port akty w no ści” oraz w da l szej ko le j no ści ewen tu a l ne żąda nia do stę pu do za bro nio nych stron. 

Dru ga se k cja za wie ra li stę ko m pu te rów, w któ rych zo stało za in sta lo wane Bez pie czeństwo Ro dzin ne wraz
z po da niem ich osta t niej akty w no ści.

Po kli k nię ciu „Wy świetl ra port akty w no ści” prze j dzie my do szcze gółowe go ra po r tu do tyczącego da nej
oso by. W za le ż no ści od sy ste mu ope racy j ne go ra port bę dzie bar dziej lub mniej szcze gółowy (pełna fun kcjo -
na l ność do stę p na jest dla sy ste mu Win dows Vi sta oraz Win dows 7). Jed na k że pod sta wo we dane za wsze
będą do stę p ne,  pod wa run kiem że rapo r to wa nie nie zo stało wyłączo ne (do my śl nie jest ono włączo ne). Na
stro nie mo że my wy brać prze dział cza su, dla któ re go chce my przeglądać akty w no ści da ne go uży tko w ni ka
(nie dłuż szy niż 30 dni wstecz), typ akty w no ści (za wsze do stę p na jest „Akty w ność w sie ci Web”) oraz ko m -
pu ter i/lub kon to sy ste mo we, na któ rym pra co wała in te re sująca nas oso ba. 

Po za twier dze niu na sze go wy bo ru wi dzi my li stę akty w no ści da nej oso by, zgod nie z wy bra ny mi wa run ka -
mi. W „Akty w no ści w sie ci Web” do my śl nie wi dzi my wszy stkie od wie dza ne ad re sy in ter ne to we, gru po wa ne
do głów ne go ad re su da ne go se r wi su. Za wsze mo że my obe j rzeć szcze góły, po wy bra niu strzałki zna j dującej się
po le wej stro nie ad re su głów ne go, po wo dującej roz wi nię cie zgru po wa nych in fo r ma cji, gdzie wi dzi my, o któ rej 
go dzi nie nasz pod opie cz ny pró bo wał się z da nym ad re sem połączyć. Wy świe t lo na jest rów nież in fo r ma cja,
czy połącze nie zo stało za akce pto wa ne lub za blo ko wa ne oraz ile prób łączno ści było po dej mo wa nych. Osta t -
nią opcją jest mo ż li wość zmia ny da ne go usta wie nia. Mia no wi cie wy bra ny adres in ter ne to wy mo że my udo stę p -
nić lub za blo ko wać dla da ne go pod opie cz ne go lub dla wszy stkich kont ob ję tych ochroną. W zde cy do wa ny spo -
sób ułatwia to two rze nie list ad re sów do zwo lo nych lub za blo ko wa nych dla na szych ucz niów.

Rys. 2. Li sta ko m pu te rów

Rys. 3. Li sta akty w no ści blo ko wa nych i do zwo lo nych
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Je że li na stro nie głów nej wy bie rze my „Edy tuj usta wie nia” przy na zwie któ re goś pod opie cz ne go, prze j dzie my
do stro ny za wie rającej ze sta wie nie wszy stkich mo ż li wo ści admi ni stra cyj nych go do tyczących. Naj czę ściej uży wa na 
bę dzie jed nak op cja „Fi l tro wa nie za wa r to ści sie ci Web”, gdzie mo że my wy brać ro dza je (ka te go rie) se r wi sów, do
któ rych dany uczeń bę dzie miał do stęp, włączyć od po wied nie try by fi l tro wa nia lub szcze gółowo okre ślić li stę stron
do zwo lo nych lub za blo ko wa nych. Szcze gó l nie osta t nia op cja może być bar dzo przy da t na wo bec najmłod szych
użyt ko w ni ków In ter ne tu, gdyż mo że my szcze gółowo okre ślić, z ja kich se r wi sów będą mo gli ko rzy stać.

Obie li sty mo że my de fi nio wać rę cz nie, wpi sując ad res se r wi su w polu http://, a na stę p nie wy bie rając, dla kogo 
de fi niu je my dany ad res (dla kon kre t ne go ucz nia, dla wszy stkich dzie ci ob ję tych ochroną lub dla wszy stkich bez
wyjątku) oraz kli kając „Ze z wa laj” lub „Za blo kuj”, wy brać, na któ rej li ście ad res po wi nien się zna leźć. 

Na tych li stach będą rów nież za mie sz cza ne ad re sy za blo ko wa ne lub do zwo lo ne w cza sie akty w no ści na -
szych pod opie cz nych.

Dla ka ż de go z użyt ko w ni ków mo że my rów nież wy brać li stę zgłoszo nych przez nie go żądań do stę pu do
okre ślo nych ad re sów. 

Po wy bra niu żądań da ne go uży tko w ni ka wi dzi my, o do stęp do ja kich ad re sów pro si i mo że my podjąć de -
cy zję, czy chce my udo stę p nić dany ad res (ty l ko jemu lub wszy stkim ucz niom) lub na dal go blo ko wać. 

Rys. 5. Li sta żądań uży tko w ni ka

Rys. 4. Li sta blo ko wa nych i do zwo lo nych stron in ter ne to wych
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Za ko ñ cze nie

Opi sa ne w ni nie j szym ar ty ku le fun kcje Bez pie -
cze ń stwa Ro dzin ne go usługi Win dows Live to ty l ko 
część do stę p nych opcji. W połącze niu z me cha niz -
ma mi ochro ny i mo ni to rin gu wbu do wa ny mi w sy -
ste my Win dows Vi sta oraz Win dows 7 oraz opro -
gra mo wa niem anty wi ru so wym mogą sta no wić
wy sta r czająco do bre za bez pie cze nie na szych ucz -
niów przed do stę pem do niewłaści wych ma te riałów 
i tre ści za rów no w domu, jak rów nież na sa mo dzie l -
nych szko l nych sta no wi skach kom pu te ro wych.

Dzię ki pro sto cie in sta la cji, kon fi gu ra cji i uży t ko wa -
nia sta no wią wa r te roz wa że nia roz wiąza nie
ochron ne.

Wię cej in fo r ma cji na te mat usług Win dows Live
oraz w szcze gó l no ści Win dows Live@edu, Bez pie -
cze ń stwa Ro dzin ne go usługi Win dows Live mo ż na
uzy skać na stro nach: http://mi c ro soft.pl/edu ka cja
oraz http://www.pdp.edu.pl/pdp/k12.

Au tor jest pra co w ni kiem fi r my Mi c ro soft
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UWA GA! Dla cze go auto ma ty cz na ochro na jest ko nie cz na,
          ale nie wy sta r czaj¹ca?

Wa r to pa mię tać, że ap li ka cje blo kujące do stęp do tre ści ni g dy nie będą za pe w niały pełnej ochro ny. Dzie je 
się tak z dwóch po wo dów – w za le ż no ści od spo so bu ich działania.

¢ Pie r wszy z nich po le ga na ko rzy sta niu ze spe cja l nie przy go to wa nych cza r nych list (Bla c kLists) stron
za ka za nych. Jed nak ka ż de go dnia po wsta je wie le no wych ad re sów in ter ne to wych, wie le prze sta je ist -
nieć, dla te go mo że my mieć pra kty cz nie pe w ność, że na wet bar dzo czę sto aktu ali zo wa ne li sty nie
obejmą wszy stkich za ka za nych se r wi sów in ter ne to wych. 

¢Dru gi spo sób działania, to okre śle nie ka te go rii stron za bro nio nych na pod sta wie wyra zów - klu czy znaj -
dujących się w słow ni kach. 

Me to dy te, mimo iż co raz le p sze, na dal są nie do sko nałe i mogą blo ko wać całko wi cie bez pie cz ne, a na -
wet reko men do wa ne do uży t ku przez dzie ci stro ny. Mogą ta k że zda rzać się pomyłki w drugą stro nę, co
oz na cza do stęp do stron nie pożąda nych.  

¢ Trze ci spo sób, to po le ga nie na ka te go riach okre śla nych przez sa mych twó r ców stron – jed nak ze
wzglę du na to, że au to rom stron za wie rających tre ści za ka za ne nie ko nie cz nie za le ży na blo ko wa niu
ko mu ko l wiek do stę pu do nich, jest to na dal bar dzo za wod na me to da. 

Wnio sek jest bar dzo pro sty – oprócz sto so wa nia auto ma ty cz nych me cha ni z mów ochro ny przed do stę -
pem do tre ści nie pożąda nych i szko d li wych, bar dzo wa ż ne jest za pe w nie nie stałego nad zo ru dzie c -
ku/ucz nio wi pra cującemu z ko m pu te rem i sie cią In ter net. Me cha ni z my auto ma ty cz ne mają na celu
zmini mali zo wa nie szans przy pad ko we go wej ścia przez dzie c ko na stro ny nie pożądane. Jed na k że ty l ko
w połącze niu ze stałą opieką mogą sta no wić je den ze śro d ków zapo bie ga w czych. Za wsze naj waż nie j sze
jest kon tro lo wa nie bez pie cze ń stwa ucz niów oraz uświa da mia nie im za gro żeń w spo sób do sto so wa ny do
ich wie ku.

¢
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Bla c kLists – spo sób na da r mo wy
filtr tre œci nie po¿¹da nych
w pol skich szko³ach

W do bie wszech obe cne go do stę pu do In ter ne tu ko -
nie cz na jest ochro na najmłod szych użyt ko w ni ków
przed tre ścia mi nie pożąda ny mi. W domu mo że my
zre a li zo wać to za po mocą opro gra mo wa nia
bezpłat ne go dla użyt ko w ni ków pry wa t nych, ale jak
za pe w nić taką ochro nę w szkołach? Jest oczy wi ście
wie le roz wiązań tego pro ble mu. 

Pie r wszym mo ż li wym spo so bem jest prze nie sie -
nie roz wiąza nia do mo we go, czy li, uo gó l niając,
zain sta lo wa nie opro gra mo wa nia w ka ż dym ko m -
pu te rze w szko le. Gdzie jest ha czyk? Po pie r wsze
mu si my to zro bić w ka ż dym ko m pu te rze w szko le
od dzie l nie. Wiąże się to z taką sy tu acją: opie kun
pra co w ni, przy czę sto zmie nia nym opro gra mo wa -
niu, co mie siąc in sta lu je opro gra mo wa nie w ka ż -
dym ko m pu te rze w szko le. Po dru gie, za ta kie roz -
wiąza nie trze ba zapłacić, bo wiem szkoła nie jest
użyt ko w ni kiem pry wa t nym, któ ry może z ta kie go
opro gra mo wa nia ko rzy stać za da r mo. 

Dru ga mo ż li wo ścią jest uru cho mie nie tzw. straż -
nika całej sie ci kom pu te ro wej szkoły. Opie kun
pra co w ni nie musi in sta lo wać opro gra mo wa nia
w ka ż dym z ko m pu te rów w szko le, ale zarządza
stra ż ni kiem z jed ne go mie j s ca. Czy ta kie roz wiąza -
nie jest da r mo we? Ra czej nie, więc znów jest to wy -
da tek dla szkoły, któ rej czę sto na to po pro stu nie
stać. 

Na ko lejną ewen tu a l ność w szcze gó l no ści
chciałbym zwró cić uwa gę Czy te l ni ków, ale za nim
prze j dę do kon kre tów, parę in fo r ma cji ogó l nych.
Pol skie szkoły w la tach 2005-2008 zo stały wy po sa -
żo ne w sprzęt oraz opro gra mo wa nie wy so kiej kla sy. 
Wśród całej masy opro gra mo wa nia i sprzę tu jest
ta kie, któ re swo bod nie mo że my za sto so wać do opi -
sy wa nych ce lów. Jest to Win dows Small Bus si nes
Se r ver 2003 Pre mium Edi tion, a właści wie jego
skład nik, czy li In ter net Se cu ri ty Ad mi ni stra tion
2004 (w skró cie ISA 2004). Jest to fi re wall, któ ry stoi
na stra ży całej szko l nej pra co w ni kom pu te ro wej.

To dzię ki nie mu mo że my da wać i od bie rać upra w -
nie nia do stę pu do za so bów w sie ci In ter net
użyt ko w ni kom na szej sie ci, więc mo że my blo ko -
wać do stęp ta k że do stron, któ rych tre ści są nie -
pożądane. I tu ko le j ne py ta nie: jak blo ko wać ki l ka -
set ty się cy ad re sów in ter ne to wych i skąd je brać, jak
je aktu a li zo wać? Znów sta je my przed pro ble mem,
jak wpro wa dzać dane do na sze go ISA 2004, rę cz -
nie? Przez pe wien czas, nie ste ty, tak to się od by wało 
– ad mi ni stra tor rę cz nie wpro wa dzał ad re sy stron,
aż po wstał pro gram Bla c kLists.

Pro gram Bla c kLists jest pro gra mem uła t -
wiającym wpro wa dza nie reguł blo kujących do stęp
do stron nie pożąda nych na pod sta wie tzw. Bla c k -
Lists, czy li pub li ko wa nych pli ków te ksto wych, za -
wie rających ad re sy se r wi sów ofe rujących do stęp do
tre ści ta kich jak po rno gra fia. 

Dzię ki pro gra mo wi ad mi ni stra tor w pro sty spo -
sób może im po r to wać pli ki z ad re sa mi do swo je go
se r we ra ISA i za ich po mocą blo ko wać do stęp do
nich wy bra nym przez sie bie użyt ko w ni kom. 

Au to rem pro gra mu jest Ma ciej Ru si nek, któ ry
udo stę p nił go dla pol skich szkół na pod sta wie ni żej
za mie sz czo nej li cen cji. 

1. Au tor nie po no si odpo wie dzial no ści za ja kie ko l -
wiek ko szty, szko dy lub stra ty wy nikłe z uży t ko -
wa nia pro gra mu. 

2. Je śli uży t ko w nik de cy du je się uży t ko wać pro -
gram, zakłada się, że wy pró bo wał wcze ś niej
działanie pro gra mu i upe w nił się, że jest on do -
sto so wa ny do wy ma gań po sia da ne go sprzę tu
i opro gra mo wa nia. 

3. Pro gram jest ty l ko na rzę dziem, im po r tującym
li sty do men oraz ad re sów URL do ISA Se r ver
2004 oraz tworzącym reguły po wo dujące blo ko -
wa nie do stę pu do zaim por to wa nych ad re sów.
Nie sta no wi kom ple t ne go roz wiąza nia i nie
może być z ta kim uto ż sa mia ny. 
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4. Au tor pro gra mu nie po no si odpo wie dzial no ści
za wy bór blo ko wa nych ad re sów – ich do bór oraz 
im port leży całko wi cie po stro nie uży tko w ni ka.

5. Au tor nie zga dza się na roz po wszech nia nie pro -
gra mu w połącze niu z już zaim por to wa nym
kon kre t nym ze sta wem blo ko wa nych ad re sów.

6. Ta wer sja pro gra mu prze zna czo na jest ty l ko dla
szko l nych se r we rów SBS 2003 zain sta lo wa nych
z na stę pujących DVD Ko le kcji: 
§ DVD Ko le k cja Je sień 2005 
§ DVD Ko le k cja Wio s na 2007 
§ DVD Ko le k cja Lato 2007 
§ DVD Ko le k cja Je sień 2007 

Na le ży tu za zna czyć, że pro gram jest na rzę -
dziem ułatwiającym wpro wa dza nie Bla c kLists, ale
nie jest do sta r cza ny z żad nym pli kiem za wie -
rającym ad re sy do blo ko wa nia. Ta kie pli ki na le ży
po brać z ogó l nie do stę p nych se r wi sów in ter ne to -
wych.

Biorąc pod uwa gę po wy ższe, przed sta wię
w skró cie, jak wdro żyć ww. pro gram w szko le.

Pierwszą czyn no ścią admi ni stra to ra po za lo go -
wa niu do se r we ra SBS 2003 po win no być pob ra nie
pro gra mu Bla c kLists ze stro ny au to ra, czy li:
http://bla c klists.w.in ter ia.pl/in dex_b2004.htm.

Po po bra niu i za pi sa niu (po bie ra my plik zip) mu si my go roz pa ko wać do po sta ci bla c klists2004-
1.3PL.mde. Jest to ap li ka cja uru cha mia na dzię ki MS Ac cess, więc mu si my mieć zain sta lo wa ny ten pro gram.

Ko le j na czyn ność, to po bra nie li sty stron za ka za nych z sie ci In ter net. Mo że my to zro bić ze stro ny
http://www.shal la list.de.
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Ko lejną stroną, z któ rej po bie rze my li stę stron za ka za nych może być http://www.squ i d gu ard.org/bla c k -
lists.html. Po po bra niu li sty stron za ka za nych mu si my roz pa ko wać ar chi wum i zna leźć in te re sujące nas
stro ny. W na szym przy pa d ku bę dzie to fo l der porn. Aby pro gram Bla c kLists mógł zaim po r to wać za pi sa ne
w pli kach ad re sy, mu si my zmie nić roz sze rze nia na txt. W wy ni ku zmia ny roz sze rzeń do sta nie my dwa pli ki,
o na zwach od po wie d nio do ma ins.txt i urls.txt. Tak przy go to wa ni mo że my uru cho mić bla c klists2004-
1.3PL.mde.

Jak wi dzi my po le wej stro nie, nie po sia da my je sz cze w ba zie da nych żad nych ad re sów stron. Na le ży
te raz w se kcji Se r wer ISA po dać na zwę swo je go se r we ra, np. SBS2008, a na stę p nie za pi sać kon fi gu ra cję, kli -
kając iko nę dys kie t ki.

Ko le j nym kro kiem jest im port li sty stron nie pożąda nych. Wci ska my „Im port”, a na stę p nie wska zu je my
wcze ś niej przy go to wa ne pli ki z roz sze rze niem txt. Po zaim por to wa niu li sty stron wi dok po wi nien być na -
stę pujący:
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Te raz wy sta r czy ty l ko wy eks po rto wać wy bra ne ta be le, utwo rzyć reguły blo ko wa nia i już po win ni śmy
mieć za blo ko wa nych około 800 000 nie chcia nych stron. Na le ży pa mię tać przed eks po rto wa niem ta bel do
ISA o tym, aby wpro wa dzić przed osta t ni nr na szych reguł w se kcji: „Twórz reguły do stę pu od in de ksu”,
kliknąć „Połącz/Od śwież”, no i oczy wi ście za zna czyć ta be le, któ re chce my eks po rto wać. Po kli k nię ciu
w „Eks po rtuj wy bra ne ta be le i twórz reguły blo ko wa nia” wi dok na szej bazy po wi nien być na stę pujący:

Jak wi dzi my, stro ny nie chcia ne zo stały po pra w nie wy eks po rto wane do na sze go se r we ra ISA, a cze r wo na
li te ra R oz na cza, że reguła jest akty w na. Te raz około 800 000 stron, któ rych nie chce my w na szej sie ci, jest
za blo ko wa nych. Pełna in stru k cja oraz wspa r cie dla pro gra mu Bla c kLists zna j dują się na stro nie in ter ne to -
wej http://sbs.oei izk.edu.pl/bla c klists.

Na su wa się py ta nie: czy tak skon figu rowa ne go sy ste mu nie da się oszu kać? Oczy wi ście, że się da. W sie ci
ist nie je wie le mo ż li wo ści, a jedną z nich jest ma sko wa nie otwie ra ne go ad re su in ter neto we go po przez tzw.
ano ni mo we Pro xy. Roz wiąza nie pro ble mu jest jed nak bar dzo pro ste. Sto sując pro gram Bla c kLists, na le ży
zblo ko wać ta k że i ano ni mo we Pro xy.

Au tor jest wice dy re kto rem Ze spo³u Szkó³ Te ch ni cz nych
im. Ta de u sza Ko œciu sz ki w Ra do miu, na uczy cie lem
przed mio tów info rma ty cz nych 

t

W pro gra mie przed sta wio na jest da le ko po su nię ta prze moc (przez PEGI okreś -
la na jako „sce ny prze mo cy po wo dujące u wi dza uczu cie od ra zy”. 

Przykłado we gry z tej gru py: Ge ars of War, Wie dź min, Oj ciec chrze st ny.
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Dzien nik ele ktro ni cz ny w szko le

Pra w ne i orga niza cy j ne aspe kty
bez pie cz ne go wdra ¿a nia
i fun kcjo no wa nia elektro ni cz nej
do ku men ta cji szko l nej

Roz porządze nie Mi ni stra Edu ka cji Na ro do wej
z dnia 16 li pca 2009 roku zmie niające roz porządze -
nie w spra wie spo so bu pro wa dze nia przez pu b li cz -
ne przed szko la, szkoły i pla ców ki do ku men ta cji
prze bie gu na ucza nia, działal no ści wy cho wa w czej
i opie ku ń czej (...) dało mo ż li wość pro wa dze nia przez
szkoły dzien ni ków w po sta ci ele ktro ni cz nej. Co waż -
nie jsze, nie trze ba wre sz cie wy ko ny wać pod wó j nej
pra cy, prze pi sując do ku men ty w tra dy cy j nej po sta ci 
do jej fo r my ele ktro ni cz nej, i od wro t nie. Dzien nik
ele ktro ni cz ny może być wre sz cie je dy nym spo so -
bem doku men to wa nia prze bie gu na ucza nia. Za let
ta kie go roz wiąza nia jest wie le. Co jed nak zro bić
i ja kie kro ki podjąć, aby wdro że nie e- dzien ni ka i je -
go pó ź nie j sze fun kcjo no wa nie było bez pie cz ne?

Dla kogo dzien nik?

Wie le szkół pro wa dziło i pro wa dzi do ku men ta -
cję ele ktro niczną jako do da tek do ist niejącego tra -
dycy j ne go dzien ni ka. Naj czę ściej de cy zja o wdro -
że niu ele ktro ni cz nej fo r my służyła ułatwie niu
ro dzi com do stę pu do ocen ich dzie ci, za pe w niała
szko le do stęp do ró ż no rod nych sta ty styk i ze sta -
wień, a ta k że była próbą za po bie ga nia nie pożąda -
nych za cho wań, jak na przykład wagary.

Wej ście w ży cie cy to wa ne go roz porządze nia
umo ż li wiło pro wa dze nie do ku men ta cji w spo sób
całościo wy. Nie kwe stio nowa ne i naj bar dziej isto t ne 
ko rzy ści płynące z ele ktro nicz ne go sy ste mu cze r pią
szkoły, z pun ktu wi dze nia pro wa dze nia przez nie
działal no ści dydakty czno-wy chowa w czej. Na ele k -
tro ni cz nej fo r mie udo stę p nia nia da nych ko rzy stają
rów nież ucz nio wie i ich ro dzi ce, co w spo sób nie -
zwy kle isto t ny wpro wa dza współpra cę szkoła
– dom na ja ko ścio wo wyższy poziom.

Jaki sy stem wy braæ?
Gdzie prze cho wy waæ bazê da nych?

Dzien nik ele ktro ni cz ny jest sy ste mem info rma -
ty cz nym, któ ry prze twa rza dane oso bo we. Przy wy -
bo rze tego sy ste mu szkoła po win na kie ro wać się nie 
ty l ko in fo r macją o zgod no ści dzien ni ka z roz po -
rządze niem MEN, ale rów nież tym, czy jest on
zgod ny z ustawą o ochro nie da nych oso bo wych
z dnia 29 sie r p nia 1997 roku z póź nie j szy mi zmia na -
mi oraz roz porządze niem MSWiA z dnia 29 kwiet -
nia 2004 roku w spra wie do ku men ta cji prze twa -
rza nia da nych oso bo wych oraz wa run ków te ch ni -
cz nych i orga niza cy j nych, ja kim po win ny od po wia -
dać urządze nia i sy ste my info rma ty cz ne służące do
prze twa rza nia da nych oso bo wych (...). W związku
z tym za pe w nie nie właści we go po zio mu bez pie czeń -
stwa leży po stro nie dy re kcji szkoły. Z do świa d cze -
nia wy ni ka, że nie wie le szkół w kra ju jest w sta nie
za pe w nić właści wy po ziom bez pie cze ń stwa prze -
chowy wa nych da nych, lo ka li zując bazy in fo r ma tycz -
ne w swo jej pla ców ce. Wy ma ga to ol brzy mich
nakładów fi nan so wych, za pe w nie nia wy so kiej kla -
sy pro fe sjo nal nego sprzę tu oraz wy so ko kwa lifi ko -
wa nej ka dry admi ni stra cyj nej. Dla te go de cy zja
o tym, gdzie prze cho wy wać dane, jest nie zwy kle
isto t na.

Jed nym z roz wiązań jest pod pi sa nie spe cja l nej
umo wy z do stawcą dzien ni ka ele ktro nicz ne go lub
do stawcą usług in ter ne to wych, obe j mującej i za pe -
w niającej właściwą po li ty kę bez pie cz ne go do stę pu
do da nych. Stan dar dem jest za pe w nie nie szko le
nie za wod ne go do stę pu do da nych po przez od po -
wied nie pro ce du ry ar chi wi za cji da nych, któ re
często od by wają się ki l ka razy dzien nie i są prze -
pro wa dza ne na ki l ku nie za le ż nych ma cie rzach se r -
we ro wych. Wa ż na jest rów nież de kla ra cja o za pe w -
nie niu ochro ny da nych zgod nie z cy to waną ustawą
i roz porządze niem.

Przy wy bo rze dzien ni ka ele ktro nicz ne go trze ba
rów nież pa mię tać, że musi on za pe w niać se le kty w -
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ność do stę pu do da nych, za bez pie cze nie ich przed
do stę pem osób nie upra w nio nych, przed zni sz cze -
niem, usz ko dze niem lub ich utratą oraz re je stro wać 
hi sto rię zmian i ich autorów.

Jak za pe w niæ i zor ga ni zo waæ do stêp
do dzien ni ka? 

Se le kty w ność do stę pu do da nych po win na być
rea li zo wa na w taki spo sób, by ka ż dy z użyt ko w ni -
ków miał do stęp ty l ko do wy bra nych da nych.
Przykłado wo ro dzic może obe j rzeć ty l ko in fo r ma -
cje na te mat swo je go dzie cka i in fo r ma cje ogó l ne,
do tyczące kla sy, na przykład te r mi narz prac kla so -
wych, te r mi nów prze czy ta nia le ktur, ha r mo no gram 
kon su l ta cji i wy wia dó wek. Po do b nie jak w dzien ni -
ku tra dy cy j nym, na uczy ciel po wi nien mieć pełen
do stęp do swo ich da nych (wpi su je dane, edy tu je)
oraz mo ż li wość przegląda nia da nych ucz niów lub
ocen z in nych przed mio tów. Po wi nien mieć rów -
nież do stęp do ocen z za cho wa nia na po zio mie całej 
szkoły, zgod nie z do ku men tem Wewnątrzszko l ne -
go Sy ste mu Oce nia nia Za cho wa nia. Dzien nik ele k -
tro ni cz ny po wi nien rów nież umo ż li wić po pro wa -
dze nie za stę p stwa, na to miast dy re ktor po wi nien
dys po no wać rów nież info r ma cja mi na te mat całej
szkoły oraz akty w no ści użyt ko w ni ków. Pro fe sjo -
nal ne sy ste my za pe w niają mo ż li wość de fi nio wa nia
po zio mu upra w nień i wa ż ne jest to, aby wybierając
dziennik, taki właśnie system wybrać.

Uży t ko w nik, lo gując się do sy ste mu DE, musi
po sia dać uni ka to wy lo gin i hasło. Zgod nie z roz -
porządze niem na le ży bez względ nie prze strze gać
na stę pujących kry te riów: w przy pa d ku gdy do
uwie rzyte l nia nia użyt ko w ni ków uży wa się hasła,
musi się ono składać z co naj mniej 8 zna ków, za -
wie rać małe i wie l kie li te ry oraz cy fry lub zna ki spe -
cja l ne. Ad mi ni stra tor sto su je śro d ki ochro ny kryp -
togra fi cz nej wo bec da nych wyko rzy sty wa nych do
uwie rzyte l nia nia (np. SSL/https) na to miast zmia -
na hasła musi na stę po wać nie rza dziej niż co 30 dni. 
Zgod nie z roz porządze niem są to tzw. śro d ki bez -
pie cze ń stwa na poziomie wysokim.

Ponadto ist nieją je sz cze inne wspo ma gające środ -
ki, za pe w niające bez pie cz ne lo go wa nie do sy ste mu, 
któ re po le ca ne są użyt ko w ni kom o wię kszych upra -
w nie niach – admi ni stra to rom, dy re kto rom, na -
uczy cie lom. Są to na przykład me to dy bio me try cz -
ne, do któ rych na le ży moduł KEYSTROKE.
Działanie modułu po le ga na tym, że sy stem re je -
stru je indy widu a l ne te m po i tembr wpro wa dza nia
hasła, indy widu al ne go jak od cisk pa l ca. Na wet je -
że li hasło zo sta nie złama ne, to aby za lo go wać się do 
sy ste mu, musi być wpro wa dzo ne w spe cja l ny spo -
sób, okre śla ny jako indy widu a l na me lo dia wy bie ra -

nia przy ci sków kla wia tu ry. In nym nie wy klu cza -
jącym się spo so bem jest uży wa nie kwa lifi ko wa nych
pod pi sów ele ktro ni cz nych. 

Ko le j nym ele men tem jest blo ko wa nie kont, na
któ re do ko na no ki l ku nie uda nych lo go wań, oraz
prze cho wy wa nie ma ksy ma l nie du żej ilo ści in fo r -
ma cji o tym zda rze niu, po zwa lających zi den tyfi ko -
wać in tru za. Za pe w nia to sto sun ko wo wy so ki po -
ziom bez pie cze ń stwa przed hac ke r ski mi me to da mi
łamania haseł.

Aby uniknąć nieau tory zowa ne go do stę pu do sy s -
te mu, „za lo go wa ne” kon to po win no mieć swoją
„ży wo t ność”, to zna czy po pe w nym okre ślo nym
cza sie na stę pu je auto ma ty cz ne wy lo go wa nie z sy -
ste mu. Eli mi nu je to wy ko rzy sta nie do stę pu zalo go -
wa ne go uży tko w ni ka przez osobę postronną.

Wy bie rając sy stem, po win ni śmy być prze ko na ni, 
że spełni on wszy stkie te, wręcz obo wiązko we po -
stu la ty bez pie cze ń stwa.

Jak wpro wa dzaæ dane do dzien ni ka?

Żeby dzien nik ele ktro ni cz ny spełniał swo je za da -
nie, ka ż dy na uczy ciel po wi nien mieć za pe w nio ny
swo bod ny do stęp do ko m pu te ra. Wię kszość do brych
sy ste mów ofe ru je do stęp do dzien ni ka za po mocą
In ter ne tu. Jest to po wszech na ten den cja re a li zująca
kon ce pcję usług odmie js co wio nych, tzw. Clo ud Com -
puting, któ ra za pe w nia do stęp do da nych z ka ż de go
mie j s ca i do wo l ne go urządze nia po tra fiącego sko -
rzy stać z sie ci In ter net. Dzię ki temu na uczy ciel ma
mo ż li wość wpro wa dze nia ocen np. w domu, bez po -
śred nio po spra w dze niu ka r tków ki.

Ide a l nym roz wiąza niem jest umie sz cze nie ko m -
pu te ra na uczy ciel skie go w ka ż dej sali le kcy j nej. Za -
pe w ni to bieżące i efe kty w ne wy ko rzy sta nie dzien -
ni ka. Prze strze gać tu na le ży ki l ku isto t nych za sad.
Naj waż nie j sza – ko m pu ter na uczy cie l ski to taki,
przy któ rym pra cują wyłącz nie na uczy cie le. Od tej
reguły nie może być naj mnie j szych od stępstw.
Trze ba to wy ra ź nie spre cy zo wać w szko l nych re gu -
la mi nach i kon sek wen t nie eg ze k wo wać. Do brze
jest, aby lo ka l na sieć admi ni stra cyj na była całko wi -
cie odse pa ro wa na od sie ci dy da kty cz nej, czy li ta kiej, 
do któ rej mają do stęp ucz nio wie. Uczeń nie może
mieć do stę pu do do ku men tów two rzo nych przez
dy re kcję, wy cho wa w ców, pe da go ga i psy cho lo ga,
któ re naj czę ściej mają cha ra kter po uf ny. In nym
czyn ni kiem jest wy ko rzy sta nie przez szkołę łączy
Wi - Fi. Na le ży je tak przy go to wać i za bez pie czyć,
żeby mogły z nich ko rzy stać wyłącz nie okre ślo ne
oso by na okre ślo nych ko m pu te rach. Uni k nie my
w ten spo sób prób sie cio wych podsłuchów i nie -
auto ryzo wa ne go do stę pu.
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Dane do dzien ni ka po win ny być wpro wa dza ne
sy ste maty cz nie. Z do świa d czeń wy ni ka, że sy stem
naj le piej fun kcjo nu je wte dy, gdy dzien nik ele ktro -
ni cz ny tra kto wa ny jest jak dzien nik tra dy cy j ny
– na uczy ciel roz po czy na le kcję od spra w dze nia
obe cno ści i wpi sa nia tematu.

Jak za pe w niæ nie za wod ny do stêp
do sy ste mu?

Jed nym z naj waż nie j szych za gad nień mających
wpływ na ja kość fun kcjo no wa nia do ku men ta cji
ele ktro ni cz nej jest za pe w nie nie nie za wod no ści.
Przy go to wując od po wied nią in fra stru ktu rę, po win -
niśmy za bez pie czyć ją przed awa rią sie ci ene r ge tycz -
nej oraz łączy in ter ne to wych. W szko le, w któ rej
pra cu ję, do stęp do dzien ni ka rea li zo wa ny jest po -
przez In ter net. W związku z tym łącza in ter ne to we
po chodzą od dwóch nie za le ż nych ope ra to rów. Od -
po wied nia kon fi gu ra cja ro u te ra za pe w nia auto ma -
ty cz ny do stęp do In ter ne tu na wet w przy pa d ku
awa rii u jed ne go z do sta w ców. Ka ż de urządze nie
do stę po we ma za si la nie awa ry j ne, umo ż li wiające
pra cę z aku mu la to rów na wet przez ki l ka go dzin.
Ponad to wy po sa że nie na uczy cie li w 25 la p to pów
i 11 ne t bo o ków za pe w nia sta bilną pra cę sy ste mu
bez isto t nych przerw.

Ka ż da szkoła ko rzy stająca z dzien ni ka ele ktro -
nicz ne go po win na być rów nież wy po sa żo na w ze -
staw pro ce dur okre ślających, w jaki spo sób po stę po -
wać w przy pa d ku dłuż szych awarii.

Bez pie cze ñ stwo a czyn nik lu dz ki

Na wet przy naj le piej zor gani zo wa nym sy ste mie
i za pe w nie niu wsze l kich do stę p nych za bez pie czeń
na dal ol brzy mie zna cze nie ma tzw. czyn nik lu dz ki. 
Je ste śmy na tyle bez pie cz ni, na ile prze strze ga my
za sad bez pie cze ń stwa. Ka ż dy po wi nien pa mię tać,
że swo ich da nych do stę po wych nie na le ży uja w niać 

ni ko mu, że nie wol no od cho dzić od ko m pu te ra,
będąc za lo go wa nym, nie za pi sy wać haseł w łatwo
do stę p nym mie j s cu itd. Z pun ktu wi dze nia
współpra cy ro dzi ców ze szkołą nie zwy kle isto t ne
jest, by ucz nio wie nie zna li haseł ro dzi ców. Sy stem,
w któ rym ucz nio wie mają własne lo gi ny i hasła
może sku te cz nie eli mi no wać ta kie ry zy ko.

Czy dzien nik ele ktro ni cz ny
jest bez pie cz ny?

Wpro wa dze nie roz porządze nia MEN z dnia
16 li pca 2009 roku uru cho miło po daż. Na oświa to -
wym ryn ku mamy wręcz eks plo zję roz ma i tych pro -
po zy cji ele ktro ni cz nych dzien ni ków. Oma wiając
kwe stię bez pie cze ń stwa dzien ni ka ele ktro nicz ne go, 
nie kon cen tro wałem się na kon kre t nym pro du kcie,
lecz omó wiłem czyn ni ki, któ re mają wpływ na bez -
pie cz ne wdra ża nie i sto so wa nie ele ktro nicz ne go sy -
ste mu w szko le. Sta rałem się zwró cić uwa gę na te
aspe kty, któ re po zwolą dy re kto rom szkół wy brać
produkt naj le p szy i jed no cze ś nie za pe w niający ko m -
fort pra cy, sta bi l ność, nie za wod ność i bez pie czeń -
stwo.

Moje własne kil ku le t nie do świa d cze nie z pra cy
nad DE po zwa la stwier dzić, że jest on zna cz nie
bez pie cz niejszy niż tra dy cyjny dzien nik, który
łatwiej może za ginąć, ulec zni sz cze niu lub do stać
się w nie po wołane ręce. Ponad to DE sta je się
łatwiej do stę p ny dla na uczy cie li pra cujących w gru -
pach lub re a li zujących za ję cia mię dzy kla so we.
Wdro żo ny w na szej szko le sy stem za pe w nia naj wy -
ższy po ziom in fo r ma cji, błyska wi cz ny do stęp do
roz ma i tych sta ty styk i ze sta wień. Wy god na i bez -
pieczna obsługa sy ste mu spra wia, że nikt już nie
wy ob ra ża so bie po wro tu do tra dy cy j nych me tod.

Au tor jest wice dy re kto rem Gi mna zjum im.
F. Szo³ drskie go w No wym To my œlu, na uczy cie lem
in for ma ty ki

t

Prze moc 

Gra za wie ra ele men ty prze mo cy.
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Pawe³ Gó r ski

Bez pie cze ñ stwo pro gra mu
zarz¹dzaj¹cego bi b lio tek¹

Roz wój te ch no lo gii cy fro wych i szy b ko po stę pująca
info rma ty za cja społecze ń stwa pol skie go mają duży
wpływ na działal ność no wo cze s nych bi b lio tek. Kom -
pu ter, dru kar ka, czy t nik ko dów kre so wych oraz
inny sprzęt ele ktro ni cz ny stają się pod sta wo wy mi
na rzę dzia mi wyko rzy stywa ny mi w co dzien nej pra -
cy bib lio te ka rza. 

Gdy na uczy ciel bi b lio te karz otrzy ma już taki
sprzęt kom pu te ro wy, do jego pełnego wy ko rzy sta -
nia nie zbęd ny sta je się sy stem bib lio te cz ny. Od tego
mo men tu za czy na się cię ż ka pra ca związana z two -
rze niem ele ktro nicz ne go ka ta lo gu skom pute ryzo -
wa nej bi b lio te ki. Do wie l kie go finału, ja kim bę dzie
udo stę p nie nie w In ter ne cie lub In tra ne cie (sieć we -
wnę trz na) pełnego ka ta lo gu dla czy te l ni ków, może
upłynąć na wet ki l ka lat pra cy. Je że li ele ktro ni cz ny
ka ta log bę dzie źle za bez pie czo ny, to może zda rzyć
się, że pe w ne go dnia wszy stkie bez cen ne dane,
które z ta kim tru dem two rzo ne były przez pe wien
czas, zo staną utra co ne. Aby tego uniknąć, chciałbym
udzie lić Pa ń stwu ki l ku rad, z któ rych mogą sko rzy -
stać na wet ko m pu te rowi laicy.

Uwa gi do tyczące bez pie cze ń stwa od noszą się do
pro gra mu „Bi b lio te ka” fi r my Pro gMan S.A., jed na -
k że wię kszość z nich z po wo dze niem może do ty -
czyć in nych sy ste mów bib lio te cz nych. Za nim do
tego prze j dzie my, mu si my uświa do mić so bie, w ja -
ki spo sób może dojść do utra ty bazy da nych. Naj -
czę st sze przy pa d ki, to:
• sze ro ko po ję ty aspekt lu dz ki,
• awa ria sprzę tu kom pute ro we go,
• pro blem z ap li kacją, z któ rej ko rzy sta my.

Jak mamy się mamy za bez pie czyć na wy pa dek
ta kich oko li cz no ści? Naj prostszą me todą jest pro fi -
la kty ka, czy li dba nie o to, aby co dzien nie ar chi wi -
zo wać całą pra cę. Uży t ko w nik pro gra mu, kończąc
pra cę, musi otwo rzyć moduł „Ar chi wi za cja da -
nych” oraz kliknąć iko nę „Ar chi wi zuj”.

W tym mo men cie pro gram two rzy w jed nym pli -
ku pełną ko pię bez pie cze ń stwa. Plik taki jest sko m -
pre so waną i za bez pie czoną bazą da nych, a w jego
na zwie za wa r ta jest dokładna data wy ko na nia ko -
pii. Oso bom, któ re będą za po mi nały o wy ko na niu
ta kiej wa ż nej czyn no ści, pro gram ofe ru je ułatwie -
nie w po sta ci przy po mnie nia, któ re bę dzie się po ja -
wiać każ do ra zo wo pod czas pró by za mknię cia pro -
gra mu.
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Rys. 1. Okno ar chi wi za cji da nych

Rys. 2. Okno przy po mi na nia o ar chi wi za cji da nych
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Trze ba jed nak pa mię tać, że ar chi wi za cja nie roz -
wiązuje całko wi cie spra wy. Oto pro sty przykład:
załóżmy, że wy ro bi li śmy w so bie na wyk co dzien nej
ar chi wi za cji, a pli ki  zna j dują się na dys ku sy ste mo -
wym (ar chi wum do my śl nie two rzo ne jest w kata -
lo gu „\Pro gram Fi les\Pro gMan\Bi b lio te ka\…”) lub 
dysk na sze go ko m pu te ra nie jest po dzie lo ny na pa r -
ty cje. W pra kty ce efekt może być ty l ko je den.
W chwi li gdy wy ma ga ne bę dzie for ma to wa nie dys -
ku twar de go (wi rus lub pro blem z sy ste mem ope ra -
cy j nym Win dows), ewen tu a l nie urządze nie to po
pro stu się ze p su je, utra ci my wszy stkie na sze pli ki.
Co pra wda ist nieje wie le spe cjali sty cz nych firm,
któ re za j mują się od zy ski wa niem utra co nych da -
nych, jed na k że sko rzy sta nie z ich ofe r ty jest prze de
wszy stkim bar dzo ko szto w ne i nie za wsze szkoła
bę dzie so bie mogła na to po zwo lić.

Co w ta kim ra zie ro bić z ar chi wizo wany mi pli -
ka mi? Roz wiąza nia są bar dzo pro ste, ale nie za wsze 
sto so wa ne. Cen ne pli ki na le ży prze cho wy wać na
do da t ko wych no ś ni kach da nych, ta kich jak płyta
CD/DVD, pa mięć prze no ś na, ka r ta pa mię ci w oso -
bi stym te le fo nie lub, gdy mamy do stęp do In ter ne -
tu, mo ż na wysłać je w fo r mie załączni ka do własnej
skrzynki po cztowej. 

Je że li za sto su je my się do po wy ższych rad, to
w sy tu a cji kry zy so wej mamy pe w ność, że nie utra -
cimy efe któw na szej pra cy. W ta kim przy pa d ku
mo że my po no w nie za in sta lo wać „czystą” wer sję
pro gra mu, a na stę p nie wgrać plik z kopią bez pie -
cze ń stwa. Eli mi nu je to ta k że ko nie cz ność po no w -
ne go zare je stro wa nia pro gra mu. 

Dla osób, któ re nie ko rzy stały z fun kcji ar chi wi -
za cji zbio rów, pro gram po sia da koło ra tun ko we
w po sta ci auto maty cz ne go two rze nia ar chi wum.
Taka wy mu szo na ko pia bez pie cze ń stwa po wsta je
w chwi li prze pro wa dza nia aktu a li za cji sy te mu bib -

lio tecz ne go (prze j ście na nowszą wer sję pro gra mu)
lub gdy uży t ko w nik pro gra mu „Bi b lio te ka” nie
prze pro wa dzał świa do mej ar chi wi za cji zbio rów
w o kre sie dłuż szym niż mie siąc.

Ar chi wi za cja to nie je dy ny ele ment bez pie cze ń -
stwa, jaki mo ż na sto so wać w co dzien nej pra cy. Bar -
dziej za awan so wa ne opcje związane są z pro ce du -
ra mi auto ma ty cz nej na pra wy zbio rów czy ochro ny
pro gra mu przed oso ba mi post ron ny mi. 

Sy ste my bib lio te cz ne po sia dają wbu do wa ne me -
cha ni z my na pra wy bazy da nych, któ re ua kty w niają
się auto ma ty cz nie lub są wywoływa ne rę cz nie.
Włącze nie tej pro ce du ry na stę pu je po nie pra -
widłowym za mknię ciu ap li ka cji i jest ono mo ż li we
w przy pa d ku za wie sze nia sy ste mu lub awa rii za si -
la nia.

Ko le j nym wa ż nym aspe ktem jest kwe stia ochro -
ny da nych przed oso ba mi post ron ny mi. Pod czas
pie r wsze go kon ta ktu z pro gra mem uży t ko w nik
uru cha mia go jako ad mi ni stra tor i do pie ro tu two -
rzy lo gi ny i hasła do stę pu do ap li ka cji. Tak stwo -
rzo ne kon ta prze cho wy wa ne są w ba zie da nych
w po sta ci za szy fro wywa nej. Do da t ko wo użyt ko w -
ni kom mo ż na przy dzie lić upra w nie nia na ró ż nym
pozio mie do stę pu do pro gra mu (czy te l nik/bi b lio te -
karz/ad mi ni stra tor). Na wet w przy pa d kach skraj -
nych, gdy uży t ko w nik za po m ni swo je go hasła lub
lo gi nu, ist nie je mo ż li wość bez pro ble mowe go
i bez pie cz ne go wej ścia do sy ste mu. Aby to zro bić,
uży t ko w nik po wi nien skon ta kto wać się tele fo ni cz -
nie z pra cow ni ka mi fi r my Pro gMan S.A. w celu
wyge ne ro wa nia jed nora zo we go hasła umo ż li -
wiającego wej ście do pro gra mu z pra wa mi admi -
ni stra to ra. Hasło ta kie two rzo ne jest na pod sta wie 
kodu bez pie cze ń stwa (rys. 5) oraz da nych li cen -
cy j nych klien ta. Dzię ki temu na uczy cie li bi b lio te -
karz po za lo go wa niu się do pro gra mu mo ż ne po -
no w nie usta wić nowe hasło dostępu do sy ste mu
bib lio tecz ne go.

Rys. 3. Okno zarządza nia pli ka mi auto ma ty cz nej ar chi -
wi za cji

Rys. 4. Okno na pra wy bazy da nych
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Po wy ższe po ra dy mogą być śmiało wykorzystane 
przez no wych użyt ko w ni ków pro gra mów bib lio te -
cz nych, i nie ty l ko. Naj wa ż niejszą sprawą po win no

być uświa do mie nie so bie, jak wa ż na jest kwe stia
bez pie cze ń stwa zgro ma dzo nych da nych, a naj pro -
stsze me to dy, to czy sta pro fi la kty ka. Jed na k że bar -
dzo czę sto trud no w śro do wi sku bib lio te ka rzy po -
ko nać ba rie rę psy cho lo giczną związaną ze
stra chem i nie chę cią w sto sun ku do no wych roz -
wiązań info rma ty cz nych. Mie j my jed nak nad zie je,
że dzię ki po wszech nej info rma ty za cji społecze ń -
stwa ba rie ry te staną się je dy nie ele men ta mi mar -
gina l ny mi, stojącymi na dro dze do spra w ne go
zarządza nia no wo czesną, skom pute ry zo waną bi b -
lio teką. 

Au tor jest za stêpc¹ kie ro w ni ka Dzia³u Roz wo ju
Ryn ku w fi r mie Pro gMan S.A.

Rys. 5. Okno lo go wa nia oraz kodu bez pie cze ń stwa

t

Wu l ga r ny ję zyk 

W grze jest uży wa ny wu l ga r ny ję zyk.

t

Strach

Gra może prze stra szyć młod sze dzie ci.



£ukasz Bo gu sze wski 

Od zy ski wa nie da nych i la taj¹ce ta le rze,
czy li jak uchro niæ siê przed utrat¹
wa ¿ nych informacji

Po stęp tech nolo gi cz ny jest nie ustan ny. Po wszech -
nie uży wa ne kie dyś dys kie t ki dziś są już pra wie za -
po mnia ne, a płyty CD co raz czę ściej wy pie ra ne
przez prze no ś ne pa mię ci flash. W dzi sie j szym
skompu tery zo wa nym świe cie na użyt ko w ni ków róż -
nego typu pa mię ci ele ktro ni cz nych czy hają roz -
ma i te awa rie. Pod czas co dzien ne go eks ploa to wa nia 
na szych „sprzę tów”, począwszy od kart pa mię ci,
po przez pendrive’y, po dy ski twar de, za rów no te
oso bi ste, jak i ma cie rze dys ko we sto so wa ne w se r -
we rach wie l kich or ga ni za cji czy firm, mogą zda rzyć 
się przy pa d ki utra ty da nych. Pro blem ten może
więc dotknąć ka ż de go, kto choć spo ra dy cz nie sty ka
się z tego typu urządze nia mi. 

Sku pi my się dzi siaj na nie ty po wym usz ko dze niu,
do ja kie go do cho dzi w za ci szu do mo wym albo
w pra cy, kie dy coś trze ba zro bić „na wczo raj”, a po -
śpiech jest nie ste ty złym do radcą. W ta kich wy pa d -
kach może dojść do przy pad ko we go upu sz cze nia
dys ku. O usz ko dze niu tym mo ż na na wet tra f nie po -
wie dzieć „la tające ta le rze”, w ko ń cu bądź co bądź
dane na dys ku są za pi sa ne właś nie na ta le rzach. Nie
bę dzie my ob li czać skom pli ko wa nych wzo rów mate -
ma ty cz nych, jaką dro gę prze był dysk, jaki miał cię -
żar, w co po dro dze ude rzył oraz gdzie wylądował.
Za sta no wi my się na to miast, co mogło się z nim stać,
kie dy oddał podłodze swoją ene r gię, skru pu la t nie
ze braną w dro dze na zie mię. Zde spe ro wa ny uży t ko -
w nik czę sto wpa da w popłoch, jak to zo stało opi sa ne
po ni żej, i sta ra się sa mo dzie l nie roz wiązać pro blem.

Co ja tam miałem? Pra wie wszy stko – od po wia da
strach. Mu szę je sz cze raz podłączyć dysk, prze cież nie
było tak wy so ko, a gdzieś czy tałem, że taki twar dziel
wszy stko wy trzy ma. Podłączam dysk. Dźwię ki, ja kie
wy da je, przy po mi nają bu cze nie. Chy ba za wy so ko
było, więc lądo wa nie mogło mu za szko dzić. No nic,
trze ba pe w nie go otwo rzyć, może się zaciął, może
ja kiś try bik się po pch nie i po kłopo cie. No to do dzieła. 
Gdzie jest ten śru bo kręt? A to co zno wu? Co za dzi w -

ne śru b ki? Pe w nie ktoś nie miał in nych, ale co to dla
mnie, za wsze so bie ra dziłem, to i te raz so bie po ra dzę.
Wre sz cie go roz krę ciłem, więc mo ż na spo ko j nie za j -
rzeć. O jak tu ład nie i czy sto, co tu się mogło stać?
Dzi w ne, ta le rze nie chcą się krę cić, może dla te go, że
ten pałąk je trzy ma. O już udało mi się go zrzu cić do
brze gu ta le rzy, ale da lej nie idzie. Już wiem, to nie
w tę stro nę, pe w nie po wi nien być przy osi dys ku. Stra -
sz nie ostry ten śru bo kręt. A niech to, za ry so wałem ta -
lerz. Na szczę ście kawałek ty l ko. Ale ta le rze da lej nie
chcą się krę cić. Dzi w ne. Może trze ba poluzo wać te
śru b ki z wie rz chu, co je trzy mają? I zno wu te dzi w ne 
śru b ki... wy kończą mnie. No na re sz cie, te raz ta le rze
się ja koś ru szają. Może wa r to spró bo wać podłączyć
dysk? I zno wu nic... to już ponad moje siły, trze ba za -
py tać się ko goś, kto to robi na co dzień, prze cież mu szę 
ko nie cz nie mieć te dane. Jak tu zna leźć spe cja li stę?
Wiem, wpi szę w Go o gle „od zy ski wa nie da nych”...
Ale dużo tych firm, do któ rej za dzwo nić? Naj le piej do 
pie r wszej z gó ry. To chy ba ja cyś wa ria ci... chcą zro bić
ana li zę i po brać opłatę za to, że dysk był otwie ra ny,
a prze cież ja im mówiłem, co robiłem. Trze ba gdzie
in dziej spró bo wać. No nie, wszy s cy się uw zię li na te
opłaty za otwie ra nie dys ku. No cóż, mu szę chy ba
wyjąć go tów kę ze ska r pe ty. Oj dro go, wzię li tę opłatę
wstępną, mam nad zie ję, że dopłata nie bę dzie za wy -
so ka. Szko da ty l ko, że trze ba ki l ka dni po cze kać na tę
„całą” ana li zę, a co ja w pra cy po wiem? Na re sz cie
zro bi li mi tę ana li zę, ale wy mie ni li tyle usz ko dzeń, że 
aż dech mi za parło. Pie r wsze, naj cię ż sze, to za ta r cie
si l ni ka, dru gie – usz ko dze nie głowic, a trze cie – roz -
kali bro wa nie ta le rzy.

I tak dro dzy Czy te l ni cy ko ń czy się je den z wie lu
epi zo dów, ja kie mają mie j s ce w tra kcie po do bnych
awa rii dys ków. Co trze ba zro bić w ta kiej sy tu a cji, ja -
kie pro ble my mogą nas spo t kać, gdy by śmy chcie li we 
włas nym za kre sie pró bo wać uru cho mić taki dysk?
Pod czas uży t ko wa nia pa mię ci nie je ste śmy w sta nie
uniknąć wszy stkich nie ocze ki wa nych zda rzeń.
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Mo że my jed nak podjąć od po wied nie śro d ki, by za -
bez pie czyć się przed utratą da nych lub, w przy pa d ku 
awa rii, od dać nasz sprzęt w ręce profe sjo na li stów.

Me to dy zapo bie ga w cze

· Wy ko nuj ko pie za pa so we

Aby zmnie j szyć do mi ni mum ry zy ko utra ty du żej
pa r tii in fo r ma cji, na le ży pa mię tać o me to dach profi -
la kty cz nych. Jedną z naj pro stszych i naj skute cznie j -
szych jest wy ko ny wa nie ko pii za pa so wych dys ku,
po to cz nie na zy wa nych ba c ku pa mi. Przy two rze niu
ko pii na le ży pa mię tać o tym, aby ró ż ne ob sza ry na
dys ku były ko pio wa ne w ró ż nych od stę pach cza su.
Działy info rma ty cz ne wie l kich or ga ni za cji na całym
świe cie co raz większą uwa gę przy wiązują do tego, by 
two rzo ne ko pie były sku te cz ne, a ich przy wró ce nie
mo ż li wie szy b kie i dokładne. Ba da nia i te sty pre wen -
cy j ne pochłaniają duże śro d ki fi nan so we, jed nak
porządny sy stem ochron ny za pe w nia płyn ność
działania w ra zie uster ki. Do brze za bez pie czo na fi r -
ma podczas awa rii nie tra ci cen ne go cza su na przy -
wra ca nie nie zbęd nych da nych, a co za tym idzie, nie
na ra ża się na ogro m ne stra ty fi nan so we spo wo do wa -
ne wy mu szo nym po sto jem w pra cy.

· Ko rzy staj z opro gra mo wa nia
  anty wiru so we go

Ka ż de go dnia uży tko w ni cy ko m pu te rów na ra że -
ni są na ata ki wi ru sów. Ata ki te są częstą i groźną
przy czyną utra ty da nych. Aby uniknąć za ra że nia
ko m pu te ra wi ru sem i jed no cze ś nie ochro nić dane,
na le ży ko rzy stać z do bre go opro gra mo wa nia anty -
wiru so we go. Wa ż ne, by pro gram anty wi ru so wy był
do brze skon figu ro wa ny oraz za ktua lizo wa ny, po -
nie waż, jak po wszech nie wiadomo, każdego dnia
do sieci trafia cała masa nowych wirusów. 

· Zmniejsz pra wdopo dobie ñ stwo
  zain fe ko wa nia wi ru sem

W do bie wszech obe cne go eks ploa to wa nia do -
bro dziejstw sie ci, co raz czę ściej wi ru sy do cie rają do
nas właś nie tą drogą, ukry te w ma i lach bądź też na
od wie dza nych przez nas stro nach WWW.

In ter net nie jest je dy nym śro d kiem trans po rtu
dla wi ru sów. Na le ży zwró cić szcze gólną uwa gę na
wsze l kie go ro dza ju no ś ni ki da nych podłącza ne do
ko m pu te ra. Wie le wi ru sów prze no si się za po mocą
prze no ś nych dys ków USB czy też kart pa mię ci
flash. Dzie je się tak za po śred ni c twem pli ku uru -
cha mia ne go auto ma ty cz nie przez sy stem ope ra cy j -
ny po dostępie do da nych no ś ni ka. Podłącza nie noś -
ni ków nie wia do me go po cho dze nia czę sto ko ń czy
się zain fe ko wa niem sy ste mu ope racy j ne go.

· Po stê puj de li ka t nie z urz¹dze niem
  prze cho wuj¹cym dane

Na le ży pa mię tać, że dy ski twar de są urządze nia -
mi de li kat ny mi i na wet naj mnie j szy wstrząs może
spo wo do wać ich usz ko dze nie me cha ni cz ne. Po -
rządek w oto cze niu ko m pu te ra ma po śred ni wpływ
na za bez pie cze nie za wa r tych w nim da nych. Wie lu
klien tów na szej fi r my przy cho dzi z dys ka mi usz ko -
dzo ny mi pod czas upa d ku ko m pu te ra. Upa dek ten
czę sto spo wo do wa ny jest pląta niną ka b li do nie go
podłączo nych. Na le ży wy strze gać się ta k że sta wia -
nia wsze l kie go ro dza ju na po jów w po bli żu ko m pu -
te ra. Na wet nie wie l ka ilość płynu może spo wo do wać 
zwa r cie, któ re go sku t kiem bę dzie spa lo na ele ktro ni -
ka dys ku lub też, w naj go r szym przy pa d ku, jego ko -
mu ta tor (tego typu usz ko dze nie za li cza się już do
gru py usz ko dzeń me cha ni cz nych).

Ro dza je usz ko dzeñ

· B³êdy u¿yt ko w ni ków

Jak wy ni ka z prze pro wa dzo nych ba dań, aż 30%
przy pa d ków utra ty da nych spo wo do wa nych jest
nie umie ję t nym uży t ko wa niem pro gra mów w pro -
ce sie ochro ny da nych bądź ich prze twa rza nia
przez pra co w ni ków. Błędy, któ re mogą po ja wić się 
pod czas pra cy, to m.in. przy pa d ko we usu nię cie
pli ku czy sfor ma to wa nie dys ku twar de go. Pra co w -
nik bez od po wied niej wie dzy na te mat prze twa -
rza nia da nych lub obsługi opro gra mo wa nia może
usz ko dzić dane bądź do pro wa dzić do ich utra ty.
In nym ro dza jem błędów uży tko w ni ka są te, któ re
po wo dują po go r sze nie sy tu a cji. Oto li sta naj czę st -
szych i naj bar dziej po wszech nych błędów uży tko -
w ni ka:
• przy pa d ko we usu nię cie pli ków przy po mi nięciu

ko sza sy ste mo we go,
• usu nię cie pli ków z ko sza,
• sfor ma to wa nie dys ku twar de go,
• wy bór niewłaści wej pa r ty cji pod czas in sta lo wa -

nia sy ste mu ope racy j ne go (sku t ku je nad pi sa -
niem czę ści da nych na pa r ty cji),

• in sta lo wa nie sy ste mu ope racy j ne go na no ś ni ku
z da ny mi, o któ rych uży t ko w nik za po mniał
(sku t ku je nad pi sa niem czę ści da nych),

• pra ca na no ś ni ku usz ko dzo nym me cha ni cz nie
(sku t ku je po go r sze niem sta nu no ś ni ka lub ry so -
wa niem ta le rzy),

• pra ca na ko m pu te rze z usu nię ty mi pli ka mi (po -
wo du je nad pi sa nie usu nię tych da nych),

• po zwo le nie na ska no wa nie dys ku za po śred ni c -
twem pro gra mu Scan disk (pro gram ten czę sto
bez po wro t nie ni sz czy in fo r ma cje o usz ko dzo -
nych pli kach).
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· B³êdy w opro gra mo wa niu

Drugą ważną przy czyną usz ko dzeń są błędy
w o pro gra mowa niu. Fi r my pro du kujące opro gra -
mo wa nie po świę cają co raz wię cej cza su na usu nię -
cie ze swoich pro du któw jak naj wię kszej li cz by
błędów. Jed nak po mi mo że opro gra mo wa nie jest
opra co wy wa ne z właściwą troską, za wa r te w nim
błędy są dzi siaj dru gim co do czę stot li wo ści wy stę -
po wa nia powodem utraty danych. 

· Awa ria sprzê to wa

Awa ria sprzę tu ko m pu tero we go związana jest
z fi zy cz nym usz ko dze niem no ś ni ków da nych w kom -
puterach. Utra ta da nych na stę pu je np. w mo men cie
błęd ne go usta wie nia głowic za pi su/od czy tu lub
pro ble mów z po wie rz ch nią ta le rzy. Dane z fi zy cz -
nie usz ko dzo ne go dys ku jest wyjątko wo trud no od -
zy skać. Wy ma ga to zna cz nie wię kszych nakładów
pra cy i śro d ków. Na pra wa ta kie go sprzę tu wy ma ga
rów nież cier p li wo ści, pre cy zji oraz dokład no ści.
Zwy kle pro ces od zy ski wa nia da nych z fi zy cz nie
usz ko dzo nych no ś ni ków trwa zna cz nie dłużej, ale
w wię kszo ści przy pa d ków ko ń czy się su kce sem. 

Od zy ski wa nie da nych (data re co ve ry)

· Typy utra ty da nych

Po przez nie umie ję t ne uży t ko wa nie ko m pu te ra
mo ż na do pro wa dzić do ró ż ne go typu utra ty da -
nych. Jed nym z czę s tych przy pa d ków jest przy pa d -
ko we ska so wa nie pli ków, utra ta pa r ty cji z da ny mi
przy nie umie ję t nej in sta la cji sy ste mu lub awa ria za -
si la nia pod czas for ma to wa nia. Tego typu wy pa d ki
mogą przy tra fić się ka ż de mu. Nie na le ży wów czas
wpa dać w pa ni kę, gdyż mo ż li wość od zy ska nia da -
nych jest stu pro cen to wa, je śli „mi sja ra tun ko wa”
przy bę dzie na mie j s ce za raz po ich ska so wa niu.
Na le ży pa mię tać, że ka ż da pró ba od zy ski wa nia da -
nych przez la i ka może sko ń czyć się ich utratą. Na -
wet pró by po no w ne go uru cha mia nia ko m pu te ra
mogą być przy czyną nad pi sa nia przez sy stem ope -
ra cy j ny, co pro wa dzi do czę ścio wej lub całko wi tej
utra ty da nych. Od zy ski wa nie da nych ze sfor mato -
wa ne go dys ku w zde cy do wa nej wię kszo ści przy pa -
d ków ko ń czy się su kce sem. Je dy nym mi nu sem jest
utra ta oryginalnych nazw plików oraz folderów.
Mimo ciągłych prób nie udało się stworzyć od po -
wied nie go oprogramowania, które zachowywałoby
właściwe nazwy. 

· Do bór od po wied niej fi r my data re co ve ry 

Aby od zy ska nie da nych za ko ń czyło się su kce sem,
mu si my wie dzieć, jak do brać od po wied nią fi r mę,

któ rej po wie rzy my na sze cen ne dane. Obe c nie na
ryn ku jest ki l ka firm, któ re trud nią się od zy ski wa -
niem da nych i jed no cze ś nie są do tego od po wie d nio
przy go to wa ne. Wa ż ne jest, by spra w dzić, w ja kich
wa run kach bę dzie od by wało się „ra to wa nie” na -
szych da nych. Pro fe sjo nal ne fi r my po sia dają wy po -
sa żo ne la bo ra to ria, od po wied nie na rzę dzia. Pra ca na 
otwa r tych no ś ni kach od by wa się w ste ry l nych ko mo -
rach la mi na r nych, gdzie nie ma mie j s ca na naj mnie -
j sze zanie czy sz cze nie po wie trza. Ka ż dy naj drob nie -
j szy pyłek może usz ko dzić se ktor na dys ku, a co za
tym idzie, przy czy nić się do utra ty da nych. Zda rzają
się na ryn ku tzw. chałup ni cy, któ rzy po zain sta lo wa -
niu opro gra mo wa nia do stę p ne go w sie ci, kusząc
klien ta ni ski mi ce na mi, za miast po móc, do pro wa -
dzają do je sz cze wię kszych kom p li ka cji, a co za tym
idzie do zwię ksze nia ko sztów od zy ska nia da nych.
Dla te go pa mię ta j my, żeby na sze dane po wie rzyć
profe sjo na li stom z długo le t nim do świa d cze niem
oraz od po wied nim za ple czem.

· Opis u¿y tko w ni ka

Bar dzo isto t nym ele men tem od zy ski wa nia da -
nych są in fo r ma cje od zgłaszającego pro blem uży t -
ko w ni ka. Po kró t kiej roz mo wie mo ż na do wie dzieć
się, jaka jest przy czy na awa rii, zdia g no zo wać uster -
kę oraz skon sta to wać, ja kie kom p li ka cje mogły się
po ja wić na skutek wcze ś niejszych prób na pra wy
przez klien ta. In fo r ma cje te są bar dzo isto t ne na da -
l szym eta pie od zy ski wa nia da nych. Dla te go tak wa -
ż ne jest, by w przy pa d ku awa rii nie tra cić głowy
i nie po dej mo wać nie po trze b nych kro ków. W kry ty -
cz nej sy tu a cji naj le piej od razu udać się do pro fe sjo -
nal nej fi r my trud niącej się od zy ski wa niem da nych.
Wa ż ne też, by nie do pro wa dzić do ko le j nych usz -
ko dzeń fi zy cz nych po przez nie od po wied ni trans -
port. W przy pa d ku od zy ski wa nia da nych po twier -
dza się reguła, że po śpiech jest złym do radcą. Cały
pro ces od zy ski wa nia da nych wy ma ga bar dzo du żej
pre cy zji, jest to żmud na, cza sochłonna pra ca, ale
efe kty, któ re mo ż na uzy skać, są tego warte.

Ko szty na pra wy usz ko dzo ne go sprzę tu bar dzo
czę sto za leżą od ro dza ju awa rii. Usz ko dze nia dzie -
li my naj czę ściej na lo gi cz ne lub fi zy cz ne. Pro fe sjo -
nal ne fi r my trud niące się od lat te ma tyką data re co -
ve ry aktu a l nie są w sta nie na pra wić i przy wró cić
nie zbęd ne info r ma cje pra kty cz nie z ka ż de go ro dzaju
i mo de lu pamię ci. Pod czu j ne oko fa cho w ca tra fiają
więc za rów no ka r ty pa mię ci apa ra tów cy fro wych,
jak i na pę dy mag neto opty cz ne.

Au tor jest pra co w ni kiem fi r my Stre a m da ta.pl Sp. z o.o.



S
a
m

o
k
szta

³ce
n

ie

Ma rze na Ja ro cka

Be zpie czeñstwo i hi giena pra cy
z kom put erem oraz za bezp iecz enie
kom put era (sys tem ów oper acy jnych, 
prog ram ów i da nych).
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Ma r cin Koz³owski

Przed czym i jak chro niæ ko m pu ter?

 „Je śli cze goś nie ma w Go o gle, to zna czy, że nie ist -
nie je” mówi po pu la r ny slo gan i spo ro w nim pra -
wdy. Według sza cun ko wych da nych Go o gle po sia -
da ponad mi lion se r we rów, tak więc ilość da nych na 
nich zgro ma dzo nych jest im po nująca. W sie ci mo -
że my zna leźć nie mal wszy stko, np. te ksty, gra fi kę,
pli ki dźwię ko we, ogromną li cz bę stron edu ka cy j -
nych oraz ró ż nych pro gra mów. Dzię ki usługom
ofe ro wa nym w In ter ne cie do ko nu je my prze le wów
i płat no ści (ban ko wość ele ktro ni cz na), ro bi my za -
ku py w skle pach in ter ne to wych i na au kcjach, re -
zer wu je my bi le ty lo t ni cze, za ma wia my bi le ty do
kina czy te a tru, roz ma wia my ze zna jo my mi i nie -
zna jo my mi itd. Nie ste ty In ter net po sia da swoją
ciemną stro nę z po wo du wie lu za gro żeń i ka ż dy
uży t ko w nik po wi nien mieć świa do mość, jak i przed 
czym po wi nien się ochro nić.

Złośli we opro gra mo wa nie (ma l wa re, ma li cio us
so f twa re) to wsze l kie ap li ka cje, skry p ty itp. mające
szko d li we, prze stę pcze lub złośli we działanie w sto -
sun ku do uży tko w ni ka ko m pu te ra. Do złośli we go
opro gra mo wa nia mo że my za li czyć:
• wiru sy kom pu te ro we – pro gra my bądź fra g men -

ty wro gie go wy ko nal ne go kodu, któ ry dołącza
się, nad pi su je lub za mie nia inny pro gram w celu
re pro du kcji sa me go sie bie bez zgo dy uży tko w ni -
ka,

• roba ki – złośli we opro gra mo wa nie po do b ne do
wi ru sów, roz mna żające się po przez sieć bądź pa -
mię ci prze no ś ne; w prze ciw ie ń stwie do wi ru sów
ro ba ki są samo dzie l ny mi pro gra ma mi,

• tro ja ny – pro gra my udające przy da t ne opro gra -
mo wa nie (czę sto po sia dające ta kie fun kcje), jed -
nak wy ko nujące ta k że inne, ukry te przed
użyt ko w ni kiem działanie; czę sto umo ż li wiają
do stęp do ko m pu te ra oso bom trze cim,

• roo t ki ty – bar dzo nie bez pie cz ne na rzę dzie; za -
sa da ich działania po le ga na ukry wa niu pe w nych 
pro ce sów bądź pro gra mów sy ste mo wych i po -
zwa laniu na włama nie do sy ste mu; ro o t ki ty są
trud ne do wy kry cia i mogą ukry wać swoją
działal ność ta k że przed opro gra mo wa niem anty -
wi ru so wym,

• explo i ty – kod umie sz cza ny za zwy czaj na stro -
nach in ter ne to wych i w ap li ka cjach (mię dzy in -

ny mi pli ki typu PDF, doc), umo ż li wiający po -
przez luki w opro gra mo wa niu bez po śred nie
włama nie się do ko m pu te ra ofia ry bądź uru cho -
mie nie w nim nie bez pie czne go pro gra mu,

• ke y log ge ry – pro gra my służące do od czy ty wa nia
i za pi sa nia wszy stkich na ci ś nięć kla wi szy, przez
co cen ne in fo r ma cje mogą do stać się w nie po -
wołane ręce; wa r to zwró cić uwa gę, że ke y log ge ry
wy stę pują ta k że w po sta ci sprzę to wej – za zwy -
czaj jest to urządze nie pod pi na ne po mię dzy kla -
wia turą a ko m pu te rem,

• dia le ry – pro gra my, któ rych za da niem jest łącze -
nie się po przez mo dem tele fo ni cz ny ana lo go wy
lub cy fro wy ISDN z płat ny mi nu me ra mi 0-700
lub z za gra nicą; wy stę pują głów nie na stro nach
o tre ściach porno gra fi cz nych.

Jak wi dać kla sy fi ka cja za gro żeń jest bo ga ta.
Trze ba mieć ta k że świa do mość, że przed sta wio ny
wy kaz nie wy cze r pu je te ma tu, a oprócz tego wie le
za gro żeń tego typu może po sia dać ki l ka cech – np.
koń tro ja ń ski może być jed no cze ś nie ke y log ge rem.
Z tego po wo du nie zwy kle wa ż na jest pro fi la kty ka
anty wi ru so wa. Prze de wszy stkim wa ż ne jest po sia -
da nie aktu a l ne go opro gra mo wa nia anty wiru so we -
go z włączoną ochroną w cza sie rze czy wi stym. Na
pol skim ryn ku mamy dość duży wy bór opro gra mo -
wa nia anty wiru so we go, za wsze też może sko rzy stać 
z opro gra mo wa nia da r mo we go, prze zna czo ne go
do uży t ku oso bi ste go. Do ta kich pro gra mów na leżą 
mię dzy in ny mi:

Avast free anty wi rus (http://www.avast.com)
poza stan dar do wym anty wi ru sem po sia da rów nież
an tyspy wa re, an tyro o t kit oraz an tyma l wa re. Jest do -
sko nałym za bez pie cze niem anty wi ru so wym za -
rów no dla ty po wych ko m pu te rów, jak i du żych se r -
we rów. Pro gram po sia da polską wer sję językową.

AVG An ti - Vi rus 9.0 Free Edi tion (http://free.
avg.com) za bez pie cza przed wsze la kie go ro dza ju
szko d li wym opro gra mo wa niem przy za cho wa niu
ni skich wy ma gań sy ste mo wych i czę s tych aktu a li -
za cjach sy g na tur wi ru sów. W jego skład wcho dzi
ska ner główny oraz ska ner re zy den t ny, mo ni to ru -
jący ka ż dy uru cha mia ny plik, ska ner po czty e -ma il
(współpra cujący m.in. z MS Ou t lo ok, Ou t lo ok
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Ex press), filtr anty spy wa re, ogra ni czający do stęp do 
in fo r ma cji dla pro gra mów szpie gujących i ko m po -
nen tów re kla mo wych, a ta k że moduł Lin kS can ner,
któ re go za da niem jest ochro na przed nie bez pie cz -
nym stro na mi in ter neto wy mi, je sz cze przed ich wy -
świet le niem. Oce nia on rów nież pod kątem bez -
pie cze ń stwa wy ni ki wy szu ki wa nia Go o gle, MSN
i Y a hoo.

Avi ra An ti Vir Per so nal (http://www.fre e -av.
com) to pro gram anty wi ru so wy za pro je kto wany
z myślą o uży t ku do mo wym. Za pe w nia roz po zna -
wa nie i ochro nę przed wi ru sa mi, tro ja na mi, pro gra -
ma mi typu ba c k do or, ro ba ka mi in ter neto wy mi oraz
key log ge ra mi, a ta k że ochro nę przed nie zna ny mi
wi ru sa mi boot se kto rowy mi, blo kując do nich do -
stęp, gdy ty l ko po ja wi się w nich plik o po dej rza nym 
fo r ma cie.

Mi c ro soft Se cu ri ty Es sen tial (http://www.
mi c ro soft. com/se cu ri ty_es sen tials) to bezpłatne na -
rzę dzie służące do za bez pie cza nia sy ste mu Win -
dows przez ró ż ne go ro dza ju złośli wym opro gra mo -
wa niem, ta kim jak: wi ru sy, ro o t ki ty, tro ja ny
i spy wa re. Pro gram ofe ru je bar dzo przy ja z ny i pro -
sty w uży ciu in ter fejs gra fi cz ny, trzy try by ska no wa -
nia (pełne, skró co ne i uży tko w ni ka, w któ rym mo -
że my wy brać dy ski, a na wet po szcze gó l ne fo l de ry),
ha r mo no gram ska no wa nia, auto ma ty cz ne lub de fi -
nio wa ne przez uży tko w ni ka aktu a li za cje baz sy g -
na tur, a ta k że hi sto rię wy kry tych za gro żeń. Ponad to 
ap li ka cja ma małe zapo trze bo wa nie na za so by sy -
ste mo we i umo ż li wia two rze nie list wy klu czeń, po -
zwa lających de fi nio wać pli ki, lo ka li za cje, roz sze -
rze nia i pro ce sy po mi ja ne pod czas ska no wa nia. 

Je śli cho dzi o opro gra mo wa nie prze zna czo ne do 
uży t ku kome rcy j ne go, a niewątpli wie szkoły do ta -
kich użyt ko w ni ków na leżą, to spra wa nie jest już
taka pro sta. Wię kszość opro gra mo wa nia anty wiru -
so we go tego ro dza ju jest płatna. Wer sje dla szkół
(lub in nych in sty tu cji edu ka cy j nych) są ta ń sze niż
te prze zna czo nych dla ty po wych firm kome r cy j -
nych. Czę sto pro du cen ci opro gra mo wa nia anty -
wiru so we go przed sta wiają szkołom spe cja l ne ofe r ty 
i sprze dają swo je pro du kty po bar dzo ni skich ce -
nach. Do tego ro dza ju oprogramowania należą:

Ar ca vir 2010 bez pie cz na szkoła z Ar ca Vir Re s cue -
Drive (http://www.ar ca bit.pl) to pro gram anty wi -
ru so wy pol skie go pro du cen ta, prze zna czo ny dla
wszy stkich ko m pu te rów w szko le, po sia dający mo -
ni tor sy ste mu, ska ner po czty, fi re wall, ska ner stron
WWW oraz Bez pie cze ń stwo ro dzin ne, do sta r cza ny 
wraz z pa mię cią pen dri ve, umo ż li wiającą uru cho -
mie nie sy ste mu ope racy j ne go bez po śred nio z pa -
mię ci prze no ś nej oraz prze ska no wa nie ko m pu te ra.

Ka spe r sky Wor kspa ce Se cu ri ty (http://www.
ka spe r sky.pl) to pa kiet prze zna czo ny dla szkół
mających do 100 sta cji ro bo czych (za li cen cję pa kie -
tu prze zna czo ne go do ochro ny se r we rów pli ków
trze ba do da t ko wo zapłacić). Chro ni sta cje ro bo cze
i se r we ry pli ków przed wsze l ki mi ro dza ja mi za gro -
żeń in ter ne to wych, łącz nie z wi ru sa mi, opro gra mo -
wa niem spy wa re, ata ka mi ha cke rów oraz spa mem.

MKS_VIR 9.0 Bez pie cz na Szkoła (http://www.
mks.com.pl) to pro gram anty wi ru so wy prze zna -
czo ny dla szkół po sia dających do 100 ko m pu te rów.
Za pe w nia pełną ochro nę ko m pu te ra (mo ni tor sy -
ste mu, ska ner dys kowo -pli ko wy, za po rę sie ciową
– fi re wall, ska ner po czty, filtr spa mu oraz mo ni tor
re je stru), a ta k że da r mową pro fe sjo nalną po moc te -
ch niczną w ję zy ku pol skim. Opro gra mo wa nie do -
sta r cza ne jest w wer sji ele ktro ni cz nej.

F-se cu re bez pie cz na szkoła (http://www.szkola -
bezpie cznego interne tu.pl/f-se cu re) to wie lo kro t nie
na gra dza ne roz wiąza nie za bez pie czające, któ re za -
pe w nia bez pie cze ń stwo ko m pu te rów podłączo -
nych do In ter ne tu oraz ich pełną wy da j ność. Dzię ki 
inno wa cy j nej te ch no lo gii De ep Gu ard 2.0., ka ż dy
ko m pu ter zy sku je ko m p letną ochro nę już w 60 se -
kund po po ja wie niu się no we go za gro że nia. Opro -
gra mo wa nie ma polską wer sję ję zy kową, pełne
wspa r cie te ch ni cz ne oraz in fo li nię. Prze zna czo ny
jest dla szkół posiadających do 40 komputerów.

Pan da Se cu ri ty Bez pieczn@Szkoła (http://
www.pspo l ska.pl/pro du kty/ofe r ta_spe cja l na) – pro -
gram „Bez pieczn@Szkoła z Pan da Se cu ri ty” roz -
począł się 1 paź dzie r ni ka 2008 roku i skie ro wa ny
jest do dy re kto rów szkół pu b li cz nych, któ rzy po -
szu kują kom p le kso wej ochro ny sta cji ro bo czych,
se r we rów pli ków i se r we rów MS Ex chan ge z cen -
tralną kon solą ad mi ni stra cyjną. W ra mach pro gra -
mu szkoły mogą za ku pić w spe cja l nej ce nie roczną
li cen cję bez li mi tu sta no wisk. 

Szkoły mogą ta k że sko rzy stać z da r mo we go
opro gra mo wa nia do uży t ku kome rcy j ne go. W tej
gru pie pro gra mów wa r to zwró cić uwa gę na:

Clam Anty wi rus (http://cla m win.com) to całko -
wi cie da r mo wy pro gram anty wi ru so wy, prze zna -
czo ny za rów no do uży t ku oso bi ste go, jak i dla firm.
Jego naj większą wadą jest brak modułu ochro ny
w cza sie rze czy wi stym. 

Co mo do In ter net Se cu ri ty (http://www.co mo do.
com) to pa kiet za wie rający pro gram anty wi ru so wy
i za po rę sie ciową, po sia dający ochro nę w cza sie rze -
czy wi stym, całko wi cie da r mo wy, za rów no do uży t -
ku do mo we go, jak i dla firm.
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Pisząc o za bez pie cze niu ko m pu te rów, nie mo ż -
na po minąć bar dzo wa ż ne go opro gra mo wa nia, ja -
kim jest za po ra sie cio wa – tzw. fi re wall. Pro gra my
tego typu blo kują nie po wołany do stęp do ko m pu te -
ra po przez sieć, a ta k że chro nią przed wypływa -
niem da nych z ko m pu te ra do In ter ne tu. W sy ste -
mach Win dows XP wraz z po ja wie niem się
po pra wki Se r vi ce Pack 2, za po ra sie cio wa zo stała
do da na do sy ste mu, gdzie blo ku je nie upra w nio ne
połącze nia przy chodzące. W sy ste mach Vi sta oraz
Win dows 7 za po ra po tra fi już kon tro lo wać ta k że
połącze nia wy chodzące z ko m pu te ra. Na le ży pa -
mię tać, że sy ste my ope ra cy j ne wcze ś nie j sze niż
Win dows XP SP2 nie po sia dają wbu do wa nej za po -
ry, więc nie na le ży ta kich sy ste mów podłączać do
In ter ne tu bez ze w nę trz nej za po ry sie cio wej.

Na ryn ku opro gra mo wa nia ist nie je wie le za pór
sie cio wych. Są one ta k że wbu do wa ne w pa kie ty za -
bez pie czające wraz z anty wi ru sem, tzw. In ter net
Se cu ri ty. Przykłado wo za po rę sie ciową po sia dają
pro gra my Avast czy Co mo do In ter net Se cu ri ty. 

Do po pu la r nych za pór sie cio wych, prze zna czo -
nych do uży t ku do mo we go, na leżą:

• As ha m poo Fi re Wall
(http://www.as ha m poo. com) 

• Ou t post Fi re wall Free
(http://www.ag ni tum.com)

• Sun belt Per so nal Fi re wall
(http://www.sun belt sof twa re.com) 

• Sy ga te Per so nal Fi re wall
(http://www.sy ga te.com) 

• Zo ne A larm (http://www.zo ne labs.com) 

Przy bra ku zain sta lowa ne go opro gra mo wa nia
anty wiru so we go wa r to sko rzy stać z mo ż li wo ści
spra w dze nia ko m pu te ra pod kątem złośli we go
opro gra mo wa nia przez ska ner on li ne. Jest to moduł
pro gra mu anty wiru so we go, za po mocą któ re go ko -
m pu ter spra w dza okre ślo ny przez uży tko w ni ka
plik lub ob szar na dys ku twar dym, dys kie t ce czy
płycie. Po za ko ń cze niu pra cy ska ner in fo r mu je o li -
cz bie zna le zio nych wi ru sów i o tym, ile z nich udało 
mu się sku te cz nie usunąć. Aby za sto so wać ska ner,
trze ba posłużyć się przeglądarką. 

Po pu la r ne ska ne ry umo ż li wiające spra w dze nie
ko m pu te ra zna j dują się na stro nach:

• http://ho u se call.tren d mi c ro.com
• http://www.bi t de fen der.com/scan ner/on li -

ne/free.html
• http://www.pan dase cu ri ty.com/ho me u sers/so lu -

tions/ac ti ve s can
• http://cain terne tsecu ri ty.net/en t s can ner
• http://mks.com.pl/ska ner

• http://www.bi t de fen der.com/scan ner/on li ne/free. 
html

• http://www.ar ca bit.pl/ska ner_on_line

Po wy ższe ska ne ry po tra fią wy kryć wi ru sy, na le ży 
pa mię tać jed nak, że złośli we opro gra mo wa nie uru -
cha mia się wraz z sy ste mem, dla te go bar dzo czę sto
ska ne ry on li ne nie są w sta nie go usunąć. W ta kim
wy pa d ku po mo c ne mogą oka zać się płyty typu Re s -
cue CD, czy li boo to wa l ne płyty CD (umo ż li wiające 
uru cho mie nie sy ste mu ope racy j ne go z płyty), za -
wie rające opro gra mo wa nie anty wi ru so we. Bazują
one na ró ż nych dys try bu cjach Li nu ksa i wy stę pują
w po sta ci ob ra zów ISO, któ re na le ży wy pa lić na
płycie CD pro gra mem do na gry wa nia płyt (np. da r -
mo wy Ac ti ve@ ISO Bu r ner – http://www.ntfs.
com/iso_bu r ner_free.htm). 

Na leżą do nich:

• G-Da ta Boot CD (http://www.gda ta.pl/po rtal/
PL/con tent/view/116/145)

• Dr. Web Li veCD (ftp://ftp.drweb.com/pub/
drweb/li vecd)

• Ar ca Nix (http://bu g traq.ar ca bit.com/ar ca nix)
• Bi t De fen der Re s cue CD (http://do wnlo ad.bi t de -

fen der.com/re s cue_cd)
• F-Se cu re Re s cue CD (http://www.f-se cu re.com/

linu x- we b log/2009/09/22/re s cu e-cd-311)
• Vba32 Re s cue CD (ftp://an ti - vi rus.by/pub/

vba re s cue.iso)
• Avi ra An ti Vir Re s cue Sy stem (http://www.avi ra.

com/en/sup port/sup port_do wnlo ads.html)
• AVG Re s cue CD (http://www.avg.com/us -en/

downloa d-file- cd-arl -i so)

Poza wi ru sa mi, w In ter ne cie ist nieją ta k że pro -
gra my szpie gujące, tzw. spy wa re, któ rych za da niem
jest gro ma dze nie in fo r ma cji o uży tko w ni ku ko m -
pu te ra oraz ko rzy sta nie z nich bez jego wie dzy. Po -
mi mo że spy wa re na le ży do złośli we go opro gra mo -
wa nia, umie sz czo ny zo stał w tym mie j s cu z dwóch
po wo dów. Po pie r wsze, nie wszy stkie pro gra my
szpie gujące ze wzglę du na swoją „mniej szko d liwą” 
działal ność są wy kry wa ne przez pro gra my anty wi -
ru so we, np. po tra fią śle dzić od wie dza ne przez uży -
tko w ni ka stro ny in ter ne to we i na pod sta wie ich hi -
sto rii wy świe t lać od po wied nie re kla my. Po dru gie
ist nie je spe cja li sty czne opro gra mo wa nie prze zna -
czo ne do wy kry wa nia i usu wa nia tego typu pro gra -
mów. Do ta kich ap li ka cji na leżą:

• Ad -a wa re (http://www.la va soft.com) – pro gram
prze zna czo ny do uży t ku do mo we go

• IO Bit Se cu ri ty (http://www.io bit.com) – prze -
zna czo ny do uży t ku do mo we go

• Spy bot Se arch & De stroy (http://www.sa fer- ne -
twor king.org) – da r mo wy, ta k że do uży t ku
kome rcy j ne go
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• SUPER Anti Spy wa re Free Edi tion (http://www.
super anti spy wa re.com) – prze zna czo ny do uży t -
ku do mo we go

• Spy ware B la ster (http://www.java cool sof twa -
re.com) – prze zna czo ny do uży t ku do mo we go

• Win dows De fen der (http://www.mi c ro soft.
com/po land) – ta k że do uży t ku kome rcy j ne go,
do stę p ny do po bra nia ze stro ny pro du cen ta, jak
rów nież po przez usługę Mi c ro soft Up da te

Po mi mo że po wy ższe opro gra mo wa nie prze zna -
czo ne jest do usu wa nia opro gra mo wa nia typu spy -
wa re, po tra fi ono ta k że usu wać pro gra my typu Ad -
wa re czy dialery.

W celu za cho wa nia bez pie cze ń stwa ko m pu te ra
bar dzo isto t ne i wa ż ne jest sy ste maty cz ne aktu ali -
zo wa nie sy ste mu ope racy j ne go i opro gra mo wa nia.
Działanie ta kie ma na celu ochro nę uży tko w ni ka
przed opro gra mo wa niem typu ex p lo it. Ata ki ze
stro ny tych pro gra mów skie ro wa ne są naj czę ściej na 
przeglądar ki in ter ne to we, jed nak zda rzają się ta k że
ex p lo i ty zna j dujące się w pli kach PDF czy na wet
doc. Dla te go, aby uchro nić ko m pu ter przed tego
typu za gro że nia mi, na le ży za wsze na bieżąco aktu -
a li zo wać sy stem i opro gra mo wa nie. Mo ż na do tego
użyć go to wych pro gra mów, któ rych za da niem jest
spra w dze nie aktu a l ne go opro gra mo wa nia oraz wy -
świe t le nie do stę p nych aktu a li za cji. Na leżą do nich:
• Ap pu p da ter (http://www.na bber.org/pro jects/

ap pu p da ter)

• Up da te Star (http://up da te star.up da te star.com)
• Up da te No ti fier (http://cle an softs.org)

Dbając o bez pie cze ń stwo ko m pu te ra, na le ży
zwró cić uwa gę ta k że na ochro nę pry wa t no ści w In -
ter ne cie. Wsze l kie działania (od wie dza ne stro ny,
po bra ne pli ki, za pi sa ne hasła do wi tryn) wy ko ny -
wa ne przy po mo cy przegląda rek in ter ne to wych
umo ż li wiają ich od two rze nie przez oso bę trze cią.
Oczy wi ście ka ż da z przegląda rek in ter ne to wych
po sia da wbu do wa ne me cha ni z my do usu wa nia
tych in fo r ma cji, jed na k że wa r to sko rzy stać z wyspe -
cjali zo wa nych pod tym kątem bezpłat nych ap li ka -
cji, do których można zaliczyć:

• ATF Cle a ner (http://www.atri bu ne.org)
• CCle a ner (http://www.pi ri form.com)
• MRU - B la ster (http://www.java cool sof twa re.com)

Na za ko ń cze nie wa r to do dać, że nie są to wszy -
stkie za gro że nia, z któ ry mi mo że my się spo t kać
w In te r ne cie. Na le ży za wsze pa mię tać, że po sia da -
nie anty wi ru sa, fi re wal la czy in nych pro gra mów za -
bez pie czających nie za pe w ni 100% bez pie cze ń -
stwa, dla te go naj waż nie j sze pod czas ko rzy sta nia
z In te r ne tu są pro fi la kty ka i zdrowy rozsądek.

Au tor jest sta r szym spe cja list¹ Dzia³u Tech ni cz ne go
w Oœro d ku Edu ka cji Info rma ty cz nej i Za sto so wañ
Ko m pu te rów w Wa r sza wie

t

Seks 

W grze po ja wiają się na gość i/lub za cho wa nia se ksu a l ne lub nawiąza nia do za -
cho wań o cha ra kte rze se ksu a l nym.

t

Hazard

Gry, któ re za chę cają do upra wia nia ha zar du lub go uczą.



Ma³go rza ta Ro stko wska 

„Pra wo au to rskie w szko le”

Sza no w ni Czy te l ni cy, Ko le dzy na uczy cie le.

Gorąco po le cam Pa ń stwa uwa dze książkę „Pra wo
au to rskie w szko le”, wy daną w bieżącym roku
przez Ośro dek Edu ka cji Info rma ty cz nej i Za sto so -
wań Ko m pu te rów w Wa r sza wie. 

Jest to pu b li ka cja prze zna czo na dla ka ż de go
współcze s ne go na uczy cie la. Składa się ze zbio ru ar -
ty kułów, w któ rych mo ż na zna leźć in fo r ma cje, rady 
i od po wie dzi na wię kszość wątpli wo ści, związa -
nych z pra kty cz nym sto so wa niem pra wa au to rskie -
go. 

Ka ż dy z nas w swo jej pra cy sta ra się wy ko rzy sty -
wać nowe te ch no lo gie, w tym In ter net, aby na ucza -
nie przy no siło co raz le p sze efe kty. Czę sto, na wet
nie świa do mie, wyko rzy stu je my utwo ry, któ re być
może chro nio ne są pra wem au to rskim. Poza tym
nierzadko sami je ste śmy twó r ca mi i po win ni śmy
wie dzieć, na ja kich za sa dach mo że my dys po no wać
naszymi dziełami. 

W reko men do wa nej książce zna j dzie my omó -
wie nie aktu a l ne go sta nu pra wne go do tyczącego
pra wa au to rskie go w aspe kcie działal no ści dy da kty -
cz nej na uczy cie la, a ta k że treść usta wy o pra wie au -
to rskim i pra wach po kre w nych. W pu b li ka cji za -
mie sz czo ny zo stał kró t ki prze wod nik dla
na uczy cie li, do tyczący pra wa au to rskie go w po -
wiąza niu z te ch no lo gią in fo r ma cyjną oraz bar dzo
in te re sujące ar ty kuły o wo l nej ku l tu rze i na uce
w do bie In ter ne tu. Zna j dzie my tu ta k że po moc do
spra w dze nia włas nej wie dzy na te mat pra wa au tor -
skie go (a ta k że do spra w dze nia wie dzy swo ich
ucz niów) w po sta ci te stu z pra wa au to rskie go i praw 
po kre w nych (na stro nie 92), a ta k że in fo r ma cje na
te mat pub li ko wa nia i ko rzy sta nia z utwo rów na li -
cen cjach Cre a ti ve Com mons. 

W książce opi sa ne zo stały rów nież typy li cen -
cji, na któ rych pod sta wie wyko rzy stu je my pro gra -
my kom pu te ro we w edu ka cji. God nym po le ce nia
jest też osta t ni z za mie sz czo nych ar ty kułów. Są to 
re fle ksje au to rki po prze czy ta niu książki La w ren -
ce Les si ga „Wo l na ku l tu ra”, udo stę p nio nej w In -
ter ne cie na wa run kach po zwa lających na nie -
kome rcy j ne roz po wszech nia nie i mo dy fi ka cję.
Wa r to za po znać się z tym ma te riałem! 

Ko nie cz nie po win ni śmy mieć pod ręką tę po zy -
cję, aby w ró ż nych sy tu a cjach móc do niej za j rzeć,
wy ja ś nić swo je wątpli wo ści (co mówi usta wa i ja kie
są jej in ter pre ta cje), po znać dokład nie ter mi no lo gię
(np. na zwy li cen cji) i do wie dzieć się, ja kie są obe c -
nie mo ż li wo ści ra dze nia so bie w glo ba l nej sie ci (np.
ko pio wa nie gra fi ki na okre ślo nej licencji CC).

Książka „Pra wo au to rskie w szko le”, któ rej przy -
świe ca idea „Ka ż dy na uczy ciel świa do mym i pra -
wym twórcą i od biorcą na uki i ku l tu ry w XXI wie -
ku”, do stę p na jest w skle pi ku Ośro d ka Edu ka cji
Info rma ty cz nej i Za sto so wań Ko m pu te rów w Wa r -
sza wie (ul. Ra szy ń ska 8/10). Po zy cja za wie ra 128
stron i ko sztu je 14 zł. Kon takt ze skle pi kiem po -
przez stro nę OEI iZK http://www.oei izk.waw.pl.

Au to rka jest na uczy cielk¹ in for ma ty ki w XIV LO
im. S. Sta szi ca w Wa r sza wie, do radc¹ me to dy cz nym
w za kre sie in for ma ty ki dla na uczy cie li szkó³ œred nich
m. st. Wa r sza wy
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Ma³go rza ta Ro stko wska

Ko men tarz do pod sta wy pro gra mo wej 
przed mio tu in for ma ty ka

Wstêp

Wy ma ga nia opi sa ne w pod sta wie pro gra mo wej
na ka ż dym eta pie edu ka cy j nym zgru po wa ne są
wokół sie d miu głów nych te ma tów, któ rych brzmie -
nie na po szcze gó l nych eta pach nie wie le się od sie -
bie ró ż ni. Oczy wi ście pod ta ki mi sa my mi ogó l ny mi
sfo r mułowa nia mi kryją się wy ma ga nia na ró ż nym
po zio mie trud no ści, a czę sto na wet zupełnie inne
umie ję t no ści. Na przykład pod hasłem „bez pie cz ne 
posługi wa nie się ko m pu te rem i jego opro gra mo wa -
niem w szko le pod sta wo wej”, kryją się zupełnie
inne umie ję t no ści niż w gi mna zjum, a w gi mna -
zjum inne niż w li ce um.

Za pi sy w no wej pod sta wie pro gra mo wej 
kszta³ce nia ogó l ne go do tycz¹cego
bez pie cze ñ stwa pra cy przy ko m pu te rze

Pod sta wa pro gra mo wa edu ka cji
wczes no szko l nej:

Tre ści na ucza nia

Za ję cia kom pu te ro we. Uczeń kończący kla sę I:

2) wie, jak trze ba ko rzy stać z ko m pu te ra, żeby nie na -
ra żać włas ne go zdro wia.

Za ję cia kom pu te ro we. Uczeń kończący kla sę III:

5) zna za gro że nia wy ni kające z ko rzy sta nia z ko m pu -
te ra, In ter ne tu i mu l ti me diów:
a) wie, że pra ca przy ko m pu te rze mę czy wzrok,

nad we rę ża krę gosłup, ogra ni cza kon ta kty
społecz ne,

b) ma świa do mość nie bez pie czeństw wy ni kających
z ano ni mo wo ści kon ta któw i po da wa nia swo je -
go ad re su.

II etap edu ka cy j ny: kla sy IV-VI

Cele kształce nia – wy ma ga nia ogó l ne

I. Bez pie cz ne posługi wa nie się ko m pu te rem i jego
opro gra mo wa niem; świa do mość za gro żeń i ogra -
ni czeń związa nych z ko rzy sta niem z ko m pu te ra
i In te r ne tu.

Tre ści na ucza nia – wy ma ga nia szcze gółowe

1. Bez pie cz ne posługi wa nie się ko m pu te rem i jego
opro gra mo wa niem.

Uczeń:

6) prze strze ga pod sta wo wych za sad bez pie cz nej
i hi gie ni cz nej pra cy przy ko m pu te rze, wy ja ś nia
za gro że nia wy ni kające z niewłaści we go ko rzy -
sta nia z ko m pu te ra.

7. Wyko rzy sty wa nie ko m pu te ra i te ch no lo gii infor -
ma cyjno-ko munikacy j nych do roz wi ja nia swo ich
zain te re so wań, za sto so wa nie ko m pu te ra w ży ciu
cod zien nym, opi sy wa nie za gro żeń i ogra ni czeń
zwią zanych z ko rzysta niem z ko m pu te ra i In te r -
ne tu.

Uczeń:

1) opi su je przykłady wy ko rzy sta nia ko m pu te ra
i sie ci In ter net w ży ciu co dzien nym;

2) sza nu je pry wa t ność i pra cę in nych osób;
3) prze strze ga za sad ety cz nych i pra wnych związa -

nych z ko rzy sta niem z ko m pu te ra i In ter ne tu,
oce nia mo ż li we za gro że nia.

III etap edu ka cy j ny – przed miot In for ma ty ka

Cele kształce nia – wy ma ga nia ogó l ne

I. Bez pie cz ne posługi wa nie się ko m pu te rem i jego
opro gra mo wa niem, wy ko rzy sta nie sie ci kom pu te -
ro wej; komu ni ko wa nie się za po mocą ko m pu te ra
i te ch no lo gii informa cyjno-ko munikacy j nych.

V. Oce na za gro żeń i ogra ni czeń, do ce nia nie spo łecz -
nych aspe któw roz wo ju i za sto so wań in for ma ty ki.
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Tre ści na ucza nia – wy ma ga nia szcze gółowe

1. Bez pie cz ne posługi wa nie się ko m pu te rem i jego opro -
gra mo wa niem, ko rzy sta nie z sie ci kom pu te ro wej.

Uczeń:

5) sa mo dzie l nie i bez pie cz nie pra cu je w sie ci lo ka l -
nej i glo ba l nej.

3. Komu ni ko wa nie się za po mocą ko m pu te ra i te ch -
no lo gii informa cyjno-ko munikacy j nych

Uczeń:

4) sto su je za sa dy ne ty kie ty w ko mu ni ka cji w sie ci.
7. Wyko rzy sty wa nie ko m pu te ra i te ch no lo gii in for -

macyjno -komu nikacy j nych do roz wi ja nia zain te re -
so wań; opi sy wa nie in nych za sto so wań in for ma ty ki; 
oce na za gro żeń i ogra ni czeń, aspe kty społecz ne
roz wo ju i za sto so wań in for ma ty ki. 

Uczeń:

2) opi su je ko rzy ści i nie bez pie czeń stwa wy ni kające 
z roz wo ju in for ma ty ki i po wszech ne go do stę pu
do in fo r ma cji, wy ja ś nia za gro że nia związane
z uza le ż nie niem się od ko m pu te ra;

3) wy mie nia za gad nie nia ety cz ne i pra w ne, zwią zane 
z ochroną włas no ści inte le ktua l nej i ochroną da -
nych oraz prze ja wy prze stę pczo ści kom pu te ro wej.

IV etap edu ka cy j ny – za kres pod sta wo wy

Cele kształce nia – wy ma ga nia ogó l ne

I. Bez pie cz ne posługi wa nie się ko m pu te rem i jego
opro gra mo wa niem, wy ko rzy sta nie sie ci kom pu te -
ro wej; komu ni ko wa nie się za po mocą ko m pu te ra
i te ch no lo gii informa cyjno-ko munikacy j nych. 

V. Oce na za gro żeń i ogra ni czeń, do ce nia nie społecz -
nych aspe któw roz wo ju i za sto so wań in for ma ty ki.

Tre ści na ucza nia – wy ma ga nia szcze gółowe

1. Bez pie cz ne posługi wa nie się ko m pu te rem, jego
opro gra mo wa niem i ko rzy sta nie z sie ci kom pu te -
ro wej.

Uczeń:

3) ko rzy sta z pod sta wo wych usług w sie ci kom pu -
te ro wej, lo ka l nej i roz ległej, związa nych z do -
stę pem do in fo r ma cji, wy mianą in fo r ma cji
i ko mu ni kacją, prze strze ga przy tym za sad ne ty -
kie ty i norm prawnych, do tyczących bez pie cz -
ne go ko rzy sta nia i ochro ny in fo r ma cji oraz
da nych w ko m pu te rach w sie ciach kom pu te ro -
wych.

7. Wyko rzy sty wa nie ko m pu te ra i te ch no lo gii infor -
ma cyjno-ko munikacy j nych do roz wi ja nia zain te -
re so wań, opi sy wa nie za sto so wań in for ma ty ki,
oce na za gro żeń i ogra ni czeń, aspe kty społecz ne
roz wo ju i za sto so wań in for ma ty ki. 

Uczeń:

1) opi su je szan se i za gro że nia dla roz wo ju spo -
łecze ń stwa, wy ni kające z roz wo ju te ch no lo gii
informa cyjno-ko munikacy j nych;

2) oma wia no r my pra w ne od noszące się do sto so wa -
nia te ch no lo gii informa cyjno-ko munikacy j nych,
do tyczące m.in. roz po wszech nia nia pro gra mów
kom pu te ro wych, prze stę pczo ści kom pu te ro wej,
po uf no ści, bez pie cze ń stwa i ochro ny da nych
oraz in fo r ma cji w ko m pu te rze i w sie ciach
kom pu te ro wych.

IV etap edu ka cy j ny – za kres roz sze rzo ny

Cele kształce nia – wy ma ga nia ogó l ne

I. Bez pie cz ne posługi wa nie się ko m pu te rem i jego
opro gra mo wa niem, wy ko rzy sta nie sie ci kom pu te -
ro wej; komu ni ko wa nie się za po mocą ko m pu te ra
i te ch no lo gii informa cyjno-ko munikacy j nych.

V. Oce na za gro żeń i ogra ni czeń, do ce nia nie spo łecz -
nych aspe któw roz wo ju i za sto so wań in for ma ty ki.

Tre ści na ucza nia – wy ma ga nia szcze gółowe

7. Uczeń wy ko rzy stu je ko m pu ter i te ch no lo gie in for -
macyj no-ko munika cyj ne do roz wi ja nia swo ich
zain te re so wań, opi su je za sto so wa nia in for ma ty ki,
oce nia za gro że nia i ogra ni cze nia, do ce nia aspe kty
społecz ne roz wo ju i za sto so wań in for ma ty ki:
2) wy ja ś nia szan se i za gro że nia dla roz wo ju spo -

łecz ne go i go spo dar cze go oraz dla oby wa te li,
związane z roz wo jem in for ma ty ki i te ch no lo gii
informa cyjno-ko munikacy j nych;

3) sto su je no r my ety cz ne i pra w ne związane z roz -
po wszech nia niem pro gra mów kom pu te ro wych, 
bez pie cze ń stwem i ochroną da nych oraz in fo r -
ma cji w ko m pu te rze i w sie ciach kom pu te ro -
wych;

4) oma wia za gad nie nia prze stę pczo ści kom pu te ro -
wej, w tym pi ra c two.

Ko men tarz

Na uczy ciel ka ż de go przed mio tu po wi nien znać
przed sta wio ne po wy żej cele i tre ści za wa r te w pod sta -
wie pro gra mo wej, do tyczące bez pie cz nej pra cy ucz -
nia przy ko m pu te rze podłączo nym do sie ci In ter net.

Uczeń, w cza sie na uki w szko le, bę dzie po sze -
rzać swoją wie dzę na te mat bez pie cz nej pra cy z kom -
pu te rem pod czas wyod rę b nio nych wykładów, po -
ka zów i dys ku sji. Na le ży ta k że za dbać o to, aby sto -
so wał zdo bytą wie dzę w ró ż nych sy tu a cjach: pod -
czas le kcji in for ma ty ki, in nych le kcji, kie dy
wy ko rzy stu je ko m pu ter pod czas za jęć do da t ko -
wych i do mo wych.
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Mogą to być dro b ne spra wy, np. zwró ce nie uwa gi 
ucz nio wi, aby się wy pro sto wał, czy tak usta wił mo -
ni tor, aby ostre światło nie padało na ekran ko m pu -
te ra i nie mę czyło oczu.

In nym ra zem może to być moni to ro wa nie, któ re
stro ny uczeń przegląda, zain tere so wa nie się, czy
ucz nio wie nie gro madzą się wokół ko m pu te ra, aby
do ku czać ko le dze, zwró ce nie uwa gi na to, czy
uczeń na pi sał te mat w li ście wysłanym do na uczy -
cie la, spra w dze nie, czy nie ko piu je tre ści z sie ci i nie
od da je jako swo ich prac itd.

Wa ż ne jest rów nież, aby na uczy ciel własną po -
stawą i przykładem świa d czył o pra wdzi wo ści i po -
wa dze za sad, któ re wpa ja ucz niom. Na uczy ciel,
pre zen tując własne ma te riały dy da kty cz ne, czy to
w po sta ci kart pra cy, czy stro ny WWW lub pre zen -
ta cji kom pu te ro wej, po wi nien za wsze zwra cać
uwa gę i pod kre ślać fakt prze strze ga nia praw au to r -
skich. W pro wa dzo nej z ucz nia mi i ro dzi ca mi ko re -
spon den cji po wi nien prze strze gać ety kie ty, nie
ucze st ni czyć w roz syłaniu spa mu i dbać, aby ko m -
pu ter za wsze był do brze za bez pie czo ny przed ata -
ka mi wi ru sów i ha c ke rów.

Po nie waż te ch no lo gie informa cyjno- komuni -
kacyj ne co raz głębiej wni kają w co dzien ne ży cie
uczniów, do sta rań o bez pie cze ń stwo dzie ci i mło -
dzie ży na le ży ta k że włączyć ro dzi ców ucz niów. To
oni prze de wszy stkim muszą po znać za gad nie nia,
któ re wiążą się z bez pie cze ń stwem ich dzie ci pra -

cujących lub bawiących się za po mocą ko m pu te ra,
zro zu mieć, ja kie za gro że nia ge ne rują no wo cze s ne
te ch no lo gie. Jak pra ca dzie ci przy ko m pu te rze
wpływa na ich zdro wie, jak uchro nić dzie ci przed
prze stę pca mi, któ rzy prze nie śli swoją akty w ność do 
In ter ne tu. A może rów nież zwró cić uwa gę, czy ich
dzie c ko samo nie sta je się cybe ra gre so rem? 

Wśród wie lu ro dzi ców na dal pa nu je prze ko na -
nie, że gdy dzie c ko spę dza czas przed ko m pu te rem,
nic mu nie gro zi. W rze czy wi sto ści ro dzi ce mają
świę ty spo kój, ale da le kie kon se k wen cje bra ku kon -
tro li są czę sto przy kre. Ro dzi ce po win ni ba cz niej
przy j rzeć się temu, co robią ich dzie ci i jaki to ma
wpływ na ich roz wój. 

Im wcze ś niej, za rów no w szko le, jak i w domu,
roz po cznie my edu ka cję do tyczącą bez pie cze ń stwa
pra cy przy ko m pu te rze, tym wię ksza jest szan sa na
wy ro bie nie w dzie c ku właści wych przy zwy cza jeń,
na jego właściwą po sta wę i wzbu dze nie re fle ksji.

îród³o

http://www.refor mapro gra mo wa.men.gov.pl/
dla-na uczy cie li/edukacja- matematy czna-i-te chnicz na
 

Au to rka jest na uczy cielk¹ in for ma ty ki w XIV LO
im. S. Sta szi ca w Wa r sza wie, do radc¹ me to dy cz nym
w za kre sie in for ma ty ki dla na uczy cie li szkó³ œred nich
m. st. Wa r sza wy

t

Dys kry mi na cja

Gra po ka zu je przy pa d ki dys kry mi na cji lub za wie ra ma te riały, któ re mogą do
niej za chę cać.

t

Na rko ty ki

W grze po ja wiają się nawiąza nia do na rko ty ków lub jest po ka za ne za ży wa nie
na rko ty ków.



Da riusz Skrzy ñ ski 

Cybe r prze stê pczoœæ szko l na
– za sa dy odpo wie dzial no œci

Cybe r prze stę pczość to zbiór wie lu ró ż nych prze -
stępstw związa nych z fun kcjo no wa niem sy ste mów
i sieci tele infor maty cz nych, w tym In ter ne tu. W dok -
try nie pra wa, li te ra tu rze fa cho wej i ję zy ku po to cz -
nym okre śla ne są jako „cyber prze stę p stwa”, „prze stęp -
stwa kom pu te ro we” lub „prze stę p stwa in ter ne to we”.
Cybe r prze stę pczość szko l na to nic in ne go, jak zbiór 
prze stępstw ucz niów związa nych z ich działal no -
ścią ko m pu te rową i in ter ne tową. 

1. Ro dza je cy be r prze stêpstw

Do naj waż nie j szych cy be r prze stępstw szko l nych 
za li cza my: ha c king, cra c king i cy ber bul ly ing. Wię k -
szość z nich nie ist nie je sa mo dzie l nie, prze ni kają
się na wza jem i uzu pełniają. Dla te go, w pra kty ce,
w przy pa d ku odpo wie dzial no ści ka r nej, spra w cy
pod le gają ki l ku na stu za rzu tom.

1.1 Ha c king

Ko m pu ter może być nie ty l ko na rzę dziem prze -
stę p stwa, ale rów nież sta no wić przed miot ata ku.
Ha c king, czy li włama nie do sy ste mów kom pu te ro -
wych, m.in. do se r we rów szkoły, jest jed nym z naj -
po wszech nie jszych prze stępstw kom pu te ro wych.
Sta no wi ele ment ko nie cz ny do za ist nie nia in nych
cy be r prze stępstw, np. oszustw czy kra dzie ży. Po le -
ga na zain fe ko wa niu ko m pu te ra ofia ry np. ko niem
tro ja ń skim lub in nym pro gra mem typu ba c k do or
w ce lu prze chwy ce nia okre ślo nych in fo r ma cji czy
omi nię cia za bez pie czeń. 

1.2 Cra c king

Nie jed no krot nie działal ność sie cio wa ucz niów
do ty czy łama nia praw au to rskich. Związana jest nie 
ty l ko z nie le ga l nym po zy ski wa niem ma te riałów
z sie ci i ich pó ź nie j szym wyko rzy sty wa niem (np.
tek stów, mu zy ki, fi l mów, zdjęć), ale prze de wszy st -
kim z łama niem za bez pie czeń pro gra mów kom pu -
te ro wych. Za łama nie za bez pie czeń, oprócz np.
kary umo w nej za na ru sze nie po sta no wień umo wy
lub odpo wie dzial no ści za wyrządzoną szko dę, ko -

deks ka r ny oraz usta wa o pra wie au to rskim
i pra wach po kre w nych prze wi du je san kcje ka r ne.
Pro du cen ci kome rcy j ne go opro gra mo wa nia sto sują 
wie le te ch nik za bez pie czających je przed nie upraw -
n io nym uży ciem. Spra w ca, w celu usu nię cia za bez -
pie czeń, naj czę ściej two rzy mały pro gram au to ma -
ty zujący to za da nie, tzw. crack. Może być on umie -
sz czo ny w In ter ne cie lub na no ś ni ku obok
pro gra mu. In nym roz wiąza niem jest stwo rze nie ge -
ne ra to ra klu czy li cen cy j nych – ke y ge na. Cra c ker
oraz oso by ko rzy stające z re zu l ta tów jego pra cy
mają mo ż li wość uży wa nia pro gra mu nie le ga l nie
lub w spo sób nie do zwo lo ny przez pro du cen ta. 

1.3 Cy ber bul ly ing

Działaniem bez pra wnym ucz niów jest w du żej
mie rze prze moc in ter ne to wa, czy li tzw. cy ber bul ly -
ing. Jest to prze śla do wa nie, szy ka no wa nie, za stra -
sza nie lub drę cze nie in nych osób (naj czę ściej z naj -
bli ż sze go oto cze nia spra w cy) z wy ko rzy sta niem
In ter ne tu i na rzę dzi ele ktro ni cz nych (e- ma i la,
komu ni ka to rów te ksto wych typu Ga du - Ga du czy
SMS lub głoso wych typu Sky pe, fo rów in ter ne to -
wych, blo gów, a na wet całych stron WWW). Mimo
że jest to prze de wszy stkim po wa ż ny pro blem psy -
cholo gicz no- społecz ny, to do ty czy on rów nież sze -
re gu działań, któ re są prze stę p stwa mi. Oz na cza to,
że choć cy be r prze moc nie jest za bro nio na wprost
prze pi sa mi pra wa, to ka ra l ne jest ta kie za cho wa nie,
któ re wypełnia zna mio na tra dycy j ne go czy nu za -
bro nio ne go (np. znie wa gi, oszu stwa, po mó wie nia,
kra dzie ży, ni sz cze nia da nych info rma ty cz nych).
Przykłado wo, je że li spra w ca wysyła złośli we
SMS-y czy e- ma i le, ta kie działania mogą być uz na -
ne za prze stę p stwo gróźb ka ra l nych. Do naj czę st -
szych form cy ber bul lyin gu za li cza my:

• za mie sz cza nie w sie ci fi l mów na gry wa nych np.
te le fo na mi ko mór ko wy mi, gdzie bo ha te ra mi są
za rów no ko le dzy, jak i na uczy cie le, 

• włama nia na kon ta po czto we lub kon ta komu ni -
ka to rów w celu roz syłania ko m pro mi tujących
wia do mo ści, 
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• włama nia do kont zna jo mych w po rta lach in ter -
ne to wych,

• włama nia na szko l ne se r we ry w celu sko pio wa -
nia ma te riałów egza mina cy j nych, 

• kra dzież to ż sa mo ści z kont społecz no ścio wych,
• two rze nie ko m pro mi tujących i ośmie szających

stron in ter ne to wych. 

2. Iden ty fi ka cja spra w cy

Złudze nie ano ni mo wo ści nie le t nich spra w ców
utrwa la po czu cie bez ka r no ści. Nie oz na cza to jed -
nak, że spra w cy nie mo ż na zi den tyfi ko wać. Ofia ry
cybe r prze mo cy czę sto po tra fią wska zać spra w cę,
któ rym naj czę ściej oka zu je się ko le ga ze szkoły,
bądź przy naj mniej mają przy pu sz cze nie, kto może
nim być. Je że li jed nak nie znają da nych spra w cy,
po win ni sko rzy stać z upra w nie nia do wnie sie nia
ska r gi na po li cję, któ ra na tej pod sta wie za bez pie cza 
nie zbęd ne do wo dy oraz kie ru je ska r gę do właści we -
go sądu. W ra mach tych czyn no ści po li cja jest upraw -
nio na m.in. do usta le nia ad re su IP ko m pu te ra.
Może ta k że w toku da l szych czyn no ści służących
za bez pie cze niu do wo dów pró bo wać usta lić, kto
w da nym cza sie ko rzy stał z danego ko m pu te ra.
W tym celu może zwra cać się do do sta w ców usług
in ter ne to wych, ka wia re nek in ter ne to wych, admi ni -
stra to rów se r we rów, a na wet do admi ni stra to rów
stron czy fo rów in ter ne to wych o udo stę p nie nie ta -
kich da nych, wy rę czając w tym po krzy wdzo ne go.
Dane te są ob ję te ustawą o ochro nie da nych oso bo -
wych oraz ta je mnicą tele komu ni ka cyjną.

Ko m pu ter z do stę pem do In ter ne tu, co do za sa -
dy, po sia da własny nie zmien ny ad res IP, na pod sta -
wie któ re go po li cja w przy pa d ku złama nia pra wa
może usta lić właści cie la. Ad res IP w połącze niu
z dokład nym okre śle niem cza su jed noz na cz nie
iden ty fi ku je urządze nie w sie ci In ter net. A to po -
zwa la zi den tyfi ko wać uży tko w ni ka. W przy pa d ku
użyt ko w ni ków, któ rzy nie są na stałe włącze ni do
sie ci, lecz ko rzy stają z mo de mu i li nii tele fo ni cz nej,
z chwilą nawiąza nia połącze nia do me no we go z do -
stawcą In ter ne tu otrzy mują oni ad res IP. W ta kiej
sy tu a cji, aby okre ślić, któ ry ko m pu ter ko rzy stał
z da ne go ad re su IP, na le ży przy porządko wać datę
i go dzi nę ko rzy stającemu z ta kie go ad re su IP. Ko -
rzy sta nie z me cha ni z mów dyna mi cz ne go przy dzie -
la nia ad re su IP może utrud niać ziden tyfi ko wa nie
kon kre t ne go ko m pu te ra z da nym ad re sem IP. Po -
mo c ne są w tym przy pa d ku dane bil lin go we, któ re
za wie rają in fo r ma cje m.in. o ad re sie abo nen ta, li cz -
bie jed no stek ta ry fo wych połącze nia, nu me rach,
z któ ry mi uzy skał połącze nie, da cie i cza sie trwa nia
połącze nia. Ope ra tor jest obo wiązany do re je stra cji
da nych wy ko ny wa nych usług tele komu nika cyj -
nych w za kre sie umo ż li wiającym usta le nie na le ż -

no ści za wy ko na nie tych usług. In fo r ma cje te są ta -
je mnicą ko mu ni ka cyjną na pod sta wie usta wy o pra -
wie tele komu nika cyj nym. Uja w nie nie tych in fo r -
ma cji może nastąpić mocą po sta no wie nia sądu,
pro ku ra to ra lub na pod sta wie od rę b nych prze pi -
sów, np. usta wy o po li cji. 

3. Odpo wie dzia l noœæ ka r na a cy wi l na

W pol skim pra wie wy ró ż nia my odpo wie dzia l -
ność karną i cy wilną. Odpo wie dzia l ność ka r na wy -
ni ka z prze pi sów ko de ksu ka r ne go oraz in nych
ustaw, któ re za wie rają prze pi sy ka r ne (np. usta wy
o pra wie au to rskim). Na to miast odpo wie dzia l ność
cy wi l na wy ni ka z prze pi sów ko de ksu cy wi l ne go.
Po mię dzy ni mi ist nieją isto t ne ró ż ni ce. Odpo wie -
dzia l ność cy wi l na ma po stać wyłącz nie majątkową
i po wsta je do pie ro wte dy, gdy zo sta nie wyrządzo na
szko da. Odpo wie dzia l ność ka r na ma po stać oso -
bistą i majątkową. Te dwa ro dza je odpo wie dzial no -
ści mogą być do cho dzo ne rów no le gle. Jed na nie wy -
klu cza dru giej.

4. Odpo wie dzia l noœæ ka r na nie le t nich

Odpo wie dzia l ność ka r na ucz niów z uwa gi na
ich wiek jest ogra ni czo na. Pra wo ka r ne w sto sun ku
do ucz niów posługu je się po ję ciem nie le t nie go, czy -
li oso by, któ ra w mo men cie popełnie nia czy nu za -
bro nio ne go nie uko ń czyła 17 lat. Dzie ci do lat 13
nie mogą być uka ra ne za popełnio ne czy ny będące
prze stę p stwa mi. Je że li spra w ca zna j du je się mię dzy 
13 a 17 ro kiem ży cia, ma wo bec nie go za sto so wa nie
usta wa o po stę po wa niu w spra wach nie le t nich.
W tym przy pa d ku orze ka sąd ro dzin ny, a naj do -
tkliwszą sankcją z mo ż li wych do za sto so wa nia jest
umie sz cze nie w zakład zie po pra wczym. Ko deks
ka r ny do ty czy ucz niów, któ rzy uko ń czy li lat 17.
W wyjątko wych sy tu a cjach mo ż li we jest pociągnię -
cie do odpo wie dzial no ści spra w ców, któ rzy uko ń -
czy li lat 15. Oz na cza to, że uczeń szkoły ponad -
gimna zja l nej za popełnie nie czy nów bę dących
prze stę p stwa mi bę dzie od po wia dać na ta kich sa -
mych za sa dach, jak ka ż da oso ba do rosła. Na to miast 
uczeń gi mna zjum bę dzie od po wia dał na pod sta wie
usta wy o po stę po wa niu w spra wie nie le t nich (np.
w sy tu a cji włama nia do kont po czto wych, komu ni -
ka to rów lub po rta li in ter ne to wych). Wię kszość nie -
le ga l nych działań ucz niów to spra wy pod le gające
po wó dztwu cy wi l ne mu. Oz na cza to, że po szko do -
wa ny może wystąpić z pry wa t nym aktem oska r że -
nia (np. w przy pa d ku znie wa gi lub po mó wie nia).
Może jed nak zwró cić się do po li cji, by po mogła
usta lić spra w cę. Je że li na stę p stwem działań ucz -
niów jest uja w nie nie da nych oso bo wych, to wy sta r -
czy ty l ko złożyć za wia do mie nie o po dej rze niu
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popełnie nia prze stę p stwa, bo wiem tego typu prze -
stę p stwo jest ści ga ne z urzę du. Ofia ra mi prze mo cy
in ter ne to wej ucz niów są prze de wszy stkim inni
ucz nio wie. Po szko dowa ny mi mogą być rów nież
oso by do rosłe, w tym na uczy cie le. W przy pa d ku
nie le ga l nych działań te go typu w sto sun ku do na -
uczy cie li za sto so wa nie ma rów nież prze pis art. 63
Ka r ty Na uczy cie la. Zgod nie z tym prze pi sem na -
uczy ciel, pod czas lub w związku z pełnie niem obo -
wiązków służ bo wych, ko rzy sta z ochro ny prze wi -
dzia nej dla fun kcjo na riu szy pu b li cz nych na
za sa dach okre ślo nych w ko de ksie ka r nym. Ochro na 
ta za pe w nia su ro wsze kary za znie wa że nie, na ru -
sze nie nie tyka l no ści cie le s nej oraz czynną na paść
na ich oso bę. Czy ny te stają się prze stę p stwa mi
w mo men cie, gdy są wy mie rzo ne w na uczy cie la wy -
ko nującego swo je obo wiązki. Or gan pro wadzący
szkołę i dy re ktor szkoły są obo wiązani z urzę du wy -
stę po wać w ob ro nie na uczy cie la, gdy usta lo ne dla
na uczy cie la upra w nie nia zo staną na ru szo ne.

5. Odpo wie dzia l noœæ cy wi l na ma³ole t nich

Pra wo cy wi l ne w sto sun ku do ucz niów posługu je 
się po ję ciem małole t nie go, czy li oso by, któ ra nie
uko ń czyła lat 18. Ina czej jed nak kształtuje się
odpo wie dzia l ność małole t nie go, któ ry nie uko ń czył 
lat 13, a ina czej małole t nie go w wie ku od 13 do
18 ro ku ży cia. Małole t ni, któ ry nie uko ń czył lat 13,
nie po sia da zdo l no ści do czyn no ści pra wnych oraz
nie po no si odpo wie dzial no ści za wyrządzoną szko -
dę (nie mo ż na mu przy pi sać winy). Związane jest
to z tym, iż oso by ta kie ze wzglę du na swój sto pień
roz wo ju psy chofi zycz ne go nie są w sta nie właści wie 
kie ro wać swym po stę po wa niem czy też oce nić sku t -
ków swo ich czy nów. Ta kiej oce ny do ko nał usta wo -
da w ca, tworząc ko deks cy wi l ny. Nie oz na cza to jed -
nak, że małole t ni po ni żej 13 roku ży cia są
całko wi cie bez ka r ni. Odpo wie dzia l ność ta jest
prze nie sio na na oso by spra wujące opie kę nad nim
(ro dzi ców, pra wnych opie ku nów, na uczy cie li, in -
stru kto rów). Ich odpo wie dzia l ność wy ni ka ze spra -
wo wa ne go nad zo ru. Nad zo rujący może uwo l nić
się od odpo wie dzial no ści, gdy udo wod ni, że nad zór 
był spra wo wa ny na le ży cie. W sy tu a cjach wyjątko -

wych, gdy nie da się do wieść winy nad zo ru, gdy
ściągnię cie od szko do wa nia od oso by win nej
z tytułu nad zo ru jest nie mo ż li we lub utru d nio ne, je -
że li brak jest osób zo bo wiąza nych do nad zo ru, mo ż na 
do cho dzić od szko do wa nia bez po śred nio od dzie cka.

Małole t ni, któ ry uko ń czył lat 13, a nie uko ń czył
18 roku ży cia, z uwa gi na ogra ni czoną zdo l ność do
czyn no ści pra wnych może, ale nie musi, od po wia -
dać za wyrządzoną szko dę na za sa dzie winy. O tym
de cy du je każ do ra zo wo oce na sądu, czy z uwa gi na
wiek osiągnął on do sta teczną doj rzałość, by w pełni
przy pi sać mu winę. Małole t ni musi mieć roze zna -
nie włas ne go działania i jego sku t ków oraz zda wać
so bie spra wę z na gan no ści swo je go za cho wa nia.
W przy pa d ku uz na nia winy, pro ble mem jest brak
włas ne go majątku małole t nie go – naj czę ściej cię żar 
na pra wie nia szko dy po noszą ro dzi ce.

Z cyber bul ly in giem związany jest te mat ochro ny
wi ze run ku. Ob raz człowie ka może być na ró ż ne
spo so by utrwa la ny, np. na fo to gra fii, pla ka cie, rze ź -
bie, fi l mie, co roz sze rza ta k że mo ż li wość jego bez -
pra wne go wy ko rzy sta nia. Ta kie zda rze nia nie jed -
no krot nie po wo dują na ru sze nie praw oso bi s tych
i majątko wych oso by po rtre to wa nej. W pra kty ce
szko l nej ta kie go ro dza ju sy tu a cje mają mie j s ce
w przy pa d ku za mie sz cza nia na stro nach in ter ne to -
wych wi ze run ku oso by sfo to gra fowa nej lub sfi l mo -
wa nej. Za rów no po sta no wie nia ko de ksu cy wi l ne go, 
jak i usta wy o pra wie au to rskim za ka zują roz po w -
szech nia nia wi ze run ku bez zgo dy oso by przed sta -
wia nej. W pra kty ce za tem wy ma ga na jest zgo da na
roz po wszech nia nie wi ze run ku na stro nie in ter ne -
to wej, np. utrwa lo ne go zdję ciem lub na gra niem fi l -
mo wym (rów nież te le fo nem ko mór ko wym). Na le -
ży pa mię tać, że na wet „za ma za nie” twa rzy lub
ukry cie jej za cza r nym pa skiem nie zwa l nia nas
z odpo wie dzial no ści. W ta kiej sy tu a cji może rów -
nież dojść do uja w nie nia da nych oso bo wych, co jest  
już prze stę p stwem.

Au tor jest pra wni kiem, spe cja list¹ z za kre su pra wa
oœwia to we go, pra wa pra cy i pra wa au to rskie go

Doskonałe bezpieczeństwo i nietykalność
własności oraz osoby:

oto prawdziwa wolność społeczna.

An to i ne de Ri va rol   
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Na ga by wa nie dzie ci dla ce lów se ksu a l nych,
tzw. gro o ming

Z dniem 8 cze r w ca 2010 roku weszła w ży cie no we li za cja ko de ksu ka r ne go. Wpro wa dziła nowy typ prze -
stę p stwa se ksu al ne go wo bec małole t nich po ni żej lat 15. 

No we li za cja wy ni ka z ko nie cz no ści do sto so wa nia pol skie go pra wa do po sta no wień Kon we ncji Rady
Eu ro py z Lan za ro te o ochro nie dzie ci przed se ksu a l nym wyko rzy sty wa niem i nie go dzi wym tra kto wa -
niem w ce lach se ksu a l nych, pod pi sa nej przez Pol skę w dniu 25 paź dzie r ni ka 2007 roku. Jest rów nież
próbą re a kcji na wzma gające się zja wi sko wyko rzy sty wa nia se ksu al ne go dzie ci przez oso by do rosłe,
mo ż li we dzię ki nawiązy wa niu za po mocą te ch no lo gii komu nika cy j nych kon ta ktu z dzie ć mi i do pro -
wa dza niu do spo t ka nia z nimi. Zja wi sko to, zna ne jako gro o ming, wiąże się z za chę ca niem dzie cka do
udziału w czyn no ści se ksu a l nej, np. po przez obie t ni cę na gro dy, dys ku to wa nie na te mat in tym nych za -
cho wań, pre zen to wa nie tre ści o cha ra kte rze po rno gra ficz nym w celu przełama nia opo ru czy też za ha -
mo wań do tyczących sfe ry se ksu a l nej. 

Wy ko rzy sta nie se ksu a l ne dzie cka w kon te k ście gro o min gu może przy bie rać ró ż ne fo r my, obe j mujące
rów nież wy ko rzy sta nie w ce lach związa nych z po rno gra fią. Stąd wpro wa dze nie ka ra l ności czy nu po le -
gającego na nawiązy wa niu kon ta ktu z małole t nim po ni żej 15 lat za po śred ni c twem In ter ne tu lub te le fo -
nu i po dej mo wa niu czyn no ści zmie rzających do spo t ka nia z nim w celu popełnie nia prze stę p stwa
gwałtu, ob co wa nia płcio we go lub pro du ko wa nia bądź utrwa la nia tre ści porno gra fi cz nych z jego
udziałem.

Ka ra ne jest rów nież samo złoże nie pro po zy cji ob co wa nia płcio we go lub udziału w pro du ko wa niu lub
utrwa la niu tre ści porno gra fi cz nych dzie c ku po ni żej 15 roku ży cia.

Prze stę p stwa te za gro żo ne są karą do 3 lat po zba wie nia wol no ści.
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Ki l ka uwag
na te mat bez pie cze ñ stwa (pra wne go)
w kon te k œcie na ucza nia on li ne

Pro blem bez pie cze ń stwa w kon te k ście or ga ni za cji
pro ce su dyda kty cz ne go wspie ra ne go te ch ni ka mi na -
ucza nia on li ne jest wie lopo zio mo wy. Począwszy od
ochro ny do stę pu do ma te riałów, czym zain tere so wa ni 
będą ich au to rzy, po przez sze ro ko ro zu mia ne bez pie -
cze ń stwo w sie ci w od nie sie niu szcze gó l nie do osób
nie pełno le t nich, po ochro nę da nych oso bo wych.

Ar ty kuł nie ma cha ra kte ru wykładni pra wnej,
jego za da niem jest spopu lary zo wa nie świa do mo ści
ist nie nia pe w nych wy mo gów.

Za mie rze niem au to rów ar ty kułu jest za kre śle nie
ki l ku za gad nień bli skich te ma ty ce bez pie cze ń stwa
i z god no ści z obo wiązującym pra wem w kon te k ście
or ga ni za cji i pro wa dze nia szko leń on li ne, jako
insty tucjo na l nych, zor gani zo wa nych pro je któw lub 
ele men tów wspo ma gających tra dy cy j ne me to dy
kształce nia. Kie ro wa ny jest do osób, któ re są zaan -
ga żo wa ne w or ga ni za cję i pro wa dze nie na ucza nia
on li ne lub na ucza nia wspie ra ne go ele men ta mi na
od ległość, a ta k że do osób, któ re ucze st niczą w tego
ro dza ju fo r mach kształce nia.

Ochro na da nych oso bo wych

Jest to jed no z klu czo wych za gad nień to wa -
rzyszących or ga ni za cji form kształce nia na od -

ległość. Ko rzy stając z wy bra nej pla t fo r my, umo ż li -
wiającej pub li ko wa nie ma te riałów i opra co wy wa nie 
ćwi czeń on li ne, uży tko w ni cy muszą po sia dać indy -
widu a l ne kon ta, przez któ re są iden tyfi ko wa ni w sy -
ste mie. Na le ży ogra ni czyć się do zbie ra nia mi ni -
mum in fo r ma cji o uży tko w ni ku, któ re są nie zbęd ne 
w pro ce sie dy da kty cz nym. Ni g dy nie po win no się
zbie rać da nych wra ż li wych1, na wet gdy by ta kie in -
fo r ma cje nie były za pi sy wa ne w ba zie w spo sób ja w -
ny2. Nie któ rych jed nak nie spo sób po minąć. Zwy -
kle jest to imię i na zwi sko, ad res e- ma il oraz kla sa
czy gru pa słucha czy. Są to więc dane, za po mocą
któ rych mo ż li we jest w łatwy spo sób3 ziden tyfi ko -
wa nie kon kre t nej oso by4, a przez to pod le gają one
usta wo wej ochro nie. Ochro na ta do ty czy unie moż -
li wie nia do stę pu do da nych przez oso by nie upra w -
nio ne5. Wy kro cze niem jest nie ty l ko bez po śred nie
udo stę p nie nie za so bów za wie rających dane oso bo -
we, ale ta k że umo ż li wie nie (ta k że nie ce lo we) do stę -
pu do nich6.

Zgod nie z ustawą prze twa rza nie da nych oso bo -
wych w kon te k ście na ucza nia na od ległość mo ż li we 
jest ty l ko wte dy, gdy jest wy ra ź na (nie do mnie ma -
na) zgo da oso by, któ rej te dane do tyczą7. Zgo da
może być wy ra żo na jed no kro t nie, pod wa run kiem

1  Zabrania się przetwarzania danych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub
filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również danych o stanie zdrowia, kodzie genetycznym,
nałogach lub życiu seksualnym oraz danych dotyczących skazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń
wydanych w postępowaniu sądowym lub administracyjnym (Dz. U. z 1997 r. Nr 133 poz. 883, ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, rozdz. 1, art. 27, ust. 1).
2  Zabronione jest nadawanie ukrytych znaczeń elementom numerów porządkowych w systemach ewidencjonujących osoby fizyczne,
ibidem, rozdz. 1, art. 28, ust. 3.
3  Informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów, czasu lub
działań, ibidem.
4  W ro zu mie niu usta wy, za dane oso bo we uwa ża się wsze l kie in fo r ma cje do tyczące ziden tyfi ko wa nej lub mo ż li wej do ziden tyfi ko wa nia 
oso by fi zy cz nej (Dz. U. z 1997 r. Nr 133 poz. 883, usta wa z dnia 29 sie r p nia 1997 r. o ochro nie da nych oso bo wych, rozdz. 1, art. 6, ust. 1).
5  Zabezpieczenie danych w systemie informatycznym – rozumie się przez to wdrożenie i eksploatację stosownych środków
technicznych i organizacyjnych, zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem, ibidem, art. 7, ust. 2b.
6  Kto administrując zbiorem danych lub będąc obowiązany do ochrony danych osobowych, udostępnia je lub umożliwia dostęp do nich
osobom nieupoważnionym podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do lat 2, ibidem, rozdz. 8, art. 51, ust. 1.
Kto administrując danymi, narusza, choćby nieumyślnie, obowiązek zabezpieczenia ich przed zabraniem przez osobę nieuprawnioną,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku, ibidem, art. 52.
7  Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy: osoba, której dane dotyczą, wyrazi na to zgodę, chyba że chodzi
o usunięcie dotyczących jej danych, ibidem, rozdz. 1, art. 23, ust. 1, pkt. 1.
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iż nie zmie nia się cel prze twa rza nia da nych8. Sy -
stem musi za pi sy wać w ba zie in fo r ma cje, kie dy
i przez kogo dane zo stały wpro wa dzo ne oraz komu
zo stały prze ka zy wa ne9.

Tworząc bazę i prze twa rzając dane oso bo we
słucha czy, na le ży okre ślić admi ni stra to ra, prze j -
mującego odpo wie dzia l ność za ochro nę zbio ru da -
nych. Oso by umie sz czające swo je dane w ba zie
muszą być poin for mo wa ne o tym, kto jest ich admi -
ni stra to rem (wraz z jego sie dzibą), w ja kim celu jest
two rzo na baza oraz muszą mieć mo ż li wość do stę pu 
do tych da nych i ich zmia ny10. Na wnio sek oso by,
któ rej dane do tyczą, na le ży udzie lić rów nież in fo r -
ma cji, gdzie dane i w ja kim za kre sie zo stały prze ka -
za ne11.

Zna cze nie ma ta k że mie j s ce prze cho wy wa nia
bazy da nych. Co raz czę ściej ko rzy sta się z usług ho -
stin go wych. Oz na cza to, że se r wer, na któ rym prze -
cho wy wa ne są dane oso bo we, fi zy cz nie zna j du je się 
poza sie dzibą in sty tu cji, któ ra jest ich admi ni stra to -
rem. W ta kim przy pa d ku na leż pod pi sać umo wę
do tyczącą udo stę p nie nia i prze twa rza nia da nych,
okre ślającą za kres do stę pu i prze twa rza nia12.

Jak już zo stało wspo mnia ne, ad mi ni stra tor da -
nych oso bo wych zo bo wiązany jest do ich za bez pie -
cze nia13. Za bez pie cze nia i czyn no ści pre wen cy j ne
zo stały po dzie lo ne dla wy go dy na dwie gru py: or ga -
nizacy j ne i info rma ty cz ne. Do orga niza cy j nych
czyn no ści na leżą: po sia da nie przez in sty tu cję po li -
ty ki bez pie cze ń stwa oraz in stru kcji zarządza nia
syste mem info rma ty cz nym służącym do prze twa -
rza nia da nych oso bo wych14. Obo wiązkiem admi ni -
stra to ra da nych jest rów nież zgłosze nie za so bu do
re je stra cji Ge ne ral ne mu In spe kto ro wi Ochro ny Da -
nych Oso bo wych15. Szkoły są jed nak zwo l nio ne
z te go obo wiązku, gdy ce lem pro wa dzo nej przez nie
bazy jest wy sta wie nie od po wied nie go do ku men tu16.

Z uwa gi na to, iż w oma wia nym pro ce sie
kształce nia na od ległość wy ko rzy sta na jest glo ba l na

sieć In ter net, ochro na da nych od stro ny in fo r ma tycz -
nej kla so wa na jest na po zio mie wy so kim17. Tak
więc sy stem musi spełniać na stę pujące wa run ki:
• za pi sa na jest w nim in fo r ma cja do tycząca daty

wpro wa dze nia da nych,
• ka ż dy uży t ko w nik musi po sia dać nie po wta rzal -

ny iden ty fi ka tor (czę sto jest to lo gin),
• je że li do sy ste mu zo stają wpro wa dzo ne dane

przez oso by, któ rych one nie do tyczą, musi być
za pi sa na in fo r ma cja o źró d le tych da nych oraz
za pi sa na in fo r ma cja, komu dane zo stały udo stęp -
nio ne,

• sy stem musi za pe w niać za bez pie cze nie do stę pu
do da nych na czas nie obe cno ści przy ko m pu te -
rze oso by upra w nio nej (np. wy ga szacz ekra nu
wy mu szający po da nie hasła, wy ga ś nię cie se sji
połącze nio wej),

• sy stem musi kon tro lo wać do stęp do da nych oraz
za pi sy wać in fo r ma cje do tyczące cza su do ko na -
nych zmian w ba zie, jak rów nież in fo r ma cje, kto
jest au to rem tych zmian,

• sy stem musi za pe w niać mo ż li wość ar chi wizo wa -
nia da nych na wy pa dek ich usz ko dze nia lub
utra ty,

• oso by po sia dające do stęp do da nych muszą
posługi wać się tzw. mo c nym hasłem, czy li ta kim, 
któ re składa się z co naj mniej ośmiu zna ków,
w któ rych skład wchodzą małe i wie l kie li te ry
oraz przy naj mniej jed na cy fra lub znak spe cja l -
ny. Hasło po win no być zmie nia ne przy naj mniej
je den raz w ciągu 30 dni. 
Au to rzy ar ty kułu zdają so bie spra wę, że po cho -

cia ż by po bie ż nym prze czy ta niu po wy ższej czę ści
ar ty kułu mo ż na powątpie wać w sens działań zmie -
rzających do wdro że nia ele men tów na ucza nia na
od ległość w wa run kach szko l nych. Wie le jest bo -
wiem wy ma gań i obo wiązków obłożo nych san kcja -
mi ka r ny mi. Jed nak za cho wa nie wy mo gów obo -
wiązującego pra wa jest prze de wszy stkim
wa run kiem bez pie cze ń stwa dla osób or ga ni zu -

8  Osoba, której dane dotyczą, wyrazi na to zgodę, chyba że chodzi o usunięcie dotyczących jej danych, ibidem, ust. 2.
9  Ibi dem, rozdz. 5, art. 38.
10  Ibi dem, rozdz. 1, art. 24 oraz art. 32.
11  Ibi dem, art. 33, ust. 1, pkt  4.
12  Administrator danych może powierzyć innemu podmiotowi, w drodze umowy zawartej na piśmie, przetwarzanie danych, ibidem,
art. 31, ust. 1.
13  Administrator danych jest obowiązany zastosować środki techniczne i organizacyjne, zapewniające ochronę przetwarzanych
danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności powinien zabezpieczyć dane
przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem
ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem, ibidem, rozdz. 5, art. 36, ust. 1.
14  Dz. U. z 2004 r. Nr 100, poz. 1024, roz porządze nie Mi ni stra Spraw We wnę trz nych i Ad mi ni stra cji z dnia 29 kwie t nia 2004 r.
w spra wie do ku men ta cji prze twa rza nia da nych oso bo wych oraz wa run ków te ch ni cz nych i orga niza cy j nych, ja kim po win ny od po wia dać
urządze nia i sy ste my info rma ty cz ne służące do prze twa rza nia da nych oso bo wych, § 3.
15  Dz. U. z 1997 r. Nr 133 poz. 883, usta wa z dnia 29 sie r p nia 1997 r. o ochro nie da nych oso bo wych, rozdz. 6, art. 40.
16  Ibi dem, art. 43.
17  Dz. U. z 2004 r. Nr 100 poz. 1024, roz porządze nie Mi ni stra Spraw We wnę trz nych i Ad mi ni stra cji z dnia 29 kwie t nia 2004 r.
w spra wie do ku men ta cji prze twa rza nia da nych oso bo wych oraz wa run ków te ch ni cz nych i orga niza cy j nych, ja kim po win ny
od po wia dać urządze nia i sy ste my info rma ty cz ne służące do prze twa rza nia da nych oso bo wych, § 6, ust. 4.
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jących tego typu fo r my kształce nia. Za sto so wa nie
się do wy mo gów, któ re zo stały za kre ślo ne, jest gwa -
ran tem nie tyka l no ści dla orga ni za to rów w sy tu a cji
do sta nia się prze cho wy wa nych da nych w nie po -
wołane ręce. 

Ochro na za so bów

Tym za gad nie niem za j mu je się pra wo au to rskie.
Na wstę pie na le ży za uwa żyć, iż pra wo au to rskie nie 
jest skie ro wa ne prze ciw ko od bio r com i twó r com
ma te riałów dy da kty cz nych (w kon te k ście na ucza -
nia on li ne). Pra wo au to rskie stoi na stra ży nie roze r -
wa l nej wię zi au to ra z jego dziełem. W ro zu mie niu
pra wa ka ż dy prze jaw działal no ści twó r czej o indy -
widu a l nym cha ra kte rze jest utwo rem i pod le ga
ochro nie pra wnej18. Nie jest więc wa ż ne, czy utwór
ma jakąko l wiek wa r tość i prze zna cze nie, nie jest też 
wy ma ga ne, aby au tor utwo ru po czy nił ja kie ko l wiek 
kro ki ce lem jego ochro ny19. Nie jest też wa ż ne, czy
au tor utwo ru jest zna ny20.

Ist nieją jed nak utwo ry, któ re nie pod le gają
ochro nie. Ochro nie pod le ga spo sób wy ra że nia, nie
są ob ję te ochroną od kry cia, idee, pro ce du ry, me to dy 
i za sa dy działania oraz kon ce pcje mate ma ty cz ne21.
Ponad to przed mio tem pra wa au to rskie go nie są
akty nor ma ty w ne i urzę do we pro je kty, urzę do we
do ku men ty, ma te riały, zna ki i sym bo le, opub li ko -
wa ne opi sy pa ten to we lub ochron ne oraz pro ste in -
fo r ma cje pra so we22.

Na czym więc po le ga pra w na ochro na utwo rów
w kon te k ście or ga ni za cji ele men tów na ucza nia na
od ległość? Prze de wszy stkim do ty czy pub li ko wa nia 
ma te riałów dy da kty cz nych. Je że li my sami je ste śmy 
au to ra mi tych ma te riałów, mo że my (z pe w ny mi
za strze że nia mi) ro bić z nimi co chce my, ta k że pu b -
li ko wać. Nie jed no krot nie jed nak ko rzy sta się z cu -
dzych ma te riałów, któ re zo stały wcze ś niej opub li -
ko wa ne. Wa r to więc za po znać się przy naj mniej
z pod sta wo wy mi za sa da mi, któ ry mi po win no się
kie ro wać, ko rzy stając z czy je goś do ro b ku. 

Pra wo au to rskie nie jest tak re stry kcy j ne, jak
mogłoby się to wy da wać. Nie wszy stko jest za ka za -
ne, nie wszy stko jest obłożo ne obo wiązkiem uzy -
ska nia zgo dy au to ra na wy ko rzy sta nie jego dzieła.
Naj wię cej mo ż li wo ści ist nie je w za kre sie tzw. włas -

ne go uży t ku oso bi ste go. Je dy nym wa run kiem jest
wy ko rzy sta nie utwo ru bez uzy ska nia ko rzy ści ma -
te ria l nych oraz ogra ni cze nie się do krę gu ro dzi ny
i bli skich zna jo mych23. Nie ste ty, z tego pra wa nie
mo ż na sko rzy stać w kon te k ście or ga ni za cji na -
uczania na od ległość, jed nak wa r to mieć jego świa -
do mość. Przy go to wując ma te riały dy da kty cz ne,
z pe w no ścią mo ż na sko rzy stać z tzw. pra wa cy ta tu.
W myśl usta wy mo ż na przy ta czać ury w ki roz po -
wszech nio nych utwo rów lub dro b ne utwo ry
w całości w utwo rach sta no wiących sa mo istną
całość. Usta wa jed nak okre śla oko li cz no ści, któ ry mi
są: po trze ba wy ja ś nie nia, ana li zy kry ty cz nej, na -
ucza nie lub pra wa ga tun ku24. Usta wa nie de fi niu je
po ję cia „ury w ki”, jak rów nież okre śle nia „dro b ne
utwo ry”. Wy da je się, iż po zo sta wio ne jest to
rozsądko wi i ucz ci wo ści osób ko rzy stających z pra wa 
cy ta tu. Są jed nak ta kie utwo ry, któ re mo ż na do wo l -
nie wy ko rzy sty wać, ta k że w ce lach majątko wych,
bez uzy ska nia na to zgo dy au to ra (au to rów) lub jego
spad ko bie r cy. Au to rskie pra wa majątko we gasną bo -
wiem z upływem sie dem dzie się ciu lat od śmie r ci au -
to ra lub naj sta r sze go współau to ra. Bez oba wy mo ż na 
więc za mie ścić w sie ci In ter net wszyst kie dzieła Mi c -
kie wi cza bez uzyska nia ja kiej ko l wiek zgo dy25.

Na le ży jed nak pa mię tać o pe w nym wa ż nym
szcze gó le. Po wy żej zo stało po wie dzia ne, iż ochro -
nie pra wnej nie pod le gają akty nor ma ty w ne, czy li
np. te ksty ustaw czy też dzieła wie sz cza na ro do we -
go. Jed nak nie zgod ne z pra wem bę dzie ska no wa nie
ich z opub li ko wa nych źró deł dru ko wa nych i za -
mie sz cza nie w sie ci In ter net. Zgod nie z ustawą
ochro nie pod le ga bo wiem spo sób wy ra ża nia, czy li
w tym wy pa d ku np. skład te kstu. W tym przy pa d -
ku roz wiąza niem bę dzie sa mo dzie l ne prze pi sa nie
te kstu (sama treść tych utwo rów nie jest chro nio -
na) lub po da nie lin ku do od po wied nich za so bów
in ter ne to wych. Na wia sem mówiąc, link mo ż na
za mieszczać w ka ż dej sy tu a cji bez uzy ska nia na to
zgo dy au to ra, gdyż w tym przy pa d ku nie my pub li -
ku je my jego utwór, a je dy nie wska zu je my mie j s ce
pu b li ka cji. O ska no wa niu, czy li digi ta li za cji zbio -
rów oraz ich udo stę p nie niu usta wa mówi w in nym
mie j s cu. Daje ta kie pra wo bi b lio te kom, ar chi wom
i szkołom, jed na k że ty l ko za po mocą te r mi na li
(ko m pu te rów) zna j dujących się na te re nie tych
jed no stek26. Pra wo to nie do ty czy więc udo stę p nia -

18  Dz. U. z 1994 r. Nr 24 poz. 83, ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, rozdz. 1, art. 1, ust. 1.
19  Ibi dem, ust. 4.
20  Dopóki twórca nie ujawnił swojego autorstwa, w wykonywaniu prawa autorskiego zastępuje go producent lub wydawca, a w razie
ich braku – właściwa organizacja zbiorowego zarządzania prawami autorskimi, ibidem, rozdz. 2, art. 8, ust. 3.
21  Ibi dem, rozdz. 1, art. 1, ust. 2, pkt. 1.
22  Ibi dem, art. 4.
23  Ibi dem, rozdz. 3, art. 23
24  Ibi dem, art.  29, ust. 1.
25  Ibi dem, rozdz. 4, art. 36, ust. 1.
26  Ibi dem, rozdz. 3, art. 28.



P
ra

w
o

 o
œw

ia
to

w
e

Mazowiecki Kwartalnik Edukacyjny  Meritum 2 (17) 2010

88 Ane ta Kwie cieñ i Da riusz Kwie cieñ

nia ty ch że ma te riałów w sie ci In ter net. Wsze l kie
opub li ko wa ne ma te riały mo ż na jed nak nie odpłat -
nie od twa rzać w wa run kach szko l nych, jed na k że
z za cho wa niem wy mo gu bra ku ko rzy ści ma te ria l -
nych z tego tytułu. Nie mo ż na za po mnieć je sz cze
o jed nym wa run ku ko rzy sta nia z cu dzych utwo -
rów. Za ka ż dym ra zem trze ba wy mie nić imię i na -
zwi sko twó r cy (w miarę mo ż li wo ści) oraz źródło
po cho dze nia ma te riału27.

Ist nie je nie ty po wa gru pa utwo rów, któ re, aby
mogły zo stać opub li ko wa ne, wy ma gają zgo dy nie
ty l ko sa me go au to ra. Są to fo to gra fie przed sta -
wiające lu dzi. Zgo da na opub li ko wa nie tego typu
utwo ru wy ma ga na jest od jego au to ra, ale ta k że,
w pe w nych oko li cz no ściach, od oso by przed sta wio -
nej na zdję ciu28. Ogra ni cze niom pub li ko wa nia, nie
ty l ko z uwa gi na po trze bę uzy ska nia zgo dy au to ra,
pod le ga rów nież ko re spon den cja29.

Przy go to wując ma te riały dy da kty cz ne, sami
prze j mu je my rolę au to rów. W tym kon te k ście wa ż -
ne mogą być za sa dy do tyczące au to rskich praw
majątko wych. Za cho dzi bo wiem py ta nie, kto jest
właści cie lem ma te riałów wy ko na nych w ra mach
pra cy (np. jako wykłado w ca, na uczy ciel), czy li kto
ma do nich pra wa majątko we – au tor czy in sty tu cja, 
w któ rej au tor w da nym cza sie pra co wał, ewen tu a l -
nie któ ra z in sty tu cji za trud niających au to ra w cza -
sie, gdy ma te riały zo stały wy ko rzy sta ne (opub li ko -
wa ne). Usta wa za j mu je w tym kon te k ście do syć
ja s ne sta no wi sko – je że li utwór po wstał w wy ni ku
umo wy z pra co dawcą, pra wa majątko we po zo stają
po stro nie pra co da w cy30.

Ochro na s³ucha czy

Na le ży zwró cić uwa gę na je sz cze je den aspekt
związany z bez pie cze ń stwem w kon te k ście na ucza -
nia zda l ne go. Opra co wując ma te riały dy da kty cz ne,
na le ży prze ka zać od bio r com, naj czę ściej po przez lin -
ki, źródła opub li ko wa ne w sie ci In ter net. Są one do -
sko nałym uzu pełnie niem ma te riałów au to ra oraz
wska zują od bio r com bo ga c two za so bów glo ba l nej sie -

ci, którą sami mogą wy ko rzy stać w pro ce sie sa mo -
kształce nia. Czę stym błędem, któ re go do pu sz czają się 
au to rzy ma te riałów, jest po bie ż ne przegląda nie po le -
ca nych źró deł. Z po wo du bra ku cza su czy ta my nie -
jed no krot nie ty l ko nagłówki, nie zagłębiając się
w treść po le ca nych ma te riałów. Jest to oczy wi sty błąd,
gdyż nie wszy stkie za so by w sie ci In ter net są god ne
reko men do wa nia. Glo ba l na sieć stwa rza mo ż li wo ści
łatwej pu b li ka cji bez cen zu ry, ale ta k że bez po twier -
dze nia mery to ry cz nej po pra wno ści. Zda rza się rów -
nież, że na zna nych stro nach po ja wiają się od no ś ni ki
(lin ki) do wątpli wych mery to ry cz nie i mo ra l nie za so -
bów sie ci. Na le ży na to zwró cić tym większą uwa gę,
czym młodsi są ad re sa ci na szych ma te riałów. Z pe w -
no ścią ża den na uczy ciel nie chciałby stać się, cho ć by
w po śred ni spo sób, źródłem tre ści porno gra fi cz nych,
ra si sto wskich czy w inny spo sób nie zgod nych z pra -
wem. Je dyną więc radą jest dokładne za po zna nie się
z wi try na mi, do któ rych kie ro wa ni są słucha cze. Na -
le ży two rzyć od no ś ni ki do kon kre t nych ar ty kułów
i za so bów, nie do całej wi try ny, na któ rej uczeń mu -
siałby do pie ro po szu ki wać po le ca ne go ma te riału.

Au to rzy są świa do mi, iż ar ty kuł ten nie wy cze r -
pu je te ma ty ki bez pie cze ń stwa w kon te k ście or ga ni -
za cji kształce nia na od ległość, a po ru sza je dy nie
wy bra ne za gad nie nia. Z tego po wo du za chę cają do
czy ta nia ustaw i roz porządzeń. Są one pi sa ne za -
ska kująco pro stym ję zy kiem, da le kim od czy sto
pra wnych, nie jed no krot nie nie zro zu miałych okre -
śleń. Po znając obo wiązujące pra wo, da je my so bie
sami po czu cie bez pie cze ń stwa, je ste śmy rów nież
świa do mi tego, iż sami sta je my się pod mio tem pra -
wa, a co za tym idzie, mamy nie ty l ko wzglę dem
jego obo wiązki, ale rów nież pra wa.

Ane ta Kwie cieñ jest pra co w ni kiem dzia³u szko leñ
i kadr w Pa ñ stwo wym Fun du szu Reha bi li ta cji Osób
Nie pe³no spra w nych
Da riusz Kwie cieñ jest na uczy cie lem kon su l tan tem 
w O œro d ku Edu ka cji Info rma ty cz nej i Za sto so wañ
Ko m pu te rów w Wa r sza wie

27  Mo ż na ko rzy stać z utwo rów w gra ni cach do zwo lo ne go uży t ku pod wa run kiem wy mie nie nia imie nia i na zwi ska twó r cy oraz źródła. 
Po da nie twó r cy i źródła po win no uw z ględ niać ist niejące mo ż li wo ści, ibi dem, art. 34.
28  Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. W braku wyraźnego zastrzeżenia zezwolenie
nie jest wymagane, jeżeli osoba ta otrzymała umówioną zapłatę za pozowanie.

Zezwolenia nie wymaga rozpowszechnianie wizerunku:
1) osoby powszechnie znanej, jeżeli wizerunek wykonano w związku z pełnieniem przez nią funkcji publicznych, w szczególności

politycznych, społecznych, zawodowych;
2) osoby stanowiącej jedynie szczegół całości takiej jak zgromadzenie, krajobraz, publiczna impreza, ibidem, rozdz. 10, art. 81.

29  Jeżeli osoba, do której korespondencja jest skierowana, nie wyraziła innej woli, rozpowszechnianie korespondencji, w okresie
dwudziestu lat od jej śmierci, wymaga zezwolenia małżonka, a w jego braku, kolejno zstępnych, rodziców lub rodzeństwa, ibidem,
art. 82.
30  Je że li usta wa lub umo wa o pra cę nie sta no wią ina czej, pra co da w ca, któ re go pra co w nik stwo rzył utwór w wy ni ku wy ko ny wa nia
obo wiązków ze sto sun ku pra cy, na by wa z chwilą przy ję cia utwo ru au to rskie pra wa majątko we w gra ni cach wy ni kających z celu
umo wy o pra cę i zgod ne go za mia ru stron, ibi dem, rozdz. 2, art. 12, ust. 1.




